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l. Pojadnjenje i izmjena Poziva za dostavu ponuda
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Zagreb, 12. 2. 2026.

SVIM ZAINTERESIRANIM
GOSPODARSKIM SUBJEKTIMA

Sukladno zaprimljenim upitima gospodarskih subjekata i tockama 3. i 10. Poziva za dostavu ponuda u
otvorenom postupku nabave ,USLUGA RAZVOJA | IMPLEMENTACIJE SUSTAVA ZA PRACENJE PRIJEVOZA
OPASNIH TVARI U CESTOVNOM PROMETU E-ADR”, Narucitelj pojasnjava i mijenja Poziv za dostavu
ponuda kako slijedi:

1. UPIT

Predmetnim nadmetanjem gradi se drzavna digitalna platforma za prijevoz opasnih tvari (e-ADR). Za
takav vid posla dobavljaci usluga i rezultantni digitalni proizvod trebaju zadovoljiti najvise zahtjeve.
Svjetski standardi vezani za kriterije prihvatljivosti digitalnih proizvoda su ISO 15489 i ISO30301, a za
usluge dobavljac¢a ISO 20000 i ISO 27001.

Da li se podrazumijeva da dobavlja¢i moraju zadovoljiti te standarde, a da njihovi certifikati moraju biti
izdani od strane certifikacijskih kuéa koje su registrirane kod HAA te ih treba odgovarajuce ukljuciti u
DoN?

1. odgovor

Pozivom za dostavu ponuda nije propisana obveza dokazivanja posjedovanja navedenih normi i
certifikata od strane ponuditelja. Narucitelj ¢e uskladenost rjeSenja sa zahtjevima sigurnosti, upravljanja
i dokumentacije ocjenjivati kroz isporu¢enu dokumentaciju, provjerljive tehnicke dokaze i rezultate
testiranja/validacije, a prihvat ¢e se provoditi temeljem stvarnih rezultata (zapisnici o testiranju, dokaz
provedenih kontrola, izvjestaji i sl.), a ne temeljem deklaracija. U okviru projekta predvidena je i
neovisna validacija/verifikacija isporuka te se uredno izvrienje potvrduje zapisnicima temeljem
pozitivnih nalaza verifikatora.

2. UPIT

1. pitanje

U dokumentaciji se spominje dokument “Procjena analitickih kapaciteta i nadogradnje AFFINIS” kao
referentni izvor za arhitekturu i dizajn (10. Referentni izvori i standardi za provedbu projekta). S
obzirom da navedeni dokument ne nalazimo, molimo za dostavu istog.
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1. odgovor

AFFINIS je zasebna analiticka platforma koja nije predmet ove nabave te se u okviru ovog postupka ne
nabavlja niti nadograduje AFFINIS kao sustav (ukljucivo sizing hardvera, data-engineering pipeline,
ETL/ELT transformacije i ostale analiticke obrade koje su u nadleznosti tima za AFFINIS). Navedeni
dokument je statisticko-analiticki materijal izraden iskljucivo za potrebe procjene kapaciteta i planiranja
resursa AFFINIS platforme te ne sadrzZi zahtjeve koji utjeCu na opseg, arhitekturu ili izvedbu sustava
eADR niti je potreban za izradu usporedive ponude.

Predmet nabave je razvoj i implementacija sustava eADR te isporuka analitickog i izvjestajnog dijela
eADR-a isklju¢ivo na nacin opisan u Tehnickim specifikacijama Poziva za dostavu ponuda (minimalni
skup pokazatelja/izvjestaja i pripadni operativni zapisi), uz uspostavu stabilnog i dokazivog podatkovnog
toka prema AFFINIS-u u obliku kuriranih i strukturiranih skupova podataka (t. 5.4.4 Tehnicke
specifikacije za razvoj i implementaciju sustava e-ADR). Time se osigurava da se podaci iz eADR-a mogu
sinkronizirati prema AFFINIS-u, bez zahtjeva da Izvodac razvija ili mijenja AFFINIS analiticku platformu.

Slijedom navedenog, trazeni dokument “Procjena analitickih kapaciteta i nadogradnje AFFINIS-a za
eADR” nije nuzZan za izradu usporedive ponude jer ne mijenja niti prosiruje opseg integracije i razmjene
podataka koji je ve¢ definiran u Tehnic¢kim specifikacijama (osobito t. 5.4.4 Tehnicke specifikacije za
razvoj i implementaciju sustava e-ADR i povezane isporuke/testovi).

2. pitanje

U poglavlju “1.13. eFTlI Mock/Simulator za DEV i TEST okruzenja” zahtjeva se implementacija mock
servisa uz navodenje specifikacije mock-a za eFTl. Medutim, postoji jo$ niz vezanih sustava na e-ADR
koji se navode u dokumentaciji, uz dodatne servisa koje tek treba definirati. Za sve navedene integracije
molimo odgovor hoce li biti spremne do pocetka razvoja s pripadnom dokumentacijom ili se i one
planiraju rijesiti preko mock-ova (u tom slu¢aju molimo specifikaciju i za navedene servise radi detaljnije
procjene angazmana).

2. odgovor

eFTl integracija je klju¢ni standardizirani integracijski tok u okviru eADR-a te ¢e do trenutka kada
integracija postane potrebna za razvoj i testiranje biti osigurane odgovarajuce specifikacije i/ili testno
okruZenje, odnosno simulator kada stvarni servisi nisu dostupni.

Za postojece sustave razmjene podataka (npr. SOTAH i AFFINIS) integracijski obrasci i razmjena su vec
razradeni i standardizirani, te se oCekuje uobicajena implementacija integracijskih to¢aka bez posebne
kompleksnostiizvan onoga $to je definirano u Tehnickim specifikacijama predmetnog Poziva za dostavu
ponuda.

Ostali registri/izvori podataka koji se eventualno koriste (npr. registri dozvola, ovlastenja, radionica,
certifikata i sl., ako su primjenjivi) su po prirodi manje kompleksni, pretezito “generickog” karaktera
(identifikatori, statusi, osnovni atributi) te ne predstavljaju optereéenje usporedivo s eFTl tokom. Ako
pojedini vanjski servis u trenutku razvoja nije dostupan, Narucitelj ¢e osigurati mock/simulator
specifikaciju dovoljnog opsega za razvoj i testiranje, a prijelaz na stvarne servise provest ¢e se kroz
planirane integracijske testove.

3. pitanje
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Koristenje mock servisa ne garantira ispravnost integracija pri migraciji na stvarne servise (navedeno
nepostojanje specifikacija za ostale mock servise, ograni¢enja u opsegu podataka, smanjen skup testnih
scenarija...), te povecéava vjerojatnost kasnijih dorada integracija $to moZe rezultirati neplaniranim
angazmanima i potencijalnim probijanjem rokova — molimo potvrdu da se u tim (ali i drugim)
opravdanim slucajevima naknadnih dorada funkcionalnosti i integracija, rokovi mogu prilagodavati u
skladu s realno izvedivima - bez ugovornih posljedica za lzvodaca.

3. odgovor

Ispravnost integracija i funkcionalnosti dokazuje se kroz unaprijed definirane verifikacijske/validacijske
postupke, scenarije i kriterije prihvata. Mock/simulator je razvojni alat za slucajeve kada vanjski sustav
nije dostupan, a prelazak na stvarne servise provodi se kroz planirane integracijske testove i regresiju.

Rokovi i eventualna prilagodba rokova ureduju se ugovorom i mehanizmom upravljanja promjenama,
na temelju dokumentiranih okolnosti i objektivno provjerljivih ¢injenica (npr. nedostupnost vanjskog
okruZenja, promjena specifikacije vanjskog servisa, odgoda pristupa ili testnih podataka). U takvim
slucajevima ocekuje se da lzvodac bez odgode prijavi rizik, predloZi mitigacije i postupi po dogovorenom
planu.

Napominje se da se verifikacija (dokaz ispunjenja zahtjeva) razlikuje od pustanja u produkciju, gdje je
moguce da se pojave operativni incidenti; od Izvodaca se ocekuje prioritetno i Zurno otklanjanje
nedostataka sukladno ugovorenoj podrsci i SLA.

4. pitanje

Molimo potvrdu da su navedene aktivnosti/uloge koje se povremeno spominju u natjecajnoj
dokumentaciji osigurane od strane Narucitelja, s obzirom da nije drugalije navedeno: GDPR
compliance, aktivnosti koje uobicajno obavlja DPO (Data Protection Officer), dodatno DPIA (Data
Protection Impact Assessment) i Pravnik (licencni ugovor).

4. odgovor

Aktivnosti formalnog uskladenja, ukljucujudi ulogu sluzbenika za zastitu podataka (DPO) te donosenje i
odobravanje DPIA i pravnih akata/ugovornih rjeSenja, osigurava Naruditelj. Izvodac je obvezan pruZiti
punu struénu i tehni¢ku podrsku za potrebe uskladenja, ukljucujuéi: opis obrada i tokova podataka,
tehnicke i organizacijske mjere, prijedlog kontrola, evidencije/logove koji su potrebni za dokazivost te
suradnju pri procjeni rizika i definiranju mjera zastite podataka.

5. pitanje

U poglavlju 4.2 (Zahtjevi za IT stru¢njake i uvjeti stru¢ne sposobnosti) se navodi: ,Klju¢ne uloge na strani
lzvodaca ukljucuju stru¢njaka za poslovnu analizu i modeliranje procesa, strucnjaka za arhitekturu
informacijskog sustava, stru¢njaka za integracije i razmjenu podataka te strucnjaka za informacijsku
sigurnost i uskladenost”. U nastavku tog poglavlja stru¢njaci za poslovnu analizu i modeliranje procesa,
te arhitekturu informacijskog sustava, nisu navedeni u popisu 11 potrebnih struc¢njaka. Kasnije se u
tekstu spominje i strucnjak za vodenje projekta. Ocekuje li se da te uloge obavlja netko od navedenih
11 strucénjaka, jesu lito moZda dodatne uloge Izvodaca (ukljucuju lii voditelja projekta), ili se pak ocekuje
da ce te uloge biti odgovornost Naruditelja?

5. odgovor
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U ovom postupku nabave ne zahtijeva se imenovanje niti dokazivanje zasebnih stru¢njaka na strani
lzvodaca za uloge poslovne analize/modeliranja procesa, arhitekture informacijskog sustava niti
vodenja projekta. Navedene uloge su spomenute iskljuéivo radi boljeg razumijevanja ukupne
organizacije rada na projektu. Te uloge i odgovornosti osigurava Narucitelj i nisu predmet ove nabave,
ne dostavljaju se u ponudi kao strucnjaci lzvodaca, ne dokazuju se kroz uvjete struéne sposobnosti i ne
utjecu na bodovanje. Za sve uloge koje su predmet ove nabave trazeni minimalni uvjeti i dodatni uvjeti
bodovanja su jasno navedeni u Pozivu za dostavu ponuda te ponuditelj u ponudi dostavlja dokaze
iskljucivo za te uloge.

Sukladno navedenom, mijenja se tekst Priloga Il. Tehni¢ka specifikacija za razvoj i implementaciju
sustava e-ADR koji je predmet ovog upita i sada glasi: Kljucne uloge na strani Narucitelja ukljucuju
strucnjaka za poslovnu analizu i modeliranje procesa, strucnjaka za arhitekturu informacijskog sustava,
strucnjaka za integracije i razmjenu podataka te strucnjaka za informacijsku sigurnost i uskladenost s
NIS2 i drugim relevantnim propisima.

6. pitanje

Molimo potvrdite da su sve komercijalne licence potrebne za razvoj predmeta ponude osigurane od
strane Narucitelja (Razvojni alati, Baza podataka, Application server, Monitoring alati, Backup
software...).

6. odgovor

OkruZenje za razvoj/test i produkcijski rad bit ée osigurano u infrastrukturnom okruzenju Naruditelja, a
koristenje konkretnih proizvoda/alata nije unaprijed definirano. Narucitelj ¢e osigurati potrebne
komercijalne licence za komponente koje su nuzne za rad rjeSenja u okruzenju Narucitelja, uz uvjet da
Izvodac pravodobno specificira licencne potrebe odabrane implementacije (ukljucivo popis third-party
komponenti, verzije i licencne modele) te dostavi potpunu licencnu dokumentaciju. Time se osigurava
usporedivost ponuda (bez nametanja to¢no odredenih alata) te kontrola licencnih obveza i troskova
tijekom implementacije.

7. pitanje

U dokumentu se navodi ,Faza 3: Integracije i napredne funkcionalnosti: Implementirati Analytics i
Reporting module”, kao i ,,Dokument mora definirati minimalni skup izvjestaja i pokazatelja koji se
smatraju obveznima za osnovno izvjeStavanje: volumeni provjera, volumeni posiljaka s DG setom, ishodi
nadzora, osnovne metrike integracija i opterecenja (npr. broj dohvacanja payload-a), te osnovni
sigurnosni pokazatelji (npr. neuspjele prijave i pokusaji pristupa bez ovlasti).”. U svrhu tocnije procjene
potrebnog angaZmana, moze li se dostaviti konkretnija specifikacija opsega Analytics i Reporting
modula?

7. odgovor

U okviru ove nabave trazi se analiti¢ki i izvjestajni dio u opsegu “osnovnog izvjeStavanja” usmjerenog na
operativnu kontrolu i dokazivost rada sustava, a ne razvoj Sirokog analitickog skladista niti “big-data”
platforme. Minimalni skup obveznih izvjestaja/pokazatelja ukljucuje, izmedu ostalog: volumene
provjera, volumene posiljaka (ukljucivo po DG setovima), ishode nadzora, osnovne metrike integracija i
optereéenja (npr. broj dohvadanja poruka/payload-a) te osnovne sigurnosne pokazatelje (npr.
neuspjele prijave i pokusaji neovlastenog pristupa). Dodatno se ocekuju standardni pregledi kroz
vrijeme (dnevno/tjedno/mjesecno) i mogucnost izvoza, uz jasno definirane izvore podataka i pravila
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evidentiranja. Naglasava se da se implementacija analitickog toka prema AFFINIS-u svodi na isporuku
kuriranih, strukturiranih skupova podataka i dokazive kontrole prijenosa/konzistentnosti, dok su
napredne transformacije i data-engineering pipeline u domeni AFFINIS tima.

8. pitanje

“«

U dokumentu se navodi “Usluga podrske treba biti dostupna 24 sata dnevno, 7 dana u tjednu (24/7)
Molimo pojasnjenje oko organizacije dostupnosti podrske korisnicima (L1/Helpdesk) i uspostave
odgovarajuceg ticketing sustava, odnosno hoce li isto biti osigurano od strane Narucitelja?

8. odgovor

Zahtjev 24/7 odnosi se na osiguranje neprekidne moguénosti zaprimanja prijava i eskalacije kriti¢nih
incidenata te postupanja sukladno definiranim razinama podrske i SLA. Ticketing sustav i organizaciju
korisni¢kog kanala (L1/helpdesk) osigurava Narucitelj, a Izvodac je obvezan osigurati integraciju u taj
proces (kategorije, prioriteti, eskalacije, izvjeStavanje) te dostupnost i postupanje u ugovorenom
opsegu (osobito za L2/L3 i kriticne incidente), uz isporuku operativnih uputa i standardiziranih obrazaca
prijave incidenta.

9. pitanje

U dokumentu se navodi “Odabrani ponuditelj izdaje eRacun temeljem pozitivnog izvjeStaja neovisnih
verifikatora i validatora i obostrano potpisanog Zapisnika o izvr$enju usluga.”. Koji su maksimalni rokovi
za provedbu verifikacije/validacije i za izdavanje konacnog izvjestaja o nadzoru? Koji je postupak i rok
za rjeSavanje spora ako lzvodac¢ ne prihvati nalaz verifikatora? Postoji li Zalba/arbitraza/ponovna
provjera ako Izvodac osporava nalaz?

9. odgovor

Verifikacija/validacija provodi se prema unaprijed definiranim postupcima i kriterijima te je izdavanje
eRacuna vezano uz pozitivno izvjesée i obostrano potpisani zapisnik o izvrSenju usluga. Operativni rokovi
provedbe verifikacije/izrade izvjesc¢a te postupanje u slucaju primjedbi Izvodacda (ocitovanje, dopune
dokaza, korektivne radnje i ponovna provjera) ureduju se dokumentacijom postupka
verifikacije/validacije i ugovorom. Izvodacu se omogucuje dostava obrazloZenih primjedbi i dodatnih
dokaza u definiranom roku, nakon ¢ega se provodi usuglasavanje nalaza i, po potrebi, ponovna provjera
u opsegu spornih tocaka.

Sukladno zaprimljenim upitima i objavljenim pojasnjenjima, Narucitelj mijenja Prilog Il. Tehnicka
specifikacija za razvoj i implementaciju sustava e-ADR, toc¢ku 4.2. stavak 4:

Klju¢ne uloge na strani lzvodaca ukljucuju strucnjaka za poslovnu analizu i modeliranje procesa,
strucnjaka za arhitekturu informacijskog sustava, strucnjaka za integracije i razmjenu podataka te
strucnjaka za informacijsku sigurnost i uskladenost s NIS2 i drugim relevantnim propisima.

mijenja se i glasi:

Kliucne uloge na strani Narucitelja ukljucuju strucnjaka za poslovnu analizu i modeliranje procesa,
strucnjaka za arhitekturu informacijskog sustava, strucnjaka za integracije i razmjenu podataka te
strucnjaka za informacijsku sigurnost i uskladenost s NIS2 i drugim relevantnim propisima.
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te se objavljuje izmijenjeni Prilog Il. Poziva za dostavu ponuda — Tehnicka specifikacija za razvoj i
implementaciju sustava e-ADR.

Ukoliko ponuditelj u sklopu svoje ponude dostavi potpisanu prvotno objavljenu verziju Priloga Il
Tehnicka specifikacija za razvoj i implementaciju sustava e-ADR, smatrat ¢e se da ponuditelj prihvada
naknadno objavljenu izmjenu te se isto nece smatrati neotklonjivim nedostatkom i/ili razlogom
odbijanja ponude.

Tocka 10. Poziva za dostavu ponuda:

Tijekom roka za dostavu ponuda gospodarski subjekt moZze zahtijevati dodatne informacije, objasnjenja
iliizmjene u vezi s Pozivom najkasnije do dana 10. 2. 2026. godine do 11.00 sati, nakon navedenog roka,
Naruditelj nema obvezu odgovarati na pitanja ponuditelja.

Narucitelj ¢e na pravovremeno pristigla pitanja ponuditelja o predmetu nabave odgovoriti najkasnije do
dana 12. 2. 2026. godine do 11.00 sati.

U slucaju bitne izmjene Poziva, Narucitelj moZe produZziti rok za dostavu ponuda.

Naruditelj ¢e izmjene Poziva i odgovore na pitanja gospodarskih subjekata objaviti na svojim
internetskim stranicama: https://www.akd.hr/hr/o-nama/antikorupcijski-program/nabava.

mijenja se i glasi:

Tijekom roka za dostavu ponuda gospodarski subjekt moZe zahtijevati dodatne informacije, objasnjenja
iliizmjene u vezi s Pozivom najkasnije do dana 16. 2. 2026. godine do 10.00 sati, nakon navedenog roka,
Naruditelj nema obvezu odgovarati na pitanja ponuditelja.

Narucitelj ¢ée na pravovremeno pristigla pitanja ponuditelja o predmetu nabave odgovoriti najkasnije do
dana 17. 2. 2026. godine do 10.00 sati.

U slucaju bitne izmjene Poziva, Narucitelj moZe produZiti rok za dostavu ponuda.

Naruditelj ¢e izmjene Poziva i odgovore na pitanja gospodarskih subjekata objaviti na svojim
internetskim stranicama: https://www.akd.hr/hr/o-nama/antikorupcijski-program/nabava.

Tocka 17. Poziva za dostavu ponuda:
Rok za dostavu ponude je do 11:00 sati dana 16. 2. 2026. godine bez obzira na nacin dostave.

Sve ponude koje Narucitelj zaprimi nakon isteka roka za podnosenje ponuda oznacit ¢e se kao
zakasnjelo pristigle te nece biti dio postupka pregleda i ocjene ponuda.

mijenja se i glasi:

Rok za dostavu ponude je do 11:00 sati dana 18. 2. 2026. godine bez obzira na nacin dostave.

Sve ponude koje Narucitelj zaprimi nakon isteka roka za podno$enje ponuda oznacit ¢e se kao
zakasnjelo pristigle te nece biti dio postupka pregleda i ocjene ponuda.

Tocka 18. Poziva za dostavu ponuda:

Javno otvaranje ponuda obavit ¢e se dana 16. 2. 2026. godine s po¢etkom u 11:00 sati, u Zagrebu na
adresi Narucitelja.
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Ponuditelji ili njihovi ovlasteni predstavnici mogu biti nazo¢ni javnhom otvaranju ponuda. Svoje
ovlastenje predstavnici ponuditelja dokazuju u pisanom obliku.

Zbog internih procedura Naruditelja, ponuditelji su duZni najkasnije 30 minuta prije isteka roka za
dostavu ponude, dostaviti podatke o osobi koja ¢e prisustvovati javhom otvaranju ponuda (ime i
prezime te broj osobne iskaznice), na e-mail adresu iz tocke 3. ovog Poziva za dostavu ponude. U
suprotnom nece prisustvovati javnom otvaranju ponuda.

mijenja se i glasi:

Javno otvaranje ponuda obavit ¢e se dana 18. 2. 2026. godine s pocetkom u 11:00 sati, u Zagrebu na
adresi Narucitelja.

Ponuditelji ili njihovi ovlasteni predstavnici mogu biti nazo¢ni javhom otvaranju ponuda. Svoje
ovlastenje predstavnici ponuditelja dokazuju u pisanom obliku.

Zbog internih procedura Narucitelja, ponuditelji su duZni najkasnije 30 minuta prije isteka roka za
dostavu ponude, dostaviti podatke o osobi koja ¢e prisustvovati javhom otvaranju ponuda (ime i
prezime te broj osobne iskaznice), na e-mail adresu iz toc¢ke 3. ovog Poziva za dostavu ponude. U
suprotnom nede prisustvovati javnom otvaranju ponuda.

Prilog
1. Tehnicka specifikacija za razvoj i implementaciju sustava e-ADR — 1. izmjena

POVIJERENSTVO ZA NABAVU
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Prilog Il.

TEHNICKA SPECIFIKACIJA ZA RAZVO! |
IMPLEMENTACHU SUSTAVA E-ADR

1.izmjena
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1. Analiza postojeceg stanja

Postojeée stanje u podrucju nacionalnog cestovnog prijevoza opasnih tvari u Republici
Hrvatskoj obiljezeno je time da relevantni postupci i podaci postoje, ali su rasporedeni kroz
viSe odvojenih registara, aplikacija i organizacijskih jedinica, bez jedinstvenog
informacijskokomunikacijskog sustava posvecenog pracenju prijevoza opasnih tvari.
Regulativa se provodi kroz zakone i podzakonske akte iz podrucja prijevoza opasnih tvari,
eksplozivnih tvari, radioaktivnih i nuklearnih materijala, dok je digitalna potpora za sada
fragmentirana i usmjerena na pojedine procese (tahografski podaci, registri eksploziva,
postupci izdavanja odobrenja). U sklopu Nacionalnog plana oporavka i otpornosti (NPOO)
zasebno je definirana investicija C1.4. R1-15 ,,Pracenje prijevoza opasnih tvari u cestovhom
prometu eADR“, ¢ime se potvrduje da specijalizirani integrirani sustav za ovaj segment
prijevoza trenutno nije uspostavljen te da je cilj projekta nadograditi postojece prakse i
digitalizirati cjelokupan proces na nacionalnoj razini.

U podrucju praéenja vozila i vozaca koji sudjeluju u prijevozu opasnih tvari osnovni izvor
podataka danas je SOTAH — Sustav za srediSnju obradu tahografskih podataka. Prijevoznici
koji su obveznici ugradnje tahografa i zaposljavanja mobilnih radnika duzni su, sukladno
vazeéim propisima, u zadanim vremenskim intervalima prenositi tahografske podatke u
SOTAH, pri ¢emu se biljeZe podaci zabiljeZzeni na tahografima u vozilima i na karticama vozaca.
Ovaj sustav osigurava centraliziranu pohranu i dostupnost tahografskih podataka za potrebe
nadzora radnog vremena i pridrZzavanja propisanih obveza mobilnih radnika, ali nije
uspostavljen kao specijalizirani alat za cjelovito pracenje prijevoza opasnih tvari. Podaci o
tome koji prijevoznik, koje vozilo i koji voza¢ u konkretnom trenutku prevoze opasne tvari
danas se ne dobivaju iz jednog jedinstvenog sustava, ve¢ kombinacijom podataka iz vise
evidencija i nadzornih postupaka, ovisno o nadleznosti pojedinog tijela i vrsti tvari.

Postupci osposobljavanja vozaca za prijevoz opasnih tvari i sigurnosnih savjetnika provode
se u skladu s ADR pravilima i nacionalnim propisima, preko ovlastenih ucilista i nadleznog
ministarstva, uz izdavanje svjedodzbi i potvrda koje dokazuju stru¢nu osposobljenost.
Informacije o ucilistima, programima, kandidatima, ispitnim komisijama i izdanim ispravama
trenutacno su rasporedene kroz vise internih evidencija i administrativnih postupaka. lako se
pojedini koraci procesa ve¢ oslanjaju na postojeée informacijske sustave nadleznih tijela i
samih uciliSta, ne postoji jedinstveni digitalni sustav koji bi na jednome mjestu pokrivao cijeli
tilek — od evidentiranja ovlastenih uciliSta i nastavnog osoblja, preko prijave i praéenja
polaznika, do automatskog izdavanja i provjere valjanosti ADR potvrda. Zbog toga ovlastena
tijela, prijevoznici i nadzorna tijela podatke o osposobljenosti vozaca i sigurnosnih savjetnika
prate kroz visSe odvojenih evidencija i dokumenata, umjesto kroz jedan integrirani digitalni
izvor.

U segmentu izdavanja odobrenja i dozvola za prijevoz eksplozivnih tvari uspostavijen je
funkcionalan registar eksplozivnih tvari uvezenih ili prenesenih u Republiku Hrvatsku, koji
sadrzi podatke o njihovoj sljedivosti — od skladistenja u odobrenim skladistima do stavljanja u
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promet i evidentiranja krajnjeg korisnika. Ministarstvo unutarnjih poslova (Ravnateljstvo
civilne zastite) na temelju dostavljenih zahtjeva i pripadaju¢e dokumentacije izdaje rjesenja
(odobrenja ili odbijanja) za prijevoz eksplozivnih tvari, pri ¢emu se rjeSenja izdaju u fizickom
obliku, na ime podnositelja zahtjeva, uz navodenje svih propisanih podataka o tvari, relaciji,
prijevozniku i vremenu prijevoza. Trenutno ne postoji sustav za elektronicko podnosenje
zahtjeva prema MUP-u, a rjeSenja se ne prate kroz jedinstveni elektronicki sustav, ve¢ kroz
interne evidencije i fizicku dokumentaciju. Najava prijevoza eksplozivnih tvari unutar granica
Republike Hrvatske provodi se putem MUP-ovog sustava OKC, u kojem se dostavljaju podaci
o vozacu, vozilu i planiranoj ruti, ali bez integracije s posebnim sustavom namijenjenim
iskljuCivo e-ADR domeni.

Kod radioaktivnih tvari i nuklearnog materijala postupci izdavanja odobrenja i dozvola
provode se u okviru nadleznih sluzbi, sukladno Zakonu o prijevozu opasnih tvari i posebnim
pravilnicima. Za izdavanje odobrenja za prijevoz radioaktivnih izvora i pripadajucih djelatnosti
propisani su detaljni zahtjevi glede podataka o podnositelju, radnicima, stru¢nim
osposobljenostima, mjerama zastite od ioniziraju¢eg zraCenja i planovima za slucaj
izvanrednog dogadaja. Medutim, obrazac za podnosenje zahtjeva nije propisan na razini
propisa, ve¢ se u praksi koriste obrasci koje je izradilo nadlezno tijelo, a zahtjev se i dalje
podnosi u klasicnom (pisanom) obliku, uz potpis i prilozenu dokumentaciju. Pojedinacne se
dozvole izdaju na rok od 6 mjeseci, odobrenja za djelatnost prijevoza na 5 godina, a
evidentiraju se u internim evidencijama nadleznih sluzbi. Dozvole se evidentiraju u internim
evidencijama nadleznih sluzbi, ali ne postoji jedinstveni nacionalni informacijski sustav koji bi
objedinjeno pratio sve izdane dozvole i prijevoze radioaktivnih i nuklearnih tvari u cestovhom
prometu.

U Sirem kontekstu digitalizacije cestovnog teretnog prijevoza, u sklopu NPOO-a pokrenut je
projekt Nacionalnog sustava elektronicke pohrane i razmjene podataka u cestovhom
prijevozu (NSCP), uskladen s Uredbom (EU) 2020/1056 o elektroni¢kim informacijama o
prijevozu tereta (eFTl), s ciliem ubrzanog prijenosa informacija kroz cijeli lanac prijevoza,
povecanja ucinkovitosti nadzora i digitalnog prac¢enja putovanja tereta. Glavna zadaca tog
projekta je implementacija nacionalnog eFTI ¢vora/gateway-a.

Ovaj sustav je koncipiran kao horizontalna platforma za elektroni¢ku razmjenu podataka u
cestovnom prijevozu opcenito, dok e-ADR projekt predstavlja zasebnu, ciljanu investiciju
usmjerenu na prijevoz opasnih tvari, koja se nadovezuje se na nacionalni eFTI évor/gateway
koji u trenutku izrade ove analize jo$ nije implementirana u produkcijskom okruzenju. Podaci
relevantni za opasne tvari danas se stoga nalaze u pojedinacnim sustavima nadleznih tijela
(SOTAH, registri eksplozivnih tvari, sustavi zavoda, OKC), bez centralizirane e-ADR platforme
koja bi omogudila koordinirano upravljanje i pregled nad nacionalnim cestovnim prijevozom
opasnih tvari.

Polazisna tocka za uspostavu e-ADR rjesenja jest, dakle, postojanje razvijenog regulatornog
okvira i nekoliko kljucnih, ali medusobno odvojenih informacijskih sustava i registara, koji
podrzavaju pojedine segmente procesa (tahografski nadzor, sljedivost eksploziva, odobrenja
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za radioaktivne i nuklearne tvari, operativne najave putem OKC-a). Istodobno, ne postoji
jedinstveni informacijsko-komunikacijski sustav koji bi na razini Republike Hrvatske, iskljucivo
za nacionalni cestovni prijevoz opasnih tvari (bez otpada i bez prekogranicnog prometa),
objedinio podatke o vozacima i sigurnosnim savjetnicima, voznom parku, teretu, odobrenjima
i tijeku prijevoza. Ovakvo postojece stanje postavlja jasne granice i ulazne pretpostavke za
projekt e-ADR: novi sustav se treba osloniti na postojeée registre i infrastrukturne resurse
nadleznih tijela, ali ih povezati i nadograditi u jedno proizvodno rjeSenje, bez mijenjanja
oshovne podjele nadleznosti i uloga dionika.

2. Svrha i ciljevi projekta

Svrha projekta C1.4.R1-15 ,,Praéenje prijevoza opasnih tvari u cestovhom prometu — e-ADR"
jest uspostava jedinstvenog, centraliziranog informacijsko-komunikacijskog sustava kojim se
na nacionalnoj razini digitalno podupire planiranje, obavljanje i nadzor prijevoza opasnih tvari
u cestovnom prometu na teritoriju Republike Hrvatske. Projektom se Zeli spojiti vise odvojenih
procesa — pracenje vozila putem tahografskih podataka, osposobljavanje vozaca i sigurnosnih
savjetnika, izdavanje dopustenja za prijevoz te razmjena podataka s nadleznim tijelima — u
jedan pregledan i odrziv sustav.

Projekt je usmjeren na ispunjavanje zakonskih obveza i na pojednostavnjenje provedbe
postojec¢ih procedura, a ne na uvodenje novih slozenih administrativnih ili tehnickih
mehanizama. U fokusu je nacionalni cestovni prijevoz opasnih tvari, bez obuhvacanja
prijevoza otpada i bez prekograni¢nog prometa, pri cemu se kao temelj uzimaju veé postojedi
sustavi i registri (primarno SOTAH i Nacionalni sustav elektronicke pohrane i razmjene
podataka o prijevozu tereta u dijelu skupa podataka za opasne tvari).

Svrha ovog dokumenta je definirati produkcijsko rjeSenje eADR-a na prakticno provedivoj
razini te propisati jasne i nedvosmislene zahtjeve za nabavu razvoja i implementacije sustava
(funkcionalnosti, integracije, nefunkcionalni zahtjevi i kriteriji prihvata).

Dokumentacija treba omogucditi da se projekt realizira kao cjelina, bez potrebe za dodatnim
fazama analize ili angazmanom dodatnih vanjskih dionika izvan onih koji su ve¢ predvideni
projektnom dokumentacijom.

Konacni cilj je da uspostavljeni sustav eADR omoguci nadleznim tijelima, prijevoznicima i
ostalim ovlastenim korisnicima jednostavan, siguran i brz pristup relevantnim podacima, uz
oshovno izvjeStavanje, jasne i razumljive procese te odrZivost rjeSenja u operativnoj
eksploataciji. Sustav treba ostati dovoljno jednostavan za upravljanje i odrzavanje, uz jasno
odvojen skup funkcionalnih cjelina koje se mogu razvijati i nadogradivati bez narusavanja
stabilnosti jezgre sustava.
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2.1. Svrha uspostave sustava eADR

Primarna svrha uspostave sustava eADR je digitalizacija i objedinjavanje klju¢nih procesa
vezanih uz prijevoz opasnih tvari u cestovhom prometu na jednom mjestu. To ukljuCuje
pracenje kretanja vozila koja prevoze opasne tvari na temelju tahografskih podataka,
upravljanje osposobljavanjem vozafa i sigurnosnih savjetnika, izdavanje elektronickih
dopustenja za prijevoz te razmjenu podataka s Nacionalnim sustavom elektronicke pohrane i
razmjene podataka o prijevozu tereta i nadleznim tijelima.

Sustav eADR treba omoguditi da se postojeéi zakonski propisani podaci koriste na
strukturiran, ponovljiv i nadziran nacin, bez potrebe za dodatnim ruénim koracima,
visestrukim unosom ili paralelnim vodenjem evidencija. Time se smanjuje administrativno
opterecenje za prijevoznike, uciliSta i tijela drzavne uprave, a povecava se kvaliteta i
konzistentnost podataka koji se koriste u nadzoru i planiranju.

Vazan element svrhe je i osiguravanje jedinstvenog ,,pouzdanog izvora” podataka o prijevozu
opasnih tvari. eADR treba u svakom trenutku pruZziti jedinstven, uskladen i aZuran skup
informacija o vozilu, vozacu, vrsti tereta, statusu osposobljenosti i statusu dopustenja za
prijevoz, pri ¢emu se izbjegava dupliciranje ili ru¢no uskladivanje informacija izmedu vise
sustava.

Svrha je takoder osigurati da eADR postuje nacelo minimalne nuine sloZenosti: koristi
postojece sustave (SOTAH, Nacionalni sustav elektronicke pohrane i razmjene podataka o
prijevozu tereta i postojece registre) i postoje¢e postupke ovlastenih tijela, bez uvodenja
novih, tehnicki sloZenih izvora podataka (npr. dodatne mjerne tocke, posebna hardverska
infrastruktura) koji su izvan opsega projekta. Projekt se oslanja na vec uspostavljene
podatkovne tokove i nadleznosti, a eADR sluzi kao objedinjeni , digitalni sloj iznad njih.

2.2. Specificni ciljevi informacijsko-komunikacijskog sustava eADR

Specificni ciljevi sustava eADR proizlaze iz jasno definiranih funkcionalnih cjelina. Svaka cjelina
ima ogranicen, ali jasno definiran opseg, kako se sustav ne bi nepotrebno komplicirao, ve¢ da
bi pokrio ono $to je stvarno nuzno za funkcioniranje procesa i ispunjavanje regulatornih
obveza.

Prva skupina ciljeva odnosi se na pracenje kretanja vozila na temelju tahografskih podataka:

« Omogucditi preuzimanje obradenih tahografskih podataka iz SOTAH-a za vozila koja
prevoze opasne tvari radi prikaza kretanja vozila u prostoru i vremenu, u okviru
zakonski propisanih rokova za prikupljanje i obradu tih podataka. Sustav se oslanja na
postojeéu obvezu prijevoznika da tahografske podatke redovito prenose u SOTAH, a
eADR na temelju toga osigurava pregledno i ciljano koristenje podataka samo za vozila,
vozace i prijevoznike koji stvarno prevoze opasne tvari.
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+ Omoguciti nadzornim tijelima uvid u relevantne aktivnosti vozaca i vozila (npr.
trajanje voinje, pauze, rute) za konkretne prijevoze opasnih tvari, bez dodatnog ru¢nog
izdvajanja i prijenosa podataka, uz postivanje vazecih pravila pristupa podacima i
ovlasti.

Druga skupina ciljeva odnosi se na digitalni sustav za osposobljavanje vozaca i sigurnosnih
savjetnika:

+ Uspostaviti centralizirani digitalni sustav za upravljanje procesom osposobljavanja
vozaca za prijevoz opasnih tvari i sigurnosnih savjetnika, ukljucujuéi registraciju
ovlastenih uciliSta i predavaca, prijavu kandidata, evidenciju pohadanja nastave,
evidentiranje rezultata ispita i izdavanje odgovarajucih svjedodzbi i kartica.

+  Omoguditi Ministarstvu i ovlastenim tijelima jednostavnu provjeru statusa
osposobljenosti vozaca i sigurnosnog savjetnika (valjanost ADR potvrde, status
poloZenih modula, datum isteka) bez potrebe za dodatnim upitima prema ucilistima ili
ru¢nim provjerama, pri ¢emu se svi klju¢ni podaci nalaze u eADR-u.

Treca skupina ciljeva odnosi se na digitalizaciju postupka izdavanja elektronickih dopustenja
za prijevoz opasnih tvari:

+ Uspostaviti digitalni sustav za izdavanje elektronickog dopustenja za prijevoz
opasnih tvari, s fokusom na dopustenja koja izdaju nadlezna tijela za eksplozivne tvari,
oruZje te radioaktivne i nuklearne terete, u nacionalnom cestovnom prometu. Sustav
treba pojednostavniti prikupljanje podataka potrebnih za izdavanje dozvole i
omoguciti digitalni uvid u izdana rjesenja.

+ Omoguciti pracenje osnovnih podataka o izdanim dopustenjima (podnositelj, vrsta
tvari, razdoblje valjanosti, vozilo, voza¢) na jednom mijestu, kako bi nadlezna tijela
mogla jednostavno provjeriti je li dopustenje izdano i je li joS uvijek na snazi, bez
dodatnih rucnih evidencija.

Cetvrta skupina ciljeva vezana je uz integraciju s nacionalnim sustavom elektroni¢ke pohrane
i razmjene podataka o prijevozu tereta (eFTl):

+ Osigurati preuzimanje i koriStenje podataka iz Nacionalnog sustav elektronicke
pohrane i razmjene podataka o prijevozu tereta u dijelu koji se odnosi na opasne
tvari (DG set), kako bi se izbjeglo dvostruko upisivanje istih podataka i kako bi nadlezna
tijela imala uskladen pogled na informacije o teretu, ruti i sudionicima prijevoza.

« Uskladiti strukturu podataka u eADR-u sa skupom eFTl podataka za opasne tvari, u
onoj mjeri u kojoj je nuzno za razmjenu i provjeru informacija, ¢ime se osigurava
interoperabilnost s postoje¢om i budu¢om nacionalnom i EU infrastrukturom za
elektronic¢ku razmjenu podataka o teretu.

Peta skupina ciljeva odnosi se na razmjenu podataka s nadleznim tijelima javne vlasti:

+ Osigurati jednostavnu i jasno definiranu razmjenu podataka izmedu eADR-a i

nadleznih tijela javne vlasti (Ministarstvo mora, prometa i infrastrukture, Ministarstvo
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unutarnjih poslova, Centar za vozila Hrvatske, Carinska uprava, Drzavni inspektorat i
druga nadzorna tijela) u mjeri koja je potrebna za obavljanje njihovih zakonskih ovlasti
u podrucju nadzora nad prijevozom opasnih tvari.

« Ograniciti razmjenu podataka na jasno definirane skupove informacija kako bi se
zadrzala preglednost, smanjio opseg integracija i osigurala odrZivost sustava, uz
postivanje nacela da se razmjenjuju samo podaci koji su stvarno potrebni nadleznim
tijelima.

2.3. Ciljevi za kljucne korisnike i nadlezna tijela

Projekt definira ciljeve i iz perspektive klju¢nih korisnickih skupina, pri cemu se naglasak
stavlja na postojece i vec¢ ovlastene subjekte, bez uvodenja novih organizacijskih uloga ili
dodatnih vanjskih dionika. NajvaZnije skupine su nositelj projekta (Ministarstvo), nadzorna
tijela, prijevoznici i ovlastena ucilista, sigurnosni savjetnici te ostali sudionici prijevoza.

Za Ministarstvo mora, prometa i infrastrukture i druga nadlezna tijela, cilj je imati jedinstveno
mjesto za uvid u kljuéne podatke o prijevozu opasnih tvari: status osposobljenosti vozaca i
sigurnosnih savjetnika, podatke o kretanju vozila na temelju tahografskih podataka, osnovne
podatke iz nacionalnog eFTl ¢vora/gateway-a o prijevozu tereta te status izdanih dopustenja.
Time se omogucuje brza provjera uskladenosti s propisima i jednostavnije planiranje nadzora,
bez potrebe za ru¢nim prikupljanjem podataka iz viSe odvojenih izvora.

Za nadzorna tijela (MUP, Drzavni inspektorat, Carinska uprava, DrZavni zavod za zastitu od
zracenja, Centar za vozila Hrvatske i dr.) ciljevi su usmjereni na prakticnu primjenu u
svakodnevnom radu: jednostavan pristup informacijama o vozacu, vozilu, vrsti opasne tvari i
izdanim dopustenjima, kao i dostupnost osnovnih podataka o ruti i vremenu prijevoza. Sustav
treba omoguditi da se u jednoj aplikaciji vidi ono Sto je tim tijelima ve¢ zakonski dostupno kroz
razliCite procedure, ali sada objedinjeno i pregledno.

Za prijevoznike i sigurnosne savjetnike cilj je smanjiti broj paralelnih administrativnih
postupaka i olaksati ispunjavanje zakonskih obveza. Koristenjem eADR-a prijevoznik dobiva
jedno centralno mjesto na kojem su vidljivi statusi osposobljenosti vozaca, osnovni podaci o
vozilima i relevantna izdanja dopustenja, ¢ime se smanjuje potreba za opetovanim
upucivanjem istih podataka prema razlicitim tijelima i ubrzava priprema prijevoza.

Za ovlastena ucilista, ispitne komisije i sigurnosne savjetnike cilj je upravljanje citavim
procesom osposobljavanja kroz eADR — od upisa uciliSta i predavaca, prijave polaznika,
vodenja evidencije pohadanja i rezultata ispita, do izdavanja svjedodzbi i aZzuriranja statusa
sigurnosnih savjetnika kod pojedinih prijevoznika. Time se stvara transparentan i provjerljiv
trag aktivnosti, bez dodatnih paralelnih evidencija i uz jasnu podjelu odgovornosti.

Za krajnje korisnike podataka (ovlastene osobe u nadzornim tijelima i Ministarstvu) cilj je da
eADR bude jednostavan za koristenje, sa minimalnim brojem koraka do trazenih informacija
i osnovnim izvjeStavanjem koje je razumljivo i neposredno korisno za operativne odluke.
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Sustav ne uvodi dodatne razine sloZenosti, ve¢ podatke koje ve¢ postoje ¢ini preglednijima i
lakSe dostupnima.

2.4. StratesSko uskladenje i svrha u kontekstu Sireg okvira

Projekt eADR sastavni je dio digitalne modernizacije cestovnog prometa i uklapa se u
reformske aktivnosti predvidene u okviru pripadaju¢e komponente Nacionalnog plana
oporavka i otpornosti. U tom smislu, svrha projekta nije samo rjeSavanje pojedinacnih
administrativnih postupaka, nego uspostava temeljne digitalne infrastrukture za podrucje
prijevoza opasnih tvari, koja ¢e se dugorocno koristiti i nadogradivati u skladu s buducim
potrebama i propisima.

Projekt je uskladen s europskim okvirom za elektronicke informacije o prijevozu tereta (eFTl)
u dijelu koji se odnosi na opasne tvari, (ime se osigurava da eADR koristi podatke sukladne
eFTI specifikacijama i omogucuje njihovu provjeru i razmjenu s nadleznim tijelima. Time se
eADR postavlja kao nacionalna tocka za koristenje DG podataka u cestovhom prometu unutar
postojeceg eFTl okvira.

Svrha projekta je i ojacati koordinaciju izmedu vec¢ postojecih nacionalnih registara i sustava,
bez njihovog zamjenjivanja. SOTAH ostaje primarni sustav za tahografske podatke, Nacionalni
sustav elektronicke pohrane i razmjene podataka o prijevozu tereta ostaje primarni za
podatke o teretu, a eADR se nadovezuje na njih kao specijalizirani sustav za opasne tvari u
cestovhom prometu. Takvo uskladenje smanjuje rizik od dupliciranja funkcionalnosti i
osigurava da se ulaganja u nove funkcionalnosti ograni¢avaju na ono $to je stvarno potrebno
za podrucje opasnih tvari.

Projektom se ujedno stvara organizacijski i tehnicki okvir u kojem ée se aktivnosti nadleznih
tijela (nadzor, izdavanje dopustenja, osposobljavanje) moci provoditi dosljedno i na temelju
jedinstvenih digitalnih zapisa, Sto doprinosi transparentnosti, dosljednosti primjene propisa i
ucinkovitijem koriStenju postojecih kadrovskih i tehnickih resursa.

2.5. Mijerljivi ciljevi i ocekivani ucinci

Mijerljivi ciljevi projekta definiraju se tako da odrazavaju minimalno nuzan, ali jasno vidljiv
pomak u odnosu na postojece stanje, uz naglasak na kvalitetu podataka, dostupnost
informacija i pojednostavljenje procesa.

Na razini nadzornih tijela cilj je skratiti vrijeme potrebno za prikupljanje i provjeru podataka
o pojedinom prijevozu opasnih tvari, jer se traZeni podaci (vozaC, vozilo, status
osposobljenosti, dopustenja, osnovni podaci o teretu) nalaze objedinjeni u sustavu eADR.
Umjesto oslanjanja na vise odvojenih izvora, nadzorna tijela dobivaju jedinstven pregled, sto
doprinosi ucinkovitijoj provedbi nadzora na cesti i u nadzornim postupcima.

Na razini osposobljavanja cilj je posti¢i potpunu digitalnu vidljivost statusa osposobljenosti
vozaca i sigurnosnih savjetnika, od prijave na tecaj do izdavanja potvrde, ukljucujuci
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evidenciju prisutnosti i rezultate ispita. Time se smanjuje mogucénost pogresaka, olakSava
provjera uvjeta za obavljanje prijevoza i omogucéava Ministarstvu da u svakom trenutku
raspolaze azurnim podacima o broju i statusu osposobljenih osoba.

Na razini izdavanja dopustenja cilj je osigurati da sva nova elektronicka dopustenja za
prijevoz opasnih tvari koja su u opsegu projekta budu izdana kroz eADR, uz moguénost
jednostavne provjere vaznosti i osnovnih parametara dozvole od strane ovlastenih tijela. Na
taj nacin smanjuje se oslanjanje na fizicku dokumentaciju, olaksava se pregled izdanih rjesenja
i povedava se sigurnost i time se osigurava da se u prometu nalaze samo prijevozi s valjanim
dopustenjima.

Na razini sustava u cjelini cilj je da eADR funkcionira kao stabilan, modularan i odrziv sustav,
Cija je razina sloZenosti prilagodena stvarnim potrebama korisnika. To znaci da se u
produkcijskom rjesenju primjenjuju rjeSenja koja su dovoljno jednostavna za odrZavanje i
nadogradnju te da su funkcionalnosti jasno razdvojene po cjelinama (tahografi,
osposobljavanje, dopustenja, integracije), uz osnovno izvjesStavanje nadleznim tijelima. Sustav
treba omoguciti da se u svim tim cjelinama postigne jasan pomak u odnosu na postojece
stanje, bez uvodenja nepotrebnih dodatnih slojeva, procesa ili tehnickih komponenti.

3. Opseg i zahtjevi implementacije projekta

3.1. Opce odredenje opsega projekta

Opseg projekta obuhvaca uspostavu produkcijskog informacijsko-komunikacijskog sustava
eADR za nacionalni cestovni prijevoz opasnih tvari u Republici Hrvatskoj, ukljucujuci isporuku
dokumentacije kao sastavni dio isporuke razvoja.

U ovoj fazi definira se $to sustav mora obuhvatiti, koje procese i podatke treba podrzati te
kojim se regulatornim i tehnickim ograni¢enjima mora prilagoditi, bez ulaska u detaljne korake
same implementacije ili konfiguracije. Projekt je usmjeren na stvaranje jasne i ostvarive
osnove za nabavu razvoja i implementacije rjesenja, a ne na detaljnu razradu svih tehnickih
koraka provedbe.

Projektni opseg je namjerno ogranicen tako da obuhvaca iskljucivo cestovni prijevoz opasnih
tvari na podrucju Republike Hrvatske, bez ukljuéivanja prekograni¢cnog prometa i bez
ukljucivanja drugih vrsta prometa (Zeljeznicki, pomorski, zracni, unutarnje plovne vode).U
Sirem okviru NPOO ulaganja u digitalizaciju cestovnog teretnog prijevoza , ova tehnicka
dokumentacija za eADR razraduje samo dio koji se odnosi na nacionalni cestovni prijevoz
opasnih tvari, uz postivanje eFTl zahtjeva za DG (opasne tvari) skup podataka.

Time se osigurava da rjeSenje ostane jednostavno i usmjereno na ono $to je neposredno
potrebno za rad nadleznih tijela i izvrSnih dionika.
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Opseg funkcionalnosti sustava eADR definira se kroz Cetiri osnovne funkcionalne cjeline:
pracenje kretanja vozila koja prevoze opasne tvari na temelju tahografskih podataka, digitalni
sustav za osposobljavanje vozaca i sigurnosnih savjetnika, digitalni sustav za izdavanje
elektronickog dopustenja za prijevoz opasnih tvari te integraciju s nacionalnim sustavom za
elektronicku pohranu i razmjenu podataka o prijevozu tereta (eFTl) u dijelu skupa podataka
za opasne tvari. Svaka od tih cjelina razradena je do razine poslovnih i tehnickih zahtjeva, ali
bez propisivanja konkretne tehnologije implementacije ili detaljnog modeliranja svakog
pojedinog ekrana, obrasca ili suCelja. U opseg projekta ulazi i definiranje zahtjeva za
povezivanje eADR-a s postojec¢im informacijskim sustavima nadleznih tijela, osobito sustavom
za sredisnju obradu tahografskih podataka (SOTAH), sustavima nadleznih tijela za izdavanje
dopustenja te s nacionalnim eFTI évorom/gateway-em kao vanjskim sustavom eFTl razmjene.

Integracije se promatraju na razini razmjene nuznih podataka i osnovnih nacela integracije
(tipovi poruka, minimalni skup podataka, smjer razmjene), dok ¢e detaljna tehnicka razrada
formata poruka, tehnickih protokola i sigurnosnih mehanizama biti obradena u zasebnim
poglavljima. Takoder, opsegom ovog poglavlja se ne definira nabava ICT opreme, jer je ista
zasebno obuhvacena u drugom dijelu poziva, ve¢ se polazi od pretpostavke da ¢e
infrastruktura biti osigurana kroz zasebni postupak nabave.

3.2. Regulatorni zahtjevi (opseg EU i nacionalne regulative)

Regulatorni opseg projekta odreden je kombinacijom europske i nacionalne regulative koja
se odnosi na prijevoz opasnih tvari u cestovnom prometu, elektronic¢ke informacije o prijevozu
tereta, radno vrijeme mobilnih radnika, radioloske i nuklearne tvari, inspekciju cestovnog
prometa, kao i pravilnike koji ureduju osposobljavanje i uvjete prijevoza. U kontekstu eADR-
a, ova regulativa se ne navodi samo informativno, vec se iz nje izravno izvode zahtjevi koje
sustav mora podrzati: koje podatke treba obradivati, koje postupke mora moci elektronicki
provoditi te kakvu razinu sljedivosti i provjerljivosti podataka mora osigurati.

Na razini Europske unije, kljuéni su Uredba (EU) 2020/1056 o elektronickim informacijama o
prijevozu tereta (eFTl), Europski sporazum o medunarodnom prijevozu opasnih tvari u
cestovhom prometu (ADR) te Direktiva 2008/68/EZ o kopnenom prijevozu opasnih tvari.
Uredba o eFTI definira obvezu prihvacanja elektronickih informacija o prijevozu tereta te
postupno stupanje na snagu provedbenih specifikacija za IT sustave nadleznih tijela i eFTlI
platforme. Za eADR to znaci da sustav mora podrzati skup podataka za opasne tvari (DG set)
kako je definiran u eFTI specifikacijama u onom opsegu koji je potreban za prijevoz opasnih
tvari u cestovhom prometu u Republici Hrvatskoj. ADR sporazum i Direktiva 2008/68/EZ
definiraju zahtjeve za klasifikaciju tvari, dokumentaciju, oznacavanje vozila i sljedivost, Sto se
u eADR-u odrazava kroz strukturiranje podataka o teretu, opisu poSiljke i povezivanju tvari s
vozilima i prijevoznikom.

Na nacionalnoj razini, opseg regulative obuhvaca Zakon o prijevozu opasnih tvari, Zakon o
prijevozu u cestovnom prometu, Zakon o radnom vremenu, obveznim odmorima mobilnih
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radnika i uredajima za biljeZzenje u cestovnhom prijevozu, Zakon o eksplozivnim tvarima te
proizvodnji i prometu oruzja, Zakon o inspekciji cestovnog prometa i cesta te odgovarajuce
pravilnike, ukljuCujudi pravilnike o nacinu prijevoza opasnih tvari u cestovhom prometu, o
struénom osposobljavanju vozaca i sigurnosnih savjetnika te o prijenosu tahografskih
podataka u sredis$nju bazu i vodenju evidencije o radnom vremenu mobilnih radnika. 1z ovih
propisa proizlazi zahtjev da eADR omoguci vodenje podataka na nacin uskladen s pojmovima
i obvezama iz zakona i pravilnika, da podrzi elektronicki oblik onih informacija koje su danas u
papirnatom obliku te da zadrzi sljedivost postupanja nadleznih tijela u skladu sa zakonskim
ovlastima.

Poseban segment regulatornih zahtjeva odnosi se na informacijsku sigurnost i zastitu
podataka. Sustav eADR mora biti projektiran tako da omogudi uskladenost s propisima o
kibernetickoj sigurnosti (ukljucujuci zahtjeve iz Direktive NIS2 i njenog prijenosa u nacionalni
pravni poredak) te sa zakonodavstvom o zastiti osobnih podataka i Cuvanju sluzbenih
evidencija. U ovoj fazi definira se opseg: eADR mora omoguciti uvodenje mjera koje e se
detaljno razraditi u zasebnom poglavlju (zahtjevi za implementaciju Direktive NIS2), kao i
mehanizme ograni¢enja pristupa, evidentiranja pristupa podacima i poStivanja nacela
najmanjeg nuznog skupa podataka. Tehnicki i organizacijski detalji sigurnosti ostaju za kasnije
faze, ali je ovdje jasno odredeno da su kiberneticka sigurnost i zastita podataka sastavni dio
projektnih zahtjeva, a ne naknadna nadogradnja.

Regulatorni opseg konacno obuhvaca i medusobnu uskladenost propisa u primjeni: eADR
mora biti projektiran tako da se isti skup podataka moze koristiti za ispunjavanje vise zakonskih
obveza (npr. podaci o vozacu i vozilu relevantni su i za radno vrijeme, i za prijevoz opasnih
tvari, i za nadzor), bez dvostrukog unosa i bez proturjecja. Time se postiZe da sustav ne uvodi
dodatne administrativne obveze, ve¢ omogucuje da postojeCe obveze budu izvrSene na
ucinkovitiji nacin, u skladu s pravnim okvirom koji je naveden u pozivu za dostavu ponuda.

3.3. Poslovni zahtjevi (poslovna arhitektura i modeli poslovnih
procesa)

Poslovni zahtjevi definiraju Sto sustav treba omoguditi korisnicima i na koji nacin treba
podrzati postojece poslovne procese nadleznih tijela, prijevoznika, ovlastenih ucilista i drugih
izvr$nih dionika. U ovoj fazi ne modeliraju se detaljni dijagrami procesa, ve¢ se opisuje
struktura poslovne arhitekture i klju¢ne procesne cjeline koje eADR mora pokriti, uz naglasak
na minimalno potrebnoj funkcionalnosti za ispunjavanje ciljeva projekta. Poslovna arhitektura
promatra se kroz tri glavna procesa: pracenje kretanja vozila koja prevoze opasne tvari,
osposobljavanje vozaca i sigurnosnih savjetnika te izdavanje elektronickih dopustenja za
prijevoz opasnih tvari, uz nadredeni sloj razmjene podataka s Nacionalnim sustavom
elektronicke pohrane i razmjene podataka o prijevozu tereta i nadzornim tijelima.

U poslovhom smislu, podsustav za pracenje prijevoza opasnih tvari mora omoguditi da
nadleZna tijela, na temelju tahografskih podataka i relevantnih informacija iz nacionalnog eFTI

15

e Financira
e 22
' Europska unija
** ** .
i NextGenerationEU



¢vora/gateway-a, dobiju uvid u kretanje vozila koja prevoze opasne tvari unutar zakonom
propisanih rokova za prikupljanje i obradu tih podataka. To podrazumijeva da sustav
omogucava pretraZzivanje i pregled putovanja prema prijevozniku, vozilu, vozacu, vrsti opasne
tvari ili vremenskom razdoblju, uz osnovni geoprostorni prikaz rute i klju¢nih dogadaja.
Poslovni procesi u ovoj cjelini ukljucuju obradu pristiglih tahografskih podataka, povezivanje
prijevoza s relevantnim dopustenjima i podacima o teretu te davanje uvida nadzornim tijelima
u mjeri koja je potrebna za obavljanje njihovih zakonskih ovlasti.

Podsustav za osposobljavanje vozaca i sigurnosnih savjetnika obuhvaéa poslovne procese
vezane uz ovlastenje uciliSta, vodenje programa osposobljavanja, prijavu kandidata, praéenje
pohadanja nastave, provedbu ispita i izdavanje potvrda ili svjedodZzbi. Sustav mora omoguditi
da ovlastena uciliSta unose i azuriraju podatke o programima i kandidatima, da se rezultate
ispita i izdane svjedodZzbe mogu vidjeti u eADR-u te da nadleZna tijela imaju pouzdan uvid u
status osposobljenosti vozaca i sigurnosnih savjetnika.

Dakle sustav u cijelosti mora podrzavati puni proces u kojem uciliSte izdaje svjedodzbu, a
MMPI temeljem zahtjeva vozaca i predmetne svjedodzbe izdaje ADR potvrdu (ADR karticu).

Poslovna arhitektura u ovom dijelu predvida jedinstvenu evidenciju osposobljenih osoba, uz
razgranicenje ovlasti izmedu ucilista, Ministarstva i drugih nadleznih tijela koja provjeravaju
ispunjenost uvjeta za obavljanje prijevoza opasnih tvari.

Podsustav za izdavanje elektronickog dopustenja za prijevoz opasnih tvari pokriva poslovne
procese od podnosSenja zahtjeva, preko obrade zahtjeva u nadleznom tijelu, do izdavanja i
provjere valjanosti dopustenja. Sustav mora podrzati unos i provjeru minimalno potrebnih
podataka (podnositelj zahtjeva, prijevoznik, vozilo, vozac, vrsta i koli¢ina opasne tvari, relacija,
razdoblje vazenja dopustenja), kao i elektronicko evidentiranje donesenog rjeSenja. Nadlezna
tijela moraju preko eADR-a modi pretrazivati izdana dopustenja i provjeravati njihovu
valjanost, dok prijevoznici trebaju imati uvid u svoja dopustenja i njihovo vazenje. Poslovni
model ne uvodi nove vrste dopustenja, vec digitalizira postojeée postupke u skladu s vaze¢im
propisima.

Transverzalni poslovni zahtjev odnosi se na integraciju poslovnih procesa eADR-a s
Nacionalnim sustavom elektronicke pohrane i razmjene podataka o prijevozu tereta i
sustavima nadleznih tijela. eADR treba koristiti podatke iz nacionalnog eFTI ¢vora/gateway-a
u dijelu opasnih tvari kako bi se izbjegla redundancija unosa i osiguralo da su klju¢ni podaci o
teretu, relaciji i sudionicima prijevoza uskladeni s ostalim sustavima. Istovremeno, sustav
mora omoguditi osnovno izvjestavanje za potrebe Ministarstva i drugih nadleznih tijela (npr.
broj prijevoza opasnih tvari u odredenom razdoblju, broj izdanih dopustenja, broj aktivnih
osposobljenih vozaca i sigurnosnih savjetnika) na jednostavan i razumljiv nacin, bez slozenih
analitickih funkcija koje bi prelazile opseg ovog projekta.

16

e Financira
* * e
Al Europska unija
** ** .
i NextGenerationEU



3.4. Tehnicki zahtjevi (dizajn sustava i tehnicka arhitektura)

Tehnicki zahtjevi definiraju nacelni dizajn i tehnicku arhitekturu produkcijskog rjeSenja, uz
jasno razgranicenje od kasnijih detaljnih projekata implementacije. Osnovni princip je da se
uspostavi modularan, skalabilan i odrziv sustav koji se moze nadogradivati u skladu s razvojem
regulative (osobito eFTI i NIS2), ali da pocetna verzija ostane jednostavna za uvodenje i
odrzavanje. Arhitektura se promatra kroz logicke cjeline (aplikacijski sloj, podatkovni sloj,
integracijski sloj, sigurnosni sloj) koje ¢e se u kasnijem poglavlju dodatno razraditi.

Na infrastrukturnoj razini, eADR se projektira tako da radi u drzavnom podatkovnom centru,
na opremi osiguranoj u okviru projekta eADR, bez oslanjanja na javne oblake. Tehnicki
zahtjevi moraju osigurati da se rjeSenje moze implementirati u takvom okruzenju, koristeci
standardizirane posluziteljske, mrezne i sigurnosne komponente. U ovom poglavlju se zato ne
ulazi u dimenzioniranje opreme, ali se jasno propisuje da aplikacijski i podatkovni sloj moraju
biti projektirani za rad u on-premise okruZenju, uz podrsku za visoku dostupnost i osnovnu
redundanciju, koje ¢e biti razradene u dokumentaciji za ICT infrastrukturu.

Na razini aplikacijskog dizajna, eADR treba biti modularno rjesenje organizirano oko glavnih
funkcionalnih cjelina (pracenje prijevoza, osposobljavanje, dopustenja, integracija s
nacionalnim eFTl ¢vorom/gateway-em i nadzornim tijelima). Svaka cjelina mora biti jasno
razgrani¢ena na razini funkcionalnosti i podataka, kako bi se omogudilo neovisno odrzavanje i
nadogradnja bez utjecaja na ostale cjeline. Tehnicki zahtjevi predvidaju koristenje standardnih
web tehnologija i usluga, uz moguénost rada u kontejnerskom okruzenju s orkestracijom, sto
olakSava upravljanje verzijama, skaliranje i automatizirano nadgledanje rada sustava. Detaljna
odluka o tehnologijama i okvirima bit ¢e predmet kasnijih faza, ali je u ovoj fazi vazno definirati
da rjeSenje treba biti temeljeno na suvremenoj, ali provjerenoj arhitekturi koja ne uvodi
nepotrebnu sloZzenost.

Integracijski zahtjevi na tehnickoj razini usmjereni su na razmjenu podataka s klju¢nim
sustavima: Nacionalnim sustavom elektronicke pohrane i razmjene podataka o prijevozu
tereta, sustavom za sredisnju obradu tahografskih podataka, sustavima nadleznih tijela za
izdavanje dopustenja te sustavima nadzornih tijela javne vlasti. Razmjena podataka treba se
temeljiti na otvorenim i dobro dokumentiranim formatima (primjerice uobicajeni strukturirani
formati za razmjenu podataka) te standardnim protokolima koji omogucuju siguran i pouzdan
prijenos. U ovoj fazi definira se minimalni skup integracijskih tokova (npr. dohvat DG skupa
podataka iz nacionalnog eFTI ¢vora/gateway-a, dohvat agregiranih tahografskih podataka za
vozila koja prevoze opasne tvari, razmjena osnovnih podataka o dopustenjima s nadleznim
tijelima), dok ¢e se detaljna specifikacija sucelja i formata poruka razraditi u poglavlju
posvecdenom integracijama.

Konacno, tehnicki zahtjevi ukljuCuju i osnovne zahtjeve za sigurnost, upravljanje korisnicima
i nadzor rada sustava, pri ¢emu se ne ulazi u razinu detalja propisanu NIS2 poglavljem. Sustav
mora podrzati integraciju s postojecom nacionalnom infrastrukturom za elektronicku
identifikaciju korisnika i upravljanje pristupnim pravima, mora omoguciti uvodenje uloga i
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grupa koje odgovaraju stvarnim nadleznostima dionika (ministarstvo, nadzorna tijela,
prijevoznici, ovlastena uciliSta) te mora imati moguénost osnovnog nadzora rada (zapisi o
pristupu, osnovna tehnicka i aplikativna mjerila rada). Svi ovi zahtjevi definiraju okvir u kojem
¢e se u kasnijim poglavljima detaljnije opisati tehnicka arhitektura, integracije i sigurnosne
mjere, uz zadrZavanje nacela da rjeSenje ostane Sto jednostavnije za implementaciju i
odrzavanje, a istovremeno potpuno uskladeno s regulatornim i poslovnim zahtjevima
projekta.

4. Organizacijski zahtjevi i kompetencije

4.1. Vodenje i koordinacija tehnickog tima projekta

Vodenje i koordinacija tehnickog tima projekta eADR temelji se na nacelu jasno definiranih
nadleznosti izmedu Naruditelja i lzvodaCa uz minimalno potreban broj uloga i razina
upravljanja. Narucitelj osigurava projektnog voditelja s njegove strane, odgovornog za ukupnu
koordinaciju aktivnosti u okviru projekta i donosenje klju¢nih odluka vezanih uz prihvacanje
isporuka.

Organizacijski zahtjev je da se uspostavi jednostavna struktura upravljanja temeljena na
redovitim koordinacijskim sastancima Narucitelja i lzvodaca, pri cemu je voditelj tehnickog
tima, kojeg osigurava Narucitelj, zaduzen za pripremu struc¢nih materijala, dnevnih redova i
zapisa sa sastanaka za dijelove koji se odnose na tehnicke isporuke (razvoj, integracije,
testiranje i prihvat). Uloga voditelja nije ogranicena na administrativhu koordinaciju, vec
uklju€uje i osiguravanje dosljedne primjene metodologije rada, pracenje uskladenosti
izradenih materijala s dokumentacijom iz poziva te pravovremeno ukljucivanje relevantnih
stru¢njaka kad je to potrebno.

4.2. Zahtjevi za IT strucnjake i uvjeti strucne sposobnosti

Za provedbu aktivnosti razvoja i implementacije eADR sustava lzvoda¢ mora osigurati IT
stru¢njake koji mogu u zadanim rokovima dizajnirati, razviti, integrirati, testirati i pustiti u
rad rjeSenje te isporuciti pripadajué¢u dokumentaciju i edukaciju.

Minimalno se osigurava (zbog kratkog roka razvoja i implementacije, uz potrebu paralelnog
razvoja, integracija i testiranja): 3 backend developera (core), 1 backend developer
(integracije), 2 frontend developera, 1 DevOps/Infra, 1 DBA, 2 QA/test strucnjaka, 1 strucnjak
za informacijsku sigurnost. Dokumentacija projekta propisuje minimalne uvjete strucne
sposobnosti, a organizacijski zahtjev ovog poglavlja je da lzvodac osigura stru¢njake koji ih
ispunjavaju i koji se mogu dodijeliti na projekt u dovoljnom obujmu, bez fragmentiranja rada
na velik broj vanjskih suradnika.

Ocekuje se svakodnevna dostupnost svih trazenih strucnjaka tijekom trajanja projekta (radnim
danima), ukljuéivo za dnevnu koordinaciju, razjasnjenja i otklanjanje blokera u roku istog
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radnog dana. Uloge ne smiju biti osigurane isklju¢ivo povremeno ili ad-hoc, ve¢ moraju biti
dodijeljene projektu u obujmu koji omoguéuje kontinuiran dnevni rad i isporuku unutar
zadanog roka.

Kljucne uloge na strani Narucitelja ukljuuju struCnjaka za poslovnu analizu i
modeliranje procesa, stru¢njaka za arhitekturu informacijskog sustava, stru¢njaka za
integracije i razmjenu podataka te strucnjaka za informacijsku sigurnost i uskladenost s
NIS2 i drugim relevantnim propisima.

Klju¢ne uloge na strani Izvodaca ukljucuju backend developere (razvoj core modula), backend
developera za integracije i razmjenu podataka (sa eFTl Gate, SOTAH, AFFINIS), frontend
developera (web aplikacija), DevOps/infra stru¢njaka (CI/CD, okruZenja, deployment,
monitoring), stru¢njaka za baze podataka/DBA (administracija odabrane baze podataka,
migracije, backup/restore, HA/DR), QA/test stru¢njaka (planiranje, automatizacija i izvedba
testova, UAT podrska, performance testovi) te stru¢njaka za informacijsku sigurnost
(DevSecOps kontrole, sigurnosne provjere i koordinacija penetracijskog testiranja).

Opis posla za IT stru¢njake odreduje se kroz njihove uloge u pojedinim fazama razvoja i
implementacije sustava (dizajn, razvoj, integracije, testiranje, priprema produkcije i pustanje
u rad). Strucnjak za poslovnu analizu, arhitekturu i vodenje projekta je tu izuzet no on sudjeluju
u strukturiranju zahtjeva Narucitelja, izradi opisa poslovnih procesa, definiranju funkcionalnih
zahtjeva i uskladivanju s relevantnim propisima. Takoder je odgovoran za definiranje logi¢kog
i fizickog koncepta rjesenja, razdvajanje modula (pracenje prijevoza, osposobljavanje,
dopustenja, integracije), opis tehnic¢kih zahtjeva za infrastrukturu te definiranje nacelne
arhitekture koja ¢e biti polaziste za kasnije faze.

Organizacijski je zahtjev da struénjaci koji sudjeluju na projektu budu stabilno prisutni u
njegovom trajanju, bez Cestih izmjena klju¢nih ¢lanova tima. U posebnim slu¢ajevima zamjene
dopustene su rotacije unutar iste tvrtke Izvodaca, uz uvjet da zamjenski stru¢njak ispunjava
iste ili viSe uvjete stru¢ne sposobnosti. Na taj se naCin osigurava kontinuitet znanja, zadrzava
uskladenost s uvjetima iz poziva i smanjuje rizik od usporavanja projekta zbog uhodavanja
novih osoba u kratkim rokovima.

Minimalni uvjeti stru¢ne sposobnosti predstavljaju eliminacijske uvjete (DA/NE) — ponuditelj
mora dokazati da predloZeni stru¢njaci ispunjavaju navedene minimalne uvjete. Dodatno, u
okviru kriterija ekonomski najpovoljnije ponude (ENP) boduju se dodatne kompetencije i/ili
poznavanje konkretnih tehnologija iz tablica “Kriteriji dodatnog bodovanja (ENP)”, pri cemu
se bodovi dodjeljuju po predloZzenom stru¢njaku, a maksimalan broj bodova po ulozi je zbroj
navedenih stavki.
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Potrebni struénjaci i kvalifikacije

1) Backend developer (core moduli)- 3 stru¢njaka
Minimalni uvjeti stru¢ne sposobnosti:

¢ Minimalno 5 godina radnog iskustva u ulozi backend developera (razvoj i odrZavanje poslovnih
aplikacija)

e |skustvo rada u razvoju backend aplikacija (razvoj i odrzavanje servisnih aplikacija u modernom
programskom jeziku i okviru rada)

e Iskustvo rada u izradi REST API-ja i rada s API specifikacijama

e Iskustvo rada s relacijskim bazama podataka (transakcije, optimizacija upita) i ORM pristupom
e Iskustvo rada u implementaciji autentikacije i autorizacije te upravljanja ulogama/ovlastima

e Iskustvo rada u izradi audit logiranja i korelacijskih identifikatora zahtjeva

e Iskustvo rada u pisanju unit i integracijskih testova

e Iskustvo rada s verzioniranjem izvornog koda i procesom code reviewa

Kriteriji dodatnog bodovanja (ENP)

¢ Java 17+ (Spring Boot 3.x)— 5 bodova
¢ NET 8+- 5 bodova

¢ JUnit—5 bodova

* Mockito— 5 bodova

e Testcontainers—5 bodova

Maksimalno 10 bodova po ovoj stavci. Bodovi se zbrajaju po grupama, a unutar svake grupe

boduje se samo jedna stavka (najvise bodovana koju kandidat ispunjava), uz sljedeée grupiranje:

* Programski stack: Java 17+ (Spring Boot 3.x) / .NET 8+ - boduje se samo jedna stavka (max 5
bodova)

e Testni alati: JUnit / Mockito / Testcontainers - boduje se samo jedna stavka (max 5 bodova).
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2) Backend developer — integracije (eFTlI Gate, SOTAH, AFFINIS)- 1 strucnjak
Minimalni uvjeti stru¢ne sposobnosti:

e Minimalno 5 godina radnog iskustva u razvoju integracija (REST API) i integracijskih tokova
e Iskustvo rada u implementaciji integracija s vanjskim sustavima putem API-ja

e Iskustvo rada s uspostavom mTLS komunikacije i radom s certifikatima

e Iskustvo rada s resiliency obrascima (retry, circuit breaker, graceful degradation)

e Iskustvo rada s mock/simulator pristupom za vanjske integracije

e |skustvo rada na integracijskom testiranju (E2E tokovi)

Kriteriji dodatnog bodovanja (ENP)

® Apache Camel- 3 boda

* Spring Cloud Gateway— 2 boda
e Kafka— 3 boda

* RabbitMQ- 2 boda

e Resiliencedj— 2 boda

e Polly (.NET)-2 boda

WireMock- 2 boda
* Pact (contract testing)— 2 boda

Maksimalno 10 bodova po ovoj stavci. Bodovi se zbrajaju po grupama, a unutar svake grupe
boduje se samo jedna stavka (najvise bodovana koju kandidat ispunjava), uz sljedeée
grupiranje:

¢ Integracijski okvir / gateway: Apache Camel / Spring Cloud Gateway - boduje se samo
jedna stavka (max 3 boda)

* Poruke (messaging): Kafka / RabbitMQ - boduje se samo jedna stavka (max 3 boda) e
Resiliency biblioteka: Resilience4j / Polly (.NET) = boduje se samo jedna stavka (max 2
boda)

* Mock / contract testing: WireMock / Pact (contract testing) = boduje se samo jedna stavka
(max 2 boda).

3) Frontend developer (web aplikacija)- 2 strucnjaka
Minimalni uvjeti stru¢ne sposobnosti:

¢ Minimalno 3 godine radnog iskustva u razvoju web aplikacija
e |skustvo rada u razvoju modernih web aplikacija

e |skustvo rada integracije s REST APl-jem
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e |skustvo rada s autentikacijom i autorizacijom na frontendu

e |skustvo rada s responzivnim dizajnom i primjenom dizajn sustava
e |skustvo rada s osnovnim principima sigurnosti u frontend razvoju
e |skustvo rada u timu uz verzioniranje i code review

Kriteriji dodatnog bodovanja (ENP)
® React 18+ - 5 bodova
e Angular 17+ -5 bodova

Maksimalno 5 bodova po ovoj stavci. Bodovi se zbrajaju po grupama, a unutar grupe boduje
se samo jedna stavka (najviSe bodovana koju kandidat ispunjava), uz sljedece grupiranje: e
Frontend framework: React 18+ / Angular 17+ - boduje se samo jedna stavka (max 5
bodova).

4) DevOps / Infra inZenjer- 1 strucnjak
Minimalni uvjeti stru¢ne sposobnosti

e Minimalno 4 godine radnog iskustva na DevOps/infra poslovima (CI/CD, deployment,
virtualizacija/kontejneri, monitoring)

e |skustvo rada s Linux okruzenjima i kontejnerizacijom
e |skustvo rada s CI/CD

Iskustvo rada s automatizacijom deploymenta i konfiguracijom (Infrastructure as Code /
automatizacija)

e Iskustvo rada s TLS/mTLS, certifikatima i konfiguracijom reverse proxy rjesenja

e Iskustvo rada s monitoringom/observability pristupom (metrike, logovi, alerting)

e |skustvo rada s kontroliranim isporukama i rollback procedurama e Iskustvo rada s
upravljanjem tajnama i konfiguracijom po okruzenjima

Kriteriji dodatnog bodovanja (ENP) :
® Docker - 2 boda

® Podman - 2 boda

e GitLab Cl - 2 boda

* Azure DevOps Pipelines - 2 boda

* Ansible - 2 boda

e Terraform - 2 boda

¢ Prometheus/Grafana/ELK - 1 bod

* Splunk - 1 bod
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Maksimalno 7 bodova po ovoj stavci. Bodovi se zbrajaju po grupama, a unutar svake grupe

boduje se samo jedna stavka (najviSe bodovana koju kandidat ispunjava), uz sljedece

grupiranje:

» Kontejnerizacija: Docker / Podman = boduje se samo jedna stavka (max 2 boda)

e CI/CD platforma: GitLab Cl / Azure DevOps Pipelines = boduje se samo jedna stavka (max 2
boda)

e Automatizacija / 1aC: Ansible / Terraform - boduje se samo jedna stavka (max 2 boda) e
Observability (metrike/logovi): Prometheus/Grafana/ELK / Splunk - boduje se samo jedna
stavka (max 1 bod).

5) Database inZenjer/ DBA (HA/backup)- 1 stru¢njak
Minimalni uvjeti stru¢ne sposobnosti:

e Minimalno 5 godina radnog iskustva na administraciji i optimizaciji baza podataka te HA/DR
i backup/restore

e Iskustvo rada s administracijom i optimizacijom relacijskih baza
e |skustvo rada s kontroliranim migracijama sheme i verzioniranjem baze kroz okruzenja
e Iskustvo rada s HA/DR (replikacija, failover, oporavak)
e |skustvo rada s backup strategijama i restore procedurama
Iskustvo rada sa sigurnosc¢u baze (role/privilegije, least privilege, enkripcija u tranzitu)

Kriteriji dodatnog bodovanja (ENP)
® PostgreSQL (15+)- 3 boda

* Oracle- 3 boda

e MS SQL- 3 boda

* Flyway -3 boda

e Liquibase- 3 boda

Maksimalno 6 bodova po ovoj stavci. Bodovi se zbrajaju po grupama, a unutar svake grupe

boduje se samo jedna stavka (najviSe bodovana koju kandidat ispunjava), uz sljedece

grupiranje:

e Sustav baze podataka (DBMS): PostgreSQL (15+) / Oracle / MS SQL - boduje se samo jedna
stavka (max 3 boda)

* Alat za migracije baze: Flyway / Liquibase = boduje se samo jedna stavka (max 3 boda)

6) QA / Test inZenjer (automatizacija + UAT podrska + performance)- 2
strucnjaka

Minimalni uvjeti stru¢ne sposobnosti:
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e Minimalno 3 godine radnog iskustva u testiranju (test plan/cases, automatizacija i podrska
UAT-u)

e Iskustvo rada u planiranju i provedbi testiranja (test plan, test cases, upravljanje greSkama)
e Iskustvo rada s automatizacijom testova (APl i/ili Ul)

e Iskustvo rada s integracijskim testiranjima s mockovima/simulatorima

e Iskustvo rada s performance testiranjima i validacijom performansi

e |skustvo rada u pripremi i podrsci UAT-u

e Iskustvo rada u integraciji testova u Cl/CD pipeline

Kriteriji dodatnog bodovanja (ENP):
e JMeter - 3 boda

* Gatling - 3 boda

e WireMock - 2 boda

* Mountebank -2 boda

* Playwright - 1 bod

e Cypress - 1 bod

Maksimalno 6 bodova po ovoj stavci. Bodovi se zbrajaju po grupama, a unutar svake grupe
boduje se samo jedna stavka (najviSe bodovana koju kandidat ispunjava), uz sljedece
grupiranje:

 Performance alat: JMeter / Gatling - boduje se samo jedna stavka (max 3 boda)

e Mock/simulator alat: WireMock / Mountebank - boduje se samo jedna stavka (max 2
boda)

e E2E Ul automatizacija: Playwright / Cypress - boduje se samo jedna stavka (max 1 bod)
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7) Strucénjak za informacijsku sigurnost (DevSecOps /
koordinacija penetracijskog testiranja)- 1 strucnjak

Minimalni uvjeti stru¢ne sposobnosti:

e Minimalno 5 godina radnog iskustva u podrucju sigurnosti aplikacija/sustava (sigurnosne
provjere, koordinacija penetration testa)

e Iskustvo rada sa sigurnosnim analizama web aplikacija (npr. OWASP Top 10)

e Iskustvo rada u dizajnu sigurnog pristupa i upravljanja ulogama/ovlastima

e |skustvo rada s mTLS i sigurnosnim postavkama integracija

e |skustvo rada s vulnerability scanningom i Cl security gate-ovima

e Iskustvo rada s provodenjem ili koordinacijom penetration testa i sigurnosnog audita
e Iskustvo rada s audit logging zahtjevima i zaStitom tajni

Kriteriji dodatnog bodovanja (ENP) — Security specialist:
® OSCP - 3 boda

® OSWE - 3 boda

® GPEN - 2 boda

¢ CEH -1 bod

e OWASP ZAP - 1 bod

e Burp Suite - 1 bod

* SonarQube (SAST) -1 bod
* Snyk (SCA) - 1 bod

* HashiCorp Vault - 1 bod
e Azure Key Vault - 1 bod

Maksimalno 6 bodova po ovoj stavci. Bodovi se zbrajaju po grupama, a unutar svake grupe
boduje se samo jedna stavka (najvisSe bodovana koju kandidat ispunjava), uz sljedeée
grupiranje:

e Sigurnosna certifikacija: OSCP / OSWE / GPEN / CEH - boduje se samo jedna stavka (max 3
boda)

e DAST / proxy alat: OWASP ZAP / Burp Suite - boduje se samo jedna stavka (max 1 bod) e
DevSecOps scanning (SAST/SCA): SonarQube (SAST) / Snyk (SCA) - boduje se samo jedna
stavka (max 1 bod)

e Upravljanje tajnama: HashiCorp Vault / Azure Key Vault > boduje se samo jedna stavka
(max 1 bod).
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Uloga validacije

U okviru projekta predvidena je i neovisna uloga validacije i verifikacije (validator/verifikator)
Cija je svrha osigurati da isporuceno rjeSenje eADR ispunjava dogovorene tehnicke i sigurnosne
zahtjeve te da je spremno za produkcijski rad. Validator/verifikator provodi provjere
uskladenosti i kvalitete isporuka, daje nalaze i preporuke te sudjeluje u potvrdi ispunjenja
kriterija prihvata po kljuénim prekretnicama, bez preuzimanja odgovornosti za samu
implementaciju.

Uredno izvrSenje predmeta nabave potvrduje se Zapisnicima o izvrSenim uslugama po
prekretnicama, temeljem pozitivnih izvjeStaja neovisnog verifikatora.

Detaljni zahtjevi, postupci, opseg i dokazni materijali za validaciju i verifikaciju bit ¢e definirani
u zasebnom dokumentu “3.3. Definiranje zahtjeva za uslugu validacije i verifikacije”, koji
obuhvaca validaciju/verifikaciju: (a) arhitekture i infrastrukture, (b) procesa zaprimanja i
upravljanja podacima, (c) sigurnosti i uskladenosti, (d) pristupa podacima, (e) integracije i
interoperabilnosti, (f) performansi i optimizacije, (g) upravljanja sustavom, (h) monitoringa i
alertinga, (i) testiranja i validacije, (j) implementacije i odrZavanja te (k) edukacije i
dokumentacije, ukljucivo provjeru uskladenosti s NPOO, Operativnim sporazumom i
pripadajuéim prilozima. Dokument 3.3 sadrzZi zahtjeve, postupke, opseg i dokazni materijal za
validaciju i verifikaciju.

4.3. Plan resursa projekta

Plan resursa projekta eADR definira kako se strucni kapaciteti odabranog lzvodaca
rasporeduju po fazama implementacije projekta, uzimajuéi u obzir zadani rok tehnicke
implementacije projektai opseg zadataka navedenih u pozivu.

Plan resursa mora izric¢ito pokazati da su sve uloge iz poglavlja 4.2 osigurane uz svakodnevnu
dostupnost te da raspored angazmana omogucuje paralelni razvoj, integracije i testiranje u
skladu s rokom implementacije.

U ovoj fazi se odreduju nacelni zahtjevi: koje uloge moraju biti raspoloZive, u kojem intenzitetu
i u kojim vremenskim razdobljima, bez ulaska u detaljan tjedni raspored, koji ée se razraditi u
planu provedbe projekta. Cilj je da se osigura dovoljna raspolozZivost resursa za kontinuiran
rad, a istodobno zadrZi racionalan broj uklju¢enih osoba.

Strucnjaci za poslovnu analizu i arhitekturu sustava intenzivnije sudjeluju u prvim fazama
(analiza postojeéeg stanja, definiranje svrhe i ciljeva, opseg i zahtjevi), dok se prema kraju
razdoblja njihov angazman usmjerava na uskladivanje i provjeru cjelovitosti isporuka.
Strucnjaci za integracije i sigurnost ukljucuju se po potrebi u fazama definiranja tehnickih
zahtjeva, integracijskih toCaka i zahtjeva za NIS2, uz mogucnost preklapanja s drugim ulogama
kod izrade jedinstvenih tehnickih isporuka i artefakata (specifikacije sucelja, sigurnosne
postavke, konfiguracije).
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Plan resursa predvida i uklju¢enost predstavnika Narucitelja kao klju¢nih sugovornika pri
validaciji analitickih zakljucaka i tehnickih rjesSenja. Narucitelj osigurava dostupnost strucnih
osoba iz nadleznih organizacijskih jedinica (promet, inspekcija, tahografi, sigurnost
informacijskog sustava) na koordinacijskim sastancima i radionicama, u opsegu koji je dovoljan
za pravodobno donosenje odluka i davanje povratnih informacija. Organizacijski zahtjev je da
se odluke i usuglasavanja, koliko je god moguce, provode na zajedni¢kim sastancima, kako bi
se izbjegla visestruka pojedinacna uskladivanja i dodatno opterecenje resursa.

Na razini Izvodaca, plan resursa mora omoguciti da se u kratkom vremenskom roku moze
pojacati angazman pojedinih uloga (primjerice, u razdoblju intenzivnog razvoja i ispravaka
nakon testiranja (SIT/UAT) ili pripreme produkcijskog pustanja i prihvata), bez potrebe za
uklju¢ivanjem dodatnih podizvodaca ili novih tvrtki. Time se osigurava fleksibilnost unutar
jednog stru¢nog tima, uz zadrZavanje jedinstvene linije odgovornosti prema Narucitelju.

Organizacijski zahtjev je da plan resursa ostane transparentan i razmjeran opsegu projekta,
bez nepotrebnog povecanja broja ljudi ili uloga. To znaci da se za svaku klju¢nu ulogu definira
ocekivani obujam angazmana (izrazen kroz vremensko razdoblje i intenzitet sudjelovanja), ali
se istodobno izbjegava razdvajanje zadataka na prevelik broj specijaliziranih funkcija.

5. Tehnicka arhitektura produkcijskog rjesenja

5.1. Nacela arhitekture i osnovni koncept rjeSenja

Arhitektura produkcijskog rjeSenja eADR temelji se na tri funkcionalna stupa sustava: pracenju
prijevoza opasnih tvari u cestovnhom prometu na temelju tahografskih podataka i skupa
podataka za opasne tvari iz eFTl okvira, upravljanju osposobljavanjem vozaca i sigurnosnih
savjetnika te upravljanju elektroni¢kim dopustenjima za prijevoz opasnih tvari. Ova tri stupa
oblikuju jezgru poslovne funkcionalnosti, oko koje se gradi tehnicka arhitektura, tako da svaki
stup ima svoj jasno razgrani¢en modul, ali da svi zajedno rade na istoj zajednickoj platformi i
koriste iste horizontalne servise (autentifikaciju, upravljanje korisnicima, zapisnike, nadzor
rada sustava).

Osnovni koncept rjeSenja polazi od toga da je eADR specijalizirani sustav za opasne tvari koji
se nadograduje na vec postojece drzavne sustave za cestovni promet, posebno na nacionalni
sustav za elektronicku pohranu i razmjenu podataka o prijevozu tereta (NSCP projekt — u fazi
izrade) i na postojece sustave za tahografske podatke i nadzor mobilnih radnika (SOTAH).

Nacela arhitekture uskladena su s uobicajenim pristupima u slicnim drzavnim projektima u
EU koji provode eFTl i specijalizirane sustave za opasne tvari, ali su prilagodena nacionalnom
opsegu: obuhvada se samo cestovni promet unutar Republike Hrvatske, ne obraduje se
prekograni¢ni promet niti drugi oblici prometa, a obvezni skup podataka za opasne tvari iz eFTlI
specifikacija koristi se samo u mjeri nuznoj za podrsku poslovnim procesima eADR-a.
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Arhitektura je stoga cjelovita, ali svjesno ograni¢ena na ono Sto je doista potrebno za ovaj
projekt, kako bi rjeSenje bilo jednostavno za implementaciju i odrZzavanje.

5.1.1. Temeljna arhitektonska nacela (modularnost, odrzivost, jednostavnost)

Temeljno nacelo arhitekture eADR-a je modularnost. Sustav se sastoji od niza funkcionalnih
modula koji odgovaraju klju¢nim poslovnim cjelinama: modul za praéenje prijevoza opasnih
tvari, modul za osposobljavanje vozaca i sigurnosnih savjetnika, modul za elektronicka
dopustenja, modul za integracije s vanjskim sustavima, modul za upravljanje korisnicima i
ulogama te modul za osnovno izvjesStavanje i pregled podataka. Svaki modul se u aplikacijskoj
arhitekturi implementira kao skup medusobno povezanih, ali jasno razdvojenih usluga, koje
dijele zajednicke horizontalne komponente (autentifikacija, zapisnici, nadzor) i zajednicku
infrastrukturu, ali imaju vlastite logicke granice. Ovakav pristup omogucuje da se pojedini
modul razvija, testira i nadograduje bez potrebe za promjenama cijelog sustava.

eADR se projektira tako da ne duplicira postoje¢u funkcionalnost tamo gdje ve¢ postoje stabilni
sustavi (primjerice SOTAH i srodni sustavi), ve¢ se integrira s njima putem jasno definiranih
sucelja.

Treée nacelo je jednostavnost arhitekture i rjeSenja. Jednostavnost se postize ograni¢avanjem
broja modula na one koji su nuzni za ostvarenje poslovnog opsega, ograni¢avanjem broja
integracijskih tocaka na klju¢ne drzavne sustave (nacionalni eFTI ¢vor/gateway, tahografski
sustav, sustavi nadlezZnih tijela za dopustenja i nadzor) te izbjegavanjem uvodenja naprednih
funkcionalnosti koje nisu izri¢ito potrebne (npr. sloZzenih analitickih platformi ili specijaliziranih
podsustava za upravljanje tehnickim dugom). IzvjeStavanje se zadrZava na razini osnovnih
izvjeStaja i pregleda koji su potrebni nadleznim tijelima, bez uvodenja zasebnih sustava za
poslovnu analitiku. Time se smanjuje sloZzenost implementacije i kasnijeg odrZzavanja, sto je u
skladu s ciljem da rjesenje bude lako upravljivo.

Nacelo standardizacije i ponovne uporabe dodatno podupire modularnost i odrZivost.
Arhitektura predvida da eADR koristi drzavne standarde za autentifikaciju i upravljanje
identitetima (uklju€ujuéi integraciju s postojeéim nacionalnim rjesenjima elektronicke
identifikacije), koristi podatkovne strukture uskladene s eFTI skupom podataka za opasne tvari
i oslanja se na jedinstveni model upravljanja zapisnicima, nadzorom i sigurnosnim postavkama
na platformi.

Konacno, u arhitektonska nacela ugradeno je i nacelo sigurnosti po dizajnu, koje ¢e se u
detalje razraditi u zasebnim poglavljima. Ve¢ na ovoj razini definira se da ¢e moduli eADR-a
raditi u segmentiranom okruzZenju, s jasno odvojenim mreZnim zonama za vanjske korisnike,
nadlezna tijela i administratore, s kontrolama pristupa u skladu s ulogama i ograni¢enjem
pristupa podacima na nacelu najmanje nuznosti. Sigurnosni zahtjevi koji proizlaze iz NIS2
okvira i nacionalnog zakonodavstva nisu dodatak arhitekturi, nego jedno od polaznih nacela
pri projektiranju cjelokupnog rjesenja.
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5.1.2. Uloga eADR u odnosu na postojeée drzavne sustave i eFTl infrastrukturu

(npr. SOTAH, nacionalni eFTI ¢vor/gateway)

U odnosu na postojece drzavne sustave, eADR ima jasno definiranu ulogu specijaliziranog
sustava za upravljanje nacionalnim cestovnim prijevozom opasnih tvari, koji nadograduje i
povezuje veé uspostavljene funkcionalnosti. On ne zamjenjuje postojeée sustave, nego ih
koristi kao izvore podataka i kao temeljnu infrastrukturu. Na taj nacin, eADR uspostavlja
konsolidirani pogled na podatke o opasnim tvarima, vozacima, vozilima i dopustenjima, ali
ovlastene izvore podataka (npr. tahografske evidencije ili eFTI podatke o teretu) ostavlja u
njihovim mati¢nim sustavima.

U odnosu na SOTAH i povezane tahografske sustave, eADR se oslanja na postoje¢i mehanizam
prikupljanja, obrade i pohrane tahografskih podataka. SOTAH ostaje centralni sustav za
tahografske podatke i nadzor radnog vremena mobilnih radnika, dok eADR putem
integracijskog sloja koristi obradene podatke koji su relevantni za prijevoze opasnih tvari. U
arhitekturi to znaci da eADR nema vlastite komponente za oditavanje tahografa, ve¢ koristi
postojecu infrastrukturu i pravne obveze prijenosa podataka u SOTAH, te na temelju tih
podataka gradi funkcije pracenja kretanja vozila koja prevoze opasne tvari.

U logic¢koj podjeli zaduZenja u drzavnoj IT arhitekturi, eADR preuzima ulogu referentnog
sustava za objedinjavanje informacija o nacionalnim cestovnim prijevozima opasnih tvari.
Nacionalni eFTI ¢vor/gateway ostaje referentni sustav za elektronicke informacije o prijevozu
tereta u cjelini, SOTAH i srodni sustavi ostaju referentni za tahografske podatke i radno
vrijeme, dok eADR nad njima gradi specijalizirane prikaze i procese za opasne tvari (pracenje
prijevoza, provjera osposobljenosti, izdavanje i provjera dopustenja). Takva podjela uloga
omogucuje da se arhitektura eADR-a zadrzZi relativnho jednostavnom, jer se ne pokuSava u
jednom sustavu objediniti sve funkcije koje ve¢ postoje u drugim sustavima.

Na koncu, eADR u odnosu na druge drzavne sustave djeluje i kao konsolidacijska tocka za
podatke relevantne za nadzorna tijela. Nadzorna tijela ne moraju pojedinac¢no pristupati
nacionalnom eFTI ¢voru/gatewayu, SOTAH-u i registrima dopustenja, veé preko eADR-a
dobivaju objedinjeni uvid u ono Sto je potrebno za nadzor prijevoza opasnih tvari. Time se
uloga eADR-a u jasno profilira: on je tematski sustav za opasne tvari u cestovhom prometu.

5.1.3. Pregled glavnih funkcionalnih modula u arhitekturi

Arhitektura eADR-a obuhvaca nekoliko glavnih funkcionalnih modula, od kojih svaki odgovara
jednoj ili vise poslovnih cjelina definiranih opsegom projekta, a svi zajedno koriste zajednicku
platformu i horizontalne servise. Modulima se ne daje isklju¢ivo tehnicka, nego i poslovna
uloga, kako bi bilo jasno koje procese i korisnike podrzavaju.

Prvi i klju¢ni modul je modul za pracenje prijevoza opasnih tvari. Ovaj modul preuzima i koristi
podatke o opasnim tvarima iz nacionalnog eFTI ¢vora/gatewaya (DG skup podataka), povezuje
ih s podacima o vozilima i vozaCima dobivenima iz tahografskog sustava te putem osnovnih
algoritama i pravila omogucdava pregled kretanja vozila koja prevoze opasne tvari u zadanim
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vremenskim okvirima. Modul omogucava pretrazivanje i filtriranje prema prijevozniku, vozilu,
vozacu, vrsti tvari i razdoblju, kao i prikaz osnovnih informacija o relaciji. Implementacijski
gledano, modul se sastoji od aplikacijskih usluga za obradu podataka, sucelja za nadzorna tijela
te podsustava za pohranu agregiranih podataka o prijevozima.

Drugi klju¢ni modul je modul za osposobljavanje vozaca i sigurnosnih savjetnika. U ovom
modulu vode se podaci o ovlastenim ustanovama, programima osposobljavanja, kandidatima,
terminima nastave i ispita, rezultatima ispita te izdanim potvrda o osposobljenosti. Modul
omogucuje ovlastenim ucilistima i nadleZznom ministarstvu upravljanje kompletnim ciklusom
osposobljavanja, od prijave do izdavanja dokaza o osposobljenosti, te omogucuje nadzornim
tijelima provjeru statusa osposobljenosti prilikom nadzora prijevoza. Tehnicki, modul
obuhvaca obrasce i radne tokove za unos i ovjeru podataka, logiku provjere uvjeta za
osposobljenost te repozitorij podataka o osposobljenim osobama.

Treé¢i modul je modul za elektronicka dopustenja za prijevoz opasnih tvari. Taj modul
podrzava procese podnosenja zahtjeva za dopustenje, obrade zahtjeva od strane nadleznih
tijela, evidentiranja donesenih rjeSenja i upravljanja vazenjem dopustenja. Modul definira
minimalni skup podataka koje je potrebno prikupiti (podnositelj zahtjeva, vozilo, vozac, vrsta
i koli¢ina tvari, relacija, razdoblje vaZenja) te omogucuje izdavanje, izmjenu i opoziv
dopustenja u elektronickom obliku. U arhitekturi je povezan s modulom za pracenje prijevoza,
jer se podaci o vazeéim dopustenjima koriste pri interpretaciji kretanja vozila i provjeri
uskladenosti prijevoza s propisima.

Uz ova tri osnovna modula, arhitektura uklju¢uje i modul za integracije i razmjenu podataka.
Ovaj modul odgovoran je za tehni¢ku realizaciju svih vanjskih sucelja eADR-a: razmjena
podataka s nacionalnim eFTl ¢vorom/gatewayem, razmjena s tahografskim sustavom,
razmjena s informacijskim sustavima nadleznih tijela (npr. sustavi za vodenje registara
eksplozivnih tvari, sustavi nadzornih tijela) te eventualno druge integracije predvidene
projektom. Modul osigurava da svi integracijski tokovi koriste ujednacene formate, da se
podaci validiraju prije pohrane i da postoji sljedivost razmjene (zapisi o razmijenjenim
porukama i rezultatima).

Konacno, arhitektura predvida modul za upravljanje korisnicima, ulogama i osnovnu
administraciju sustava, kao i modul za osnovno izvjestavanje i nadzorne plo¢e. Modul za
upravljanje korisnicima povezuje se s nacionalnim mehanizmima autentifikacije i omogucuje
dodjelu uloga i prava pristupa po modulima, organizacijskim jedinicama i vrstama korisnika
(nadlezna tijela, prijevoznici, ovlastena ucilista, administratori). Modul za izvjesStavanje oslanja
se na podatke prikupljene u ostalim modulima i pruza osnovne pregledne izvjestaje (npr. broj
prijevoza opasnih tvari po razdoblju, broj izdanih dopustenja, broj aktivnih osposobljenih
vozaca i savjetnika), bez uvodenja dodatnih analitickih platformi. Zajedno, ovi moduli ¢ine
horizontalnu podrsku koja koristi zajednicke komponente platforme i omogucuje
jednostavnije upravljanje sustavom.
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5.1.4. Strukturno pozicioniranje eADR-a u drzavnoj IT infrastrukturi (onpremise)

eADR se ne oslanja na javne oblake, nego koristi posluzitelje, spremista podataka, mreznu
opremu i sigurnosnu infrastrukturu nabavljenu i konfiguriranu kroz zasebne postupake nabave
opreme za eADR. Arhitektura mora biti osmisljena tako da se eADR moZe smijestiti na tu
platformu bez dodatnih specificnih zahtjeva koji bi trazili novu infrastrukturu.

Na aplikacijskoj razini, eADR se pozicionira kao skup aplikacijskih servisa i modula koji rade na
zajednickoj platformi za orkestraciju kontejnerskih aplikacija i upravljanje mikroservisima.
Svaki modul (praéenje, osposobljavanje, dopustenja, integracije, administracija) moze se
implementirati kao skup logicki povezanih servisa smjestenih u odgovarajué¢im okruzenjima
(razvoj, test, produkcija), uz jasno razdvajanje konfiguracija i baza podataka po okruzenju. Na
taj se nacin postize mogucénost odvojenog razvoja, testiranja i uvodenja novih funkcionalnosti,
uz minimalne rizike po stabilnost produkcijskog sustava.

Na mreznoj razini, eADR zauzima segmentirani poloZaj u drzavnoj mreznoj arhitekturi. Pristup
korisnika iz nadleznih tijela ostvaruje se preko nacionalnih mehanizama elektronicke
identifikacije (NIAS). Unutarnji servisi eADR-a smjesteni su u zasti¢enim mreZnim zonama
kojima mogu pristupati samo ovlasteni sustavi (npr. nacionalni eFTI ¢vor/gateway, tahografski
sustav, sustavi nadleznih tijela) putem definiranih integracijskih sucelja. Time se postize jasan
razdvoj izmedu vanjskog pristupnog sloja i unutarnje logike sustava.

eADR se, u strukturnom smislu, uklapa i u operativni model drzavne IT infrastrukture.
Upravljanje sustavom, nadzor rada, vodenje zapisnika, sigurnosne kopije i oporavak od
izvanrednih dogadaja provode se kroz standardne mehanizme. To znaci da se u arhitekturu
eADR-a od pocetka ugraduje oslanjanje na postojece alate za nadzor i upravljanje, umjesto da
se uvode novi, samo za eADR specifi¢ni alati. U pogledu resursa, arhitektura mora biti
uskladena s procjenom potrebnih racunalnih kapaciteta i spremista za eADR.

Strukturno pozicioniranje eADR-a u drzavnoj IT infrastrukturi tako osigurava da je sustav
stabilan, siguran i jednostavan za upravljanje, da koristi zajednicke infrastrukturne i
aplikacijske kapacitete predvidene za projekt eADR, te da je njegovo mjesto u odnosu na druge
drZavne sustave (nacionalni eFTl ¢vor/gateway, tahografski sustav, sustavi nadleznih tijela)
jasno definirano. Ovakav pristup omogucava da se tehnicka arhitektura eADR-a razvija i
detaljnije razraduje u narednim poglavljima, bez narusavanja temeljnih nac¢ela modularnosti,
odrzivosti i jednostavnosti.

Obrada podataka eADR sustava provodi se iskljuéivo u AKD podatkovnim centrima na
primarnoj i udaljenoj (Disaster Recovery) lokaciji, pri ¢emu udaljena lokacija mora ispunjavati
zahtjeve visoke raspoloZivosti razine TIER Ill. Produkcijska arhitektura mora biti dvosite i
projektirana tako da osigura kontinuitet rada kriti¢nih funkcionalnosti i otpornost na prekid
rada na jednoj lokaciji.

Ponudeno rjeSenje mora biti izvedeno na infrastrukturi AKD-a i ne smije se oslanjati na vanjske
usluge u oblaku. Koristenje javnih cloud usluga (npr. velikih komercijalnih pruzatelja) nije
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dopusteno, osim iznimno kada je neizbjezno i iskljuivo uz prethodno formalno odobrenje te
provedenu procjenu rizika koja obuhvaéa gubitak kontrole nad podacima/sustavima,
neovlasteni pristup, prijenos preko granica, ovisnost o trecoj strani i rizik multitenant
okruzZenja.

5.2. Poslovni slucajevi uporabe eFTI/ADR kao temelj za nadogradivi
podatkovni model

Ovo poglavlje definira iscrpnu listu poslovnih situacija koje sustav mora podrzati u podrucju
eFTl razmjene regulatornih informacija te ADR domene (ukljuc¢ujuéi nacionalni eADR dio).
SadrZaj je namijenjen kao ulaz u izradu nadogradenog ER dijagrama i kasniju izradu aplikacije,
pri ¢emu se posebna paznja posvecuje pokrivanju stvarnih operativnih scenarija: vise poSiljaka
u jednom vozilu, vise pretovara, vise prijevoznih sredstava, visSe odredista te prekogranicni
tranzit.

Projektna dokumentacija predvida operativni obrazac rada temeljen na nacionalnom eFTI
pristupniku (Gate) i aplikaciji za sluzbenike (AAP), uz dvije varijante dohvaéanja podataka:
scenarij s metapodacima (metadata push + selective pull) kao primarni, te scenarij “samo
dohvat” (pull only) kao pricuvni. U praksi to znaci da se tijekom vecine provjera koristi brzi
uvid u metapodatke, dok se potpuni dohvat eFTl skupa podataka radi selektivno, uz kriptiranu
i potpisanu komunikaciju prema eFTI platformama.

Za ADR domenu sustav se ne smije svesti na “dokument o opasnom teretu”, nego mora pokriti
cijeli niz poslovnih situacija: klasifikaciju opasnih tvari, mijeSane terete, ogranicenja rute (npr.
tuneli), izuzeca, pretovare i privremena skladiStenja, provjere osposobljenosti vozaca i
valjanosti dozvola, kao i incidente i mjere nakon utvrdene nepravilnosti. Uz to, model mora
biti nadogradiv na promet u tranzitu na razini EU i na druge vrste prijevoza, iako je pocetna
primjena usmjerena na cestovni prijevoz.

Katalog slucajeva uporabe strukturiran je tako da svaka skupina izravno vodi na podatkovne
potrebe: koje entitete treba imati, koje veze moraju biti viSe-prema-vise, koji statusi i dogadaji
moraju biti evidentirani te kakav revizijski trag i analitika su potrebni. Posebno se naglasava

sto se prevozi” (posiljka i stavke) od “kako se prevozi” (operacije,
dionice/legovi i dogadaji), jer upravo to omoguduje pokrivanje konsolidacije, pretovara i

razdvajanje pojmova

multimodalnosti bez ogranicenja u kasnijim fazama.

5.2.1. Rjecnik pojmova i konceptualna razgranicenja

Za dosljedno tumacenje poslovnih situacija nuzno je jasno razgraniciti osnovne pojmove eFTI
i ADR domene. eFTl se u projektu koristi kao okvir za razmjenu regulatornih informacija
izmedu gospodarskih subjekata i nadleznih tijela, pri cemu se informacije dohvacaju s eFTlI
platformi putem nacionalnog pristupnika. U operativhom smislu to znaci da nadlezno tijelo
tijekom kontrole koristi AAP kako bi, preko Gatea, pristupilo podacima za konkretan prijevoz
ili posiljku.

32

e Financira
e 22
' Europska unija
** ** .
i NextGenerationEU



U logistickom smislu, najvaznije je razluciti posiljku od prijevozne izvedbe. Posiljka je poslovna
cjelina robe koja se Salje od posiljatelja prema primatelju (ili viSe primatelja), s pripadajuéim
stavkama, dokumentacijom i identifikatorima. Prijevozna izvedba je nacin na koji se posiljka
fizicki krece, Sto se u praksi sastoji od jedne ili vise dionica (legova), pri cemu se tijekom puta
mogu mijenjati vozilo, vozac, prijevoznik ili vrsta prijevoza, a mogu se dogadati pretovari i
privremena skladistenja.

U ADR kontekstu, “opasni teret” nije jedinstvena stavka, nego skup stavki koje imaju
regulatorno definirane atribute (npr. UN broj, sluzbeni naziv za prijevoz, razred, pakirna
skupina, ogranicenja). U istom prijevoznom sredstvu mogu se nalaziti viSestruke posiljke i
viSestruke DG stavke, pa je potrebno pripremiti model i use-caseove tako da se moze utvrditi
$to se nalazi u vozilu u trenutku kontrole, ¢ak i kada je rije¢ o mijeSanom teretu i parcijalnim
isporukama.

+ Posiljka poslovna cjelina robe s identitetom (referenca, identifikatori), sudionicima
(posiljatelj, primatelj, prijevoznik), lokacijama (utovar, istovar) i sadrzajem (stavke,
ukljuéujudi opasne tvari).

« Operacija / dionica (leg) konkretan dio prijevoza u prostoru i vremenu, vezan uz
odredenu vrstu prijevoza (npr. cesta), prijevozno sredstvo i odgovorne osobe; dionica
moze obuhvatiti viSe posiljaka, a posiljka moze prolaziti kroz vise dionica.

- Dogadaj poslovno relevantna promjena stanja tijekom prijevoza, kao $to su utovar,
istovar, pretovar, privremeno skladistenje, kontrola, incident ili promjena rute;
dogadaji su kljucni za dokazivost i rekonstrukciju tijeka prijevoza.

+ Jedinica rukovanja prakti¢na razina za pretovar i parcijalna kretanja (npr. paleta, IBC,
bacva, kontejner); kada se posiljka dijeli ili spaja, upravo je ova razina najcesce
operativno najtocnija za pracenje.

Ova razgranicenja izravno uvjetuju kasniji ER dijagram: veze izmedu posiljke i dionice prijevoza
ne smiju biti ograniCene na “jedan-prema-vise” u jednom smjeru, nego moraju dopustiti
viSestruke kombinacije koje nastaju u stvarnim logistickim tokovima, posebno kada se cilja na
nadogradivost na tranzit i multimodalni prijevoz.

5.2.2. Zivotni ciklus eFTI skupa podataka i scenariji razmjene

Sustav mora podrzati zivotni ciklus eFTI skupa podataka od nastanka do arhiviranja, pri cemu
se kroz vrijeme mijenja i sadrzaj i dostupnost informacija. U praksi se eFTl skup podataka
inicijalno kreira i odrzava na eFTl platformi, a status se tijekom procesa mijenja iz radne
pripreme u aktivno stanje, zatim u neaktivno stanje nakon zavrSetka prijevoza te naposljetku
u stanje spremno za arhivu i arhivirano. Ove promjene nisu samo tehnic¢ke, nego su poslovno
vazne jer utjeCu na to koje informacije su dostupne u trenutku kontrole i kakva je njihova
dokazna vrijednost.

Projektna dokumentacija definira primarni model pristupa kroz metapodatkovni indeks: eFTI
platforma dostavlja metapodatke u registar identifikatora na Gateu u klju¢nim trenucima
Zivotnog ciklusa posiljke, tipicno pri kreiranju i pri zatvaranju. Tijekom kontrole, sluzbenik
33

e Financira
* * e
Al Europska unija
** ** .
i NextGenerationEU



koristi AAP za brzi uvid u metapodatke, ¢ime se omogucuje brzo odlucivanje treba li provesti
dubinski dohvat kompletnog eFT| sadrzaja. Ovaj obrazac je bitan i za performanse i za
sigurnost, jer smanjuje broj slucajeva kada se dohvaéa puni sadrzaj.

Kada metapodatci nisu dovoljni ili postoji sumnja, sustav mora podrzati selektivni puni dohvat
s eFTl platforme, kroz potpisanu i kriptiranu razmjenu poruka putem eDelivery/AS4
mehanizma. U tom trenutku platforma vraca potpuni skup regulatornih informacija: podatke
o sudionicima, sadrzaju posiljke, relevantnim dokumentima i, za DG, podatke koji odgovaraju
ADR transportnoj dokumentaciji. Ova mogucénost mora postojati i u pricuvnom scenariju “pull
only”, kada metapodaci nisu dostupni ili nisu azurni.

+ Kreiranje i azuriranje eFTl podataka obuhvaca unos i izmjene sadrzaja, povezivanje
sudionika i lokacija, upravljanje stavkama robe te zabiljeske o promjenama, pri cemu
je nuzno zadrzati povijest izmjena radi dokazivosti.

« Upravljanje statusima i dostupnos¢u mora omogucditi jasnu interpretaciju je li prijevoz
u tijeku, je li zavrsio, te je li skup podataka i dalje dostupan za regulatorne potrebe (npr.
naknadne provjere).

- Identifikacija i dohvat oslanja se na jedinstvene identifikatore poSiljke i identitet
platforme, pri cemu se u kontrolnom procesu prvo radi brzi metapodatkovni uvid, a
potom selektivno dohvacanje punog sadrzaja.

+ Potpisivanje i potvrde sudionika moraju biti podrzani kao dio Zivotnog ciklusa, jer u
praksi predstavljaju dokazne tocke (npr. potvrda preuzimanja ili isporuke) i ¢esto su
predmet kontrole.

Ovi slucajevi uporabe odreduju da kasniji podatkovni model mora razlikovati “poslovni objekt
posiljke” od “eFTl instance skupa podataka” te osigurati da se statusi, identifikatori i revizijski
trag vode konzistentno i kroz metapodatke i kroz puni sadrza;.

5.2.3. Slucajevi uporabe nadleznih tijela u kontroli i pristupu podacima

Najcesci operativni sluéaj uporabe je kontrola na cesti ili granici u kojoj sluzbenik koristi AAP
za identifikaciju posSilijke i dohvat relevantnih informacija. Proces zapocinje skeniranjem
identifikacijskog koda i dohvatom metapodataka preko Gatea, pri ¢emu se provjerava
vjerodostojnost pristupa i ovlasti sluzbenika. Metapodaci sluze za brzu procjenu: koje je
prijevozno sredstvo, koja je osnovna vrsta tereta (ukljuCujuci oznaku da je rije¢ o opasnoj robi),
te postoje li indikacije za detaljniju provjeru.

Dubinska provjera je drugi klju¢ni slu¢aj uporabe i provodi se kada metapodaci nisu dovoljni ili
kada postoji rizik i potreba za provijerom kompletnog sadrzaja. U tom slucaju Gate inicira
sigurnu razmjenu prema eFTI platformi i dohvaca potpune regulatorne informacije. Time se
omogucuje da sluzbenik vidi detaljne podatke o posiljatelju, primatelju, sadrzaju i, za DG,
podatke koji odgovaraju ADR zahtjevima, ukljucujuci klasifikacijske elemente i ograni¢enja
koja mogu utjecati na zakonitost prijevoza.
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Za DG kontrole projektna dokumentacija predvida i paralelni poziv nacionalnog eADR sloja radi
provjere nacionalnih registara i dokaza: valjanosti potvrda osposobljenosti vozaca, ADR
potvrde vozila te relevantnih dopustenja i ograni¢enja. Time se uspostavlja jedinstvena
kontrolna slika u kojoj eFTI daje regulatorne podatke o posiljci, a eADR potvrduje nacionalne
uvjete prijevoza i ovlastenja. Ova integracija mora raditi i u situacijama kada je dio informacija
dostupan odmah, a dio se dohvaca naknadno, uz jasno evidentiranje svih koraka.

« Standardni uvid u metapodatke koristi se za brzu validaciju i selekciju slu¢ajeva za
detaljnu provjeru, uz minimalno optereéenje mrezie i platformi te uz brzi povrat
informacija sluzbeniku.

« Selektivni puni dohvat eFTI sadrzaja koristi se kada je potrebno provjeriti detalje
sadrzaja i uskladenosti, pri cemu je klju¢na sigurnost razmjene, dokazivost odgovora i
mogucnost povezivanja dohvaéenog sadrzaja s konkretnom kontrolom.

« Integrirana DG provjera preko eADR sloja obuhvaca provjeru valjanosti
osposobljenosti vozaca, potvrde vozila i dopustenja, pri cemu se rezultat mora modi
prikazati u AAP-u zajedno s eFTl sadrzajem.

- Evidentiranje ishoda kontrole mora obuhvatiti rezultat, eventualne nepravilnosti,
primijenjene mjere te povezivanje s relevantnim identifikatorima posiljke i prijevozne
izvedbe, kako bi se omogucila naknadna analiza i postupanje.

Ovi slucajevi uporabe zahtijevaju da se kasniji ER dijagram oslanja na entitete koji modeliraju
kontrolu kao dogadaj s vlastitim identitetom, kontekstom, ovlastima i rezultatima, te da se
poveze s posiljkom, dionicama prijevoza i dokazima iz eADR registara.

5.2.4. Logisticki i transportni scenariji za konsolidaciju, pretovar, multileg i
multimodalnost

U stvarnom logistickom okruzenju prijevoz rijetko odgovara jednostavhom obrascu “jedna
posiljka — jedno vozilo — jedno odrediste”. NajceSée se susrecu konsolidacije, parcijalne
isporuke, pretovari i promjene vozila, pri ¢emu se u jednom kamionu moZe nalaziti vise
posiljaka, a jedna posiljka moZe prodi kroz vise kamiona i vise medulokacija. Upravo iz tih
razloga posiljka i prijevozna izvedba moraju biti modelirani kao odvojeni poslovni objekti koji
se povezuju prema stvarnim dogadajima i dionicama.

Kljucni scenarij je konsolidacija, gdje jedna dionica prijevoza nosi vise posiljaka, Cesto s
razlicitim destinacijama. U tom slucaju, ista dionica ima viSe istovara, a sadrZaj vozila se mijenja
tijekom rute. Istovremeno, druga strana iste medalje je da jedna poSsiljka moZze biti realizirana
kroz vise dionica zbog pretovara u logistickim ¢voristima, zbog promjene prijevoznog sredstva,
zbog promjene prijevoznika (podugovaranje), ili zbog promjene rute. Sustav mora modi
rekonstruirati “Sto je bilo gdje i kada”, posebno u trenutku kontrole.

Posebno zahtjevni scenariji nastaju kada se posiljka dijeli ili spaja. Dijeljenje mozZe biti planirano
(npr. dio robe ide jednom rutom, dio drugom) ili neplanirano (npr. zbog incidenta ili
ogranicenja). U takvim slucajevima, pracenje iskljucivo na razini posiljke cesto nije dovoljno,
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nego je potrebno omoguditi povezivanje dionica s razinom stavke ili jedinice rukovanja, kako

bi se to¢no znalo koji dio sadrzZaja je na kojem vozilu i kojim putem ide.

Vise posiljaka u jednom vozilu obuhvaca konsolidaciju i “milk-run” rute s viSe istovara,
pri Cemu je nuzno pratiti promjene sadrzaja vozila po dionici i po lokaciji.

Jedna posiljka kroz vise dionica obuhvaca pretovare unutar cestovnog prijevoza,
promjene vozila ili vozaca, te lanac prijevoznika kroz podugovaranje, pri cemu posiljka
zadrzava identitet, a izvedba se mijenja.

Pretovar i privremeno skladiStenje zahtijevaju modeliranje dogadaja na lokaciji i
vremenu, kako bi se razlikovalo “prijevoz u tijeku” od “zadrzavanja u hubu” te kako bi
se podrzalo dokazivanje tijeka robe.

Multimodalnost i tranzit zahtijevaju da se ve¢ u pocetnoj fazi uvede koncept vrste
prijevoza na razini dionice, kako bi se kasnije bez strukturnih promjena mogao dodati
Zeljeznicki, rije¢ni, pomorski ili zra¢ni dio.

Ovi scenariji izravno definiraju obveznu nadogradivost buduceg ER dijagrama: veze izmedu

posiljki i dionica ne smiju biti ogranicene, statusi moraju podrzati parcijalne isporuke i prekide,

a dogadaji moraju omogucditi rekonstrukciju toka i sadrzaja po lokacijama i vremenima.
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5.2.5. ADR i eADR scenariji: opasne tvari, osposobljavanje, dopustenja i
incidenti

U ADR domeni, sustav mora podrzati scenarije koji proizlaze iz regulatornih zahtjeva za
prijevoz opasnih tvariiiz prakti¢nih situacija u operativi. To ukljuCuje unos i validaciju DG stavki
(npr. UN broj, klasifikacija, pakiranje, ogranicenja), upravljanje mijeSanim teretima, provjeru
ograniéenja rute te dokazivu dostupnost transportne dokumentacije u elektroni¢kom obliku.
U praksi se Cesto javlja viSe razliCitih opasnih tvari u jednom vozilu, pri ¢emu svaka pripada
drugoj posiljci ili ¢ak razli¢itim primateljima, pa sustav mora omoguditi razdvajanje sadrzaja po
posiljci, po stavci i po dionici prijevoza.

U kontrolnom procesu ADR zahtijeva da se, osim same dokumentacije o robi, moZe provijeriti
i ispunjenost uvjeta za vozilo i vozaca. Zato se u projektu uvodi nacionalni eADR sloj koji
pokriva registre i procese osposobljavanja (programi, tecajevi, ispiti, potvrde) te izdavanje i
upravljanje dopustenjima (vrsta dopustenja, tijela izdavatelji, obuhvati dopustenja, statusi). U
trenutku kontrole mora se moci dobiti konzistentan odgovor: je li voza¢ osposobljen za
relevantnu kategoriju, je li vozilo valjano, te postoje li posebna ogranicenja ili uvjeti za
konkretni prijevoz.

Dodatno, ADR operativa mora obuhvatiti incidentne situacije: prosipanje, curenje, pozar,
prometna nesreca, privremena zabrana nastavka voznje ili naloZzeno preusmjeravanje. Takvi
dogadaji zahtijevaju povezivanje incidenta s posilikom, konkretnim DG stavkama, dionicom
prijevoza, lokacijom i vremenom, kao i evidentiranje mjera koje su poduzete. U kontekstu
nadzora i postupanja, incident se moZe pretvoriti u nadzorni predmet s odlukama,
dokumentacijom i statusima.

- Klasifikacija i dokumentacija DG sadrzaja mora omoguditi unos svih regulatornih
elemenata potrebnih za elektronicku transportnu dokumentaciju te provjeru
konzistentnosti kada se u jednom vozilu nalaze razlicite tvari i razli¢ite posiljke.

« Provjere osposobljenosti i valjanosti uvjeta moraju obuhvatiti vozacda, vozilo i
dopustenja, pri ¢emu se rezultat provjere mora moci povezati s konkretnom kontrolom
i konkretnom dionicom prijevoza.

Mijesani tereti, parcijalne isporuke i pretovari zahtijevaju da se moze evidentirati koji
DG sadrzaj je bio u vozilu u danom trenutku te gdje i kada je promijenio prijevozno
sredstvo ili lokaciju.

« Incidenti i mjere moraju se voditi kao poslovni objekti s vlastitim identitetom, tijekom
i ishodom, uklju¢ujuci povezane nepravilnosti, odluke i povijest postupanja.

Ova skupina slucajeva uporabe osigurava da bududi ER dijagram bude dovoljno bogat da podrzi
ADR kontrolu u stvarnim uvjetima, ukljucujuci integraciju eFTl podataka o robi s nacionalnim
eADR dokazima o osposobljenosti, valjanosti i dopustenjima.
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5.2.6. Prekogranicni i tranzitni promet, nacionalne posebnosti, revizijski trag i
analitika

Sustav mora biti spreman za scenarije u kojima se isti prijevoz ili poSiljka kontrolira u vise
drzava Clanica, uklju€ujudi situacije u kojima je RH polaziste, odrediste ili tranzitna drzava. To
podrazumijeva mogucénost povezivanja kontrole i dohvacdenih podataka s identitetom
nadleznog tijela, drzavom i kontekstom provjere, te evidenciju visestrukih kontrola nad istim
objektom tijekom cijelog putovanja. Posebno je vazno da se u prekograni¢nim situacijama
osigura konzistentnost identifikatora i dokazivost komunikacije, jer se odluke i postupanja
mogu nadovezivati izmedu viSe nadleznosti.

Nacionalne posebnosti i derogacije predstavljaju dodatni sloj sloZzenosti koji je potrebno pokriti
bez “lomljenja” podatkovnog modela. U praksi se mogu pojaviti dodatni zahtjevi ili posebna
pravila koja vrijede u odredenoj drzavi ili za odredenu vrstu prijevoza, Sto znaci da sustav mora
imati prostor za proSirenja i za evidentiranje nacionalno specificnih elemenata bez gubitka
interoperabilnosti. Ovo je osobito relevantno za ADR domenu, gdje se u pojedinim situacijama
traze dodatni navodi ili postupanja koja nisu identi¢na u svim drZzavama.

Revizijski trag i sigurnosna dokazivost nisu dodatak, nego temeljni zahtjev eFTI operativnog
modela i projektne dokumentacije. Svaki pristup podacima mora biti evidentiran zajedno s
time tko je pristupio, kada, s kojim ovlastima i s kojom svrhom, te koji je opseg podataka
dohvacen. Uz to se moraju evidentirati razmjene poruka prema eFTI platformama (ukljucujuci
statusiintegritet odgovora) te dogadaji metapodatkovnog azuriranja u registru identifikatora.
Ovi zapisi sluZe i za sigurnosni nadzor i za naknadno dokazivanje postupanja.

Analiti¢ki dio mora podrzati izvjeStavanje i upravljanje rizicima na razini sustava, uz mogucnost
pracenja volumena provjera, ucestalosti nepravilnosti, ponavljata i trendova. Projektna
dokumentacija predvida intenzivne tokove podataka iz operativnog sustava u analiticki sloj, s
faktualnim skupovima podataka o poSiljkama i kontrolama, te s indikatorima rizika kao Sto su
vozila s viSestrukim prekrsajima. Ovakav pristup zahtijeva da se ve¢ u podatkovnom modelu
jasno odvoje transakcijski zapisi (dogadaji, kontrole, poruke) od referentnih podataka
(subjekti, lokacije, vrste i statusi) kako bi analitika bila pouzdana.

- Visedrzavne kontrole iste posiljke zahtijevaju mogucnost da se kontrolni zapisi vezu
na jedinstvene identifikatore poSiljke i da se jasno vidi slijed provjera po drzavama i
tijelima.

Prosirenja za nacionalne zahtjeve moraju omoguditi dodavanje specificnih elemenata
bez dupliranja jezgre podataka, uz o¢uvanje interoperabilnosti i mogucénosti razmjene.

« Revizijski trag pristupa i razmjene mora obuhvatiti metapodatkovni uvid, selektivni
puni dohvat, pozive prema eADR registrima te tehnicke i sigurnosne atribute
komunikacije radi dokazivosti.
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+ Operativna i analiticka slika mora omoguditi izvjeStavanje o kontrolama,
nepravilnostima i rizicima, pri ¢emu se podaci moraju modi grupirati po prijevozniku,
vozilu, lokaciji, vrsti tereta i vremenskom razdoblju.

Ovi slucajevi uporabe osiguravaju da bududi ER dijagram podrzi ne samo dnevne kontrole,
nego i prekograniéne scenarije, nacionalne posebnosti, sigurnosnu dokazivost i analitiku, sto
je preduvjet za Sirenje sustava na razinu cijele EU i Sire.

5.3. Podatkovni modeli za implementaciju eFTI/ADR slucajeva
uporabe

Podatkovni modeli u ovom poglavlju definiraju strukture potrebne za potpunu implementaciju
svih slucajeva uporabe iz poglavlja 5.1. Modeli su organizirani tako da istovremeno podrzavaju:
brzu metapodatkovnu provjeru, selektivni dohvat punog eFTl sadrzaja, ADR specificnosti
(DG stavke, ogranicenja, incidenti), nacionalni eADR dio (osposobljavanje i dopustenja) te
revizijski trag i analitiku. Klju¢no je da model bude stabilan za danasnji cestovni promet, ali i
dovoljno opcenit da bez strukturnih lomova podrzi sutra prekogranicni tranzit, viSedrzavne
kontrole i multimodalni prijevoz.

Osnovno nacelo modeliranja je razdvajanje “Sto se prevozi” od “kako se prevozi”. PoSiljka i
njezin sadrzaj (stavke, opasne tvari, dokumenti) modeliraju se neovisno od prijevozne izvedbe
(transport, dionice/legovi, dogadaji), jer su u stvarnosti uobicCajene situacije gdje jedna
posiljka prolazi kroz viSe dionica, a jedna dionica istovremeno prevozi vise posiljaka. Ovo
nacelo je preduvjet za pokrivanje konsolidacije, pretovara, parcijalnih isporuka, promjena
vozila/vozaca i lanaca prijevoznika.

Model je podijeljen u vise logickih cjelina koje se mogu implementirati kao zasebne sheme ili
kao jasno odvojeni moduli unutar iste baze: (1) operativni logisticki model, (2) eFTl integracijski
model (platforme, identifikatori, metapodatci, dohvat), (3) nacionalni eADR model
(osposobljavanje, dopustenja, incidenti/predmeti), (4) sigurnost, ovlasti i revizijski trag, te (5)
analiticki model. Time se osigurava jasna odgovornost podataka, jednostavnije upravljanje
promjenama i kontrola pristupa.

U svim modelima pretpostavlja se uporaba jedinstvenih identifikatora (npr. UUID) za interne
kljuceve, dok se vanjski identifikatori (npr. eFTl consignment ID, eFTI transport ID, UIL)
pohranjuju kao poslovni identiteti i koriste u integracijama i pretragama. Statusi i tipovi vode
se kao Sifrarnici (kodne liste) radi verzioniranja, uskladenosti s EU kodnim listama i
nacionalnih prosirenja, uz strogo evidentiranje dogadaja i pristupa podacima.
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5.3.1. Referentni podaci, kodne liste i prosirivost modela

Referentni podaci (subjekti, osobe, lokacije, prijevozna sredstva) predstavljaju stabilan temelj
na koji se vezu svi operativni i integracijski zapisi. U praksi to znaci da se posiljke, dionice
prijevoza, kontrole i incidenti ne “nose” tekstualne duplikate, nego se pozivaju na jedinstvene
zapise subjekata i lokacija. Time se omogucuje ujednaceno izvjestavanje, pracenje povijesti i
izbjegavanje situacija u kojima se isti sudionik pojavljuje u viSe varijanti imena ili adrese.

Kodne liste (Sifrarnici) nuzne su zbog velikog broja tipova i statusa: vrste subjekata, vrste
dogadaja, statusi posiljke i dionice, vrste kontrole, ishodi kontrole, tipovi dopustenja, kao i
ADR specificne kodne liste (razredi, pakirne skupine, kodovi tunela, kategorije prijevoza).
Posebno je vazno da Sifrarnici podrze izvor i verziju (EU ili nacionalno), jer se u
prekograni¢nom okruzenju moraju tumadciti iste Sifre jednako kroz vise drzava.

Prosirivost modela rjeSava se kombinacijom (a) stabilne jezgre podataka i (b) kontroliranog
mehanizma dodatnih elemenata. Jezgra pokriva sve standardizirane i uCestale potrebe, dok
se dodatni elementi koriste za iznimke i nacionalne
specificnosti bez  naruSavanja interoperabilnosti. U praksi to znaci da se nove nacionalne
obveze mogu ugraditi kao “dodatni podaci” vezani uz posiljku, stavku, dogadaj ili kontrolu, uz
jasnu oznaku izvora i pravila validacije.

U ovom sloju definiraju se i opci standardi: obavezna polja, nacini pohrane vremenskih oznaka
(planirano/stvarno), poveznice na drzave (za prekogranicni promet) te uskladeni identiteti
(OIB gdje je primjenjivo, ali i medunarodni identifikatori subjekata kada se sustav prosiri izvan
RH).
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DRZAVA
string | sifra

string naziv

vlasnistvo

R

KODNA_LISTA

string sifraListe

string naziv
string izvor
string verzija

date vrijediOd

sadrzi

KODNA_VRIJEDNOST

uuid id

string sifraListe
string sifra
string naziv
string opis
boolean aktivna

DODATNI_PODATAK

uuid
string
uuid
string
string
string
decimal

date

id

entitetTip
entitetld
sifraElementa
izvor
vrijednostTekst
vrijednostBroj

vrijednostDatum

Slika 1. Referentni podaci i kodne liste
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+  KODNA_LISTA / KODNA_VRIJEDNOST sluze kao jedinstven mehanizam za statusne i
tipovne Sifrarnike, ukljucujuéi verzioniranje i izvor (EU/nacionalno), sto je nuzno za
odrzivost u EU okruzenju.

+  DODATNI_PODATAK omogucuje kontrolirana prosirenja u iznimnim slucajevima, pri
¢emu se svaki dodatni element veZe na konkretan entitet (poSiljka, stavka, dogadaj,
kontrola) i nosi izvor te tip vrijednosti.

5.3.2. Operativni logisticki model: posiljka, sadrzaj, dionice i dogadaji

Operativni logisticki model pokriva sve situacije u kojima se roba krec¢e kroz sustav: od
nastanka posiljke, preko modeliranja sadrzaja i ambalaze, do stvarnog kretanja po dionicama
i evidentiranja dogadaja. Model je projektiran da prirodno podrzi scenarije iz 5.1 gdje jedan
kamion istovremeno prevozi vise razlicitih posiljaka (konsolidacija), a svaka od tih posiljaka
moze imati viSe pretovara i razliCite destinacije. To se postize eksplicitnim vezama “viSe-
premavise” izmedu posiljke i dionice prijevoza, te pracenjem sadrzaja na razini jedinice
rukovanja.

Posiljka se modelira kao poslovni objekt s identitetom, sudionicima (posiljatelj, primatelj),
lokacijama (utovar, istovar) i sadrzajem (stavke). ADR specificnost se u ovom modelu postize
proSirenjem stavke kroz DG detalje, ¢cime se omogucuje da ista posiljka istovremeno sadrzi i
DG i ne-DG stavke, bez dupliranja osnovne strukture. Dokumenti se vezu uz posiljku kako bi se
pokrile potrebe elektroni¢ke dokumentacije i dokazivosti.

Za pretovare i parcijalne isporuke klju¢na je razina jedinice rukovanja (paleta, IBC, bacva,
kontejner, spremnik). Jedinica rukovanja omogucuje precizno pracenje “sSto je gdje” u trenutku
kontrole i nakon promjena vozila. Sadrzaj jedinice rukovanja veZe se na stavke, Sto omogucuje
da se iz kretanja jedinica rukovanja izvede kretanje DG stavki bez potrebe za dodatnim veznim
tablicama na razini stavke.

Prijevozna izvedba modelira se kroz transport i dionice (legove). Dionica nosi podatke o vrsti
prijevoza (za multimodalnu nadogradnju), prijevozniku, pocetnoj i zavrsnoj lokaciji, planiranim
i stvarnim vremenima te statusu. Dogadaji (utovar, istovar, pretovar, promjena rute, promjena
vozila/vozaca, prelazak granice, kontrola, incident) daju vremenski i lokacijski kontekst koji je
nuzan za dokazivost i kasnije postupanje.
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SUBJEKT LOKACIJA

uuid id uuid id
string | naziv string | naziv
string | oib string adresa
string | tipSubjekta string | grad
string | adresa string | posta
string = grad string drzava
string | posta string | geolat
string | drzava string | geolon
primatelj utovar
posilatel istovar
POSILJKA
uuid id
string eftiConsignmentld
string referencaPosiljke
uuid posiljateljld
uuid primateljld
uuid lokacijaUtovarald
uuid lokacijalstovarald
string statusSifra

datetime = datumKreiranja

datetime = datumZatvaranja

i

sadrzj pakiranja dokumenti
POSILJKA_STAVKA JEDINICA_RUKOVANJA DOKUMENT
uuid id uuid id uuid id
uuid posilikald uuid posiljkald uuid posiljkald
string opisRobe string oznaka string vrstaDokumenta
decimal kolicina string tipJedinice string referenca
string mjera decimal brutoMasa datetime = datumlzdavanja
decimal brutoMasa decimal volumen string izvor
dg_detalji sadrzaj
raspedjela
DG_STAVKA
uuid id
uuid stavkald

JEDINICA_SADRZAJ
string = unBroj

uuid id
string properShippingName

uuid jedinicald
string = adrRazred

uuid stavkald
string = adrKlasifikacijskiKod

decimal kolicina
string ambalaznaSkupina

string mjera

string = pakiranjeTip
string = tunnelRestrictionCode

string = transportCategory
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Slika 2. Logisticki model posiljke i sadrZaja

TRANSPORT
uuid id
string eftiTransportld
string statusSifra

SUBJEKT LOKACWA
datetime | planiraniPocetak

datetime  planiraniZavrsetak
datetime stvarniPocetak

datetime | stvarniZavrsetak

do
od
viasnik_operater B —
diopice
TRANSPORT_LEG
uuid id
uuid transportld
VOZILO
int redniBroj
uuid id OSOBA
string modeSifra
uuid viasnikld uuid id
uuid prijevoznikid
string registracija string | ime
uuid IokacijaOdld mjesto
string vin sting | prezime
uuid lokacijaDold
string tipVozila sting | oib
string statusSifra
boolean | adrOprema date datumRodenja
datetime | planiraniPolazak
string tahografJednicald
datetime | planiraniDolazak
cestovni_detalji datetime | stvarniPolazak
datetime  stvarniDolazak
vozilo
vozac
dogadjaji
CESTOVNI_LEG TRANSPORT_EVENT
TAHO_SAZETAK
uuid id uuid id
uuid id
uuid legld uuid legld
uuid legld
uuid vozilold uuid lokacijald
decimal  ukupnoVrijemeVoznjeSati
uuid vozacld string tipDogadjajaSifra
decimal | ukupnoVrijemeOdmoraSati
string tahografJednicald datetime  vrilemeDogadjaja
decimal  ukupnoVrijemeRadaSati
boolean = adrOprema string opis

Slika 3. Logisticki model transportnih dionica
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TRANSPORT_LEG

POSILJKA
uuid id
uuid id
uuid transportld
string eftiConsignmentld
int redniBroj
string statusSifra
string modeSifra
kretanje pdkriva
POSILJKA_LEG
uuid id JEDINICA_RUKOVANJA TRANSPORT_EVENT
uuid posiljkald uuid id uuid id
uuid legld uuid posiljkald uuid legld
int redniBroj string oznaka string tipDogadjajaSifra
string ulogaSifra string tipJedinice datetime | vrijemeDogadjaja
string statusSifra
ukrcan prati

JEDINICA_LEG

uuid id

uuid posilikaLegld

uuid jedinicald
uuid ukrcajEventld
uuid iskrcajEventld

string = stanjeSifra

Slika 4. Model veza posiljka-dionica
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+ POSILKA_LEG je obavezna veza za pokrivanje konsolidacije i pretovara: jedna posiljka
moZe imati viSe legova, a jedan leg moZe nositi viSe posiljaka.

« JEDINICA_LEG je klju¢na za stvarne DG scenarije: omogucuje precizno pracenje koje su
jedinice rukovanja bile na kojem legu te kada su ukrcane/iskrcane, sto je preduvjet za
parcijalne isporuke i “vise destinacija u jednom kamionu”.

« modeSifra na TRANSPORT_LEG cCini model multimodalno spremnim: cestovni detalji
su zasebni (CESTOVNI_LEG), a drugi modovi se mogu dodati istim obrascem bez
promjene jezgre.

5.3.3. Model eFTl integracije: platforme, registar identifikatora, metapodatci i

selektivni dohvat

Integracijski model eFTI domene mora podrzati dva operativna toka: (1) metapodatkovni uvid
temeljen na registru identifikatora i (2) selektivni dohvat punog eFTl sadrZaja s platforme.
Registar identifikatora omogucduje brzo pretrazivanje na temelju kombinacije identiteta
posiljke i identiteta platforme, uz minimalne informacije potrebne sluzbeniku da odluci treba
li detaljniju provjeru. Istovremeno, sustav mora Cuvati informacije o tome kada je platforma
dostavila metapodatke (npr. kreiranje i zatvaranje), te o integritetu tih podataka.

Model platformi i Gateova je nuZzan zbog prekograni¢nih scenarija i interoperabilnosti.
Platforma je izvor eFTl sadrzaja, dok Gate djeluje kao nacionalna tocka pristupa i
posredovanja. Evidencija platforme ukljucuje identitet, drzavu, operativni status i tehnicke
krajnje toCke za razmjenu. Evidencija Gatea se koristi za upravljanje nacionalnim kontekstom,
ali i za potrebe medudrzavne suradnje kada je posiljka predmet provjere u vise drzava.

eFTl skup podataka (dataset) modelira se kao instanca koja je vezana uz platformu i
identifikatore (consignment/transport), te ima vlastiti Zivotni ciklus i verzioniranje. Uz instancu
se veze popis eFTI podskupova (data subsets) koji su ukljuceni u taj slu¢aj, Sto omogucuje jasnu
evidenciju da je, primjerice, za DG prijevoz uklju¢en odgovarajuci podskup podataka za ADR
dokumentaciju. Time se dodatno povecava kvaliteta validacije i uskladenosti.

Selektivni dohvat punog sadrzaja mora biti modeliran kao transakcijski proces: zahtjev i
odgovor, ukljucujudi tehnicke metapodatke (vrijeme, status, integritet), vezu na konkretnu
kontrolu, te referencu na pohranjeni sadrzaj (npr. u repozitoriju dokumenata). Ovaj dio
modela je kljuan za revizijski trag i dokazivost: sustav mora moci dokazati tko je trazio
podatke, kada, na temelju kojih ovlasti i Sto je vraéeno.
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DRZAVA

string | sifra
string naziv
platforme teovi
EFTI_PLATFORM EFTI_GATE
uuid id uuid id
string naziv string naziv
string drzavaSifra string | drzavaSifra
string statusSifra string | statusSifra
string endpointUrl string | as4EndpointUrl
skupovi tapodaci
EFTI_SKUP_PODATAKA REGISTAR_IDENTIFIKATORA
uuid id uuid id
uuid platformld uuid platformlid
string eftiConsignmentld EFTI_PODSKUP string eftiConsignmentld
string eftiTransportld string sifra string uil
string uil string naziv string statusSifra
string statusSifra string opis boolean dgOznaka
int verzija string voziloRegistracija
datetime | vrijemeKreiranja datetime vrijemeKreiranja
datetime | vrijemeZadnjelzmjene datetime vrijemeZatvaranja
podskupovi tip_/podskupa promjene
META_PUSH_DOGADJAJ
EFTI_SKUP_PODSKUP uuid id
uuid id uuid registarld
uuid skupld string tipDogadjajaSifra
string podskupSifra datetime vrijemeDogadjaja
string payloadHash
Slika 5. eFTl registar identifikatora i metapodaci
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NADZOR

uuid id
REGISTAR_IDENTIFIKATORA
uuid lokacijald
uuid id
uuid tijelold
uuid platformld
uuid sluzbenikld
string eftiConsignmentld
datetime | vrijemePocetka
string uil
datetime = vrijemeZavrsetka
string statusSifra
string ishodSifra
string opis
pokrece zvor
EFTI_DOHVAT
uuid id
uuid nadzorld
uuid registarld
string tipDohvataSifra
datetime | vrijemePocetka
datetime = vrijlemeZavrsetka
string statusSifra
zahtjevi
EFTI_ZAHTJEV
uuid id
uuid dohvatld
uuid platformld
string eftiConsignmentld
string svrha
datetime | vrijemeSlanja
odgoyor razmjena
EFTI_ODGOVOR AS4_PORUKA
uuid id uuid id
uuid zahtjevld uuid zahtjevld
datetime | vrijlemeZaprimanja string messageld
int statusKod string correlationld
string statusSifra string smijerSifra
string payloadHash datetime | vrijeme
string payloadLokacija string statusSifra

Slika 6. eFTl platforma i AS4 razmjena
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+ REGISTAR_IDENTIFIKATORA je operativni indeks za brze provjere i mora sadrzavati
minimalni skup metapodataka potreban sluzbeniku, uz vezu na platformu i UIL.

- EFTI_DOHVAT / EFTI_ZAHTIEV / EFTI_ODGOVOR omogucuju potpunu sljedivost
selektivnog dohvata, ukljucujuéi vezu na konkretnu kontrolu (NADZOR) i tehnicke
metapodatke potrebne za dokazivost.

« EFTI_SKUP_PODATAKA i EFTI_SKUP_PODSKUP eksplicitno biljeze koji su podskupovi
podataka bili dostupni za konkretni slucaj, Sto je bitno za DG scenarije i provjeru
uskladenosti.

5.3.4. Nacionalni eADR model: osposobljavanje, dopustenja, incidenti i nadzorni
predmeti

Nacionalni eADR model pokriva poslovne procese koji nisu dio eFTl jezgre, ali su nuzni za
provedbu ADR kontrola i za donoSenje odluka tijekom nadzora. U praksi se radi o provjeri: je
li voza¢ osposobljen, je li potvrda vazeca, je li vozilo ovlasteno i opremljeno, te postoje li
posebna dopustenja ili ogranicenja. Ovi procesi moraju biti integrirani u kontrolni tijek kako bi
sluzbenik dobio jedinstvenu sliku uskladenosti prijevoza.

Model osposobljavanja obuhvaca programe, tecajeve, prijave, ispite, rezultate i potvrde.
Klju€no je da potvrda bude vezana uz osobu i tip programa, s definiranim datumom izdavanja
i isteka te statusom (vazeca/istekla/ponistena). Time se omogucuje automatizirana provjera
valjanosti u trenutku kontrole, ali i naknadno dokazivanje da je u odredenom trenutku uvjet
bio ili nije bio ispunjen.

Model dopustenja pokriva razlicite vrste akata (vrsta dopustenja), tijela izdavatelje, samu
dozvolu i njezin obuhvat (npr. ograni¢enja po UN broju, ADR razredu ili dodatnim uvjetima).
Dopustenje se moZe vezati na prijevoznika, vozilo i vozaca te, kada je potrebno, eksplicitno
povezati s dionicom prijevoza ili poSiljkom. Ovaj dio je klju€an za scenarije u kojima se zahtijeva
posebna dozvola za odredenu tvar ili odredeni nacin prijevoza.

Incidenti i nadzorni predmeti modeliraju se kao proSirenje dogadaja i kontrole. Incident je
dogadaj s dodatnim atributima (tip, status, opis, vrijeme prijave), a nadzorni predmet sluzi kao
“kontejner” za postupanje: povezivanje kontrola, incidenata, mjera i odluka. Time se pokrivaju
situacije iz 5.1 gdje se nakon nepravilnosti primjenjuju mjere, izdaju odluke ili se vodi daljnji
postupak, uz jasan revizijski trag.
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PROGRAM_OSPOSOBLJAVANJA

SUBJEKT uuid id

uuid id string sifraPrograma

string = naziv string naziv

string oib string tipProgramasSifra

string = tipSubjekta int minimalniSati

df boolean aktivan
uciliste
TECAJ
uuid id OSOBA
uuid programlid uuid id
uuid ucilisteld string | ime
program
datetime = datumPocetka string | prezime
datetime | datumZavrsetka string = oib
string statusSifra date datumRodenja
int maxPolaznika
prijave ispiti nositelj

POTVRDA_OSPOSOBLJENOSTI

PRIJAVA_NA_TECAJ uuid id
ISPIT
uuid id uuid osobald
uuid id
uuid tecajld uuid programld
uuid tecajld kandidat
uuid osobald string brojPotvrde
datetime = datumlspita
datetime = datumPrijave date datumlzdavanja
string statusSifra
string statusSifra date datumisteka
string statusSifra
rezultati

REZULTAT_ISPITA

uuid id

uuid ispitld
uuid osobald
decimal bodovi
string ishodSifra

Slika 7. Model osposobljavanja i potvrda
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VOZILO

VRSTA_DOPUSTENJA TIJELO_IZDAVATELJ SUBJEKT uuid id 0SOBA
uvid id uvid id wid | id uuid viasnikld wid | id
string sifra sting | naziv sting | naziv string registracija sting | ime
string naziv sting | tipTielaSifra string | oib string vin sting | prezime
string opis sting | drzavaSifra sting | tipSubjekta string tipVozila sting | oib

boolean | adrOprema

vista izdaje prijevoznik

2

DOPUSTENJE
uuid id

uuid vrstald

uuid | tijelold

TRANSPORT_LEG

uid | prijevoznikld

uuid id POSILJKA
wuid | vozilold
uuid transportld uiid | id
wid | vozacld
int redniBroj sting  eftiConsignmentld
date | datumizdavanja -
sting  modeSifra T
date | datumPocetka
date | datumisteka
string | statusSifra
string | brojAkta
dionica
pokriva
obuhyat posilika
pokriv:
OBUHVAT_DOPUSTENJA

uuid id x

DOPUSTENJE_LEG DOPUSTENJE_POSILJKA
uuid dopustenjeld
uuid id uuid id
string | unBroj
uuid dopustenjeld uuid dopustenjeld
sting | adrRazred
uuid legld uuid posilikald

sting | opisTvari

sting | posebnaOgranicenja

Slika 8. Model dopustenja za prijevoz
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LOKACIJA

uuid id
string naziv
string drzava
mjesto mjesto
TRANSPORT_EVENT NADZORNI_PREDMET
NADZOR
uuid id uuid id
uuid id
uuid legld string brojPredmeta
uuid lokacijald
uuid lokacijald string statusSifra
datetime | vrijemePocetka
string tipDogadjajaSifra date datumOtvaranja
string ishodSifra
datetime | vrijemeDogadjaja date datumZatvaranja
string opis
string opis string opis

incigant mjere povezano

INCIDENT MJERA
uuid id uuid id DG_STAVKA
uuid dogadijajld uuid predmetid uuid id
string tipincidentaSifra uuid nadzorld string unBroj
string statusSifra string | tipMjereSifra string | adrRazred
datetime vrijemePrijave date datumMjere string properShippingName
string opis string = opis

utjecaj stavke

INCIDENT_DG_STAVKA

uuid id
uuid incidentld
uuid dgStavkald

Slika 9. Model incidenata i nadzornih predmeta

+ DOPUSTENJE_LEG i DOPUSTENJE_POSILIKA omoguduju vezivanje dopustenja na
izvedbu (dionicu) ili na poslovni objekt (posiljku), ovisno o pravilima i vrsti akta, bez
gubitka sljedivosti.
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+ INCIDENT i NADZORNI_PREDMET pokrivaju situacije kada kontrola prelazi u
postupanje: incidenti se veZzu na dogadaje, a mjere i odluke vode se kroz predmet radi
konzistentne evidencije i revizije.

+ INCIDENT_DG_STAVKA omogucduje precizno evidentiranje koje su opasne tvari bile
obuhvacene incidentom, sto je klju¢no za izvjeStavanje i naknadne analize.

5.3.5. Model sigurnosti, ovlasti, revizijskog traga i analitike

Model sigurnosti i ovlasti mora omoguditi kontrolu pristupa u skladu s ulogama nadleznih tijela
i sluzbenika te u skladu s kontekstom provjere. U praksi to znaci da se mora znati tko je
sluzbenik, kojem tijelu pripada, koje ovlasti ima (npr. pregled metapodataka, selektivni dohvat
punih podataka, pokretanje provjere nacionalnih registara), te u kojem razdoblju su te ovlasti
bile vazece. Ovaj sloj je neposredno vezan uz dokazivost jer se svaka provjera mora modi
povezati s legitimnim identitetom i ovlastima.

Revizijski trag mora obuhvatiti cijeli lanac: od skeniranja i metapodatkovnog upita, preko
selektivnog dohvata punog eFTl sadrZaja, do eADR provjera i eventualnog otvaranja nadzornog
predmeta. Revizijski zapis mora biti dovoljno detaljan da odgovori na pitanja “tko je pristupio,
¢emu, kada, s kojim razlogom, s kojim ishodom”, te mora ukljuciti i tehnicke identifikatore
(korelacijske oznake, poruke) koji povezuju dogadaje kroz sustave. Ova razina je potrebnai za
sigurnosni nadzor, i za naknadno postupanje, i za obranu odluka.

Analiticki model se gradi na operativnim zapisima, ali u praksi zahtijeva optimiziranu strukturu
(fakt/dimenzije) kako bi se podrzalo izvjeStavanje o volumenu kontrola, stopama
nepravilnosti, trendovima, “ponavlja¢ima” i indikatorima rizika. Time se omogucduje da sustav
ne bude samo evidencija, nego i operativni alat za upravljanje rizicima i planiranje nadzora.
Analiticki sloj mora biti uskladen s referentnim podacima kako bi agregacije po prijevozniku,
vozilu, lokaciji ili vrsti tereta bile pouzdane.

U ovom poglavlju sigurnost, revizija i analitika modeliraju se kao zasebne cjeline koje su
povezane s klju¢nim operativnim entitetima (NADZOR, eFTI dohvat, poruke, posiljke, dionice).
Time se osigurava da se osjetljivi podaci mogu zastititi, pristupi kontrolirati, a izvjesStavanje
provoditi bez narusavanja performansi operativnog sustava.
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NADLEZNO_TIJEO
uuid id
string naziv

string tipTijelaSifra

string drzavaSifra

sluzbenici

SLUZBENIK
uuid id
uuid tijelold
string | ime
string prezime
string | identifikator
string statusSifra

uloge

SLUZBENIK_ULOGA

uuid

uuid

uuid

date

date

id
sluzbenikld
ulogald
datumOd

datumDo

Financira
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OVLAST
ULOGA
uuid id
uuid id
provodi string sifra
string naziv
string naziv
string opis
string = opis
d&‘\fé va
ovlasti mapiranje
NADZOR
uuid id ULOGA_OVLAST
uuid tijelold uuid id
uuid sluzbenikld uuid ulogald
datetime vrijemePocetka uuid ovlastld
string ishodSifra

Slika 10. Model sigurnosti i ovlasti



SLUZBENIK
uuid id
uuid tijelold

string | identifikator

XK

pokrece
NADZOR
uuid id
uuid sluzbenikld
datetime = vrijemePocetka
string ishodSifra
zapisi dohvati
EFTI_DOHVAT AS4_PORUKA
uuid id uuid id
uuid nadzorld string messageld
revizija string tipDohvataSifra string correlationld
string statusSifra string smjerSifra
datetime | vrijemePocetka datetime = vrijeme
datetime = vrijemeZavrsetka string statusSifra
revizija nicki_trag
AUDIT_ZAPIS
uuid id

datetime | vrijeme

uuid sluzbenikld
string akcijaSifra
string entitetTip
uuid entitetld
string korelacijald
string izvorSustava

boolean uspjeh

string opis

Slika 11. Model revizijskog traga
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DIM_DATUM
DIM_TWEO DIM_PRIJEVOZNIK DIM_VOZILO

int id DIM_LOKACIJA DIM_TIP_TERETA
wid | id uuid id uuid id

date  datum uuid id int id
siring | naziv string naziv string registracija

int godina string naziv string sifra
string | tipTielaSifra string oib string tipVozila

int mjesec string drzava string naziv

sting | drzavaSifra string drzava boolean | adrOprema
int dan :.: T
N \
\
vijeme. tijelo lokacija teret
\ \ /
\ \5 FAKT_NADZOR 1({
~ 7)
s uiid | id 12

int datumld

uuid tijelold / _—
< L _—
o

T N
Og wid | lokacijald

wid | prievoznikid
wid | vozilold

int tipTeretald

int brojNepravilnosti
sting | ishodSifra

int trajanjeSekundi

Slika 12. Model analitike i izvjestavanja

pristupa, ukljuCujuci vremensko vaZzenje dodijeljenih uloga.

(kontrola, dohvat) s tehnickim tragovima (poruke, korelacije) i ishodima.

SLUZBENIK / ULOGA / OVLAST omogucuju jasnu i revizijski provjerljivu kontrolu

AUDIT_ZAPIS je jedinstvena evidencija radnji i pristupa te povezuje poslovne dogadaje

FAKT_NADZOR i dimenzije osiguravaju stabilnu osnovu za izvjesStavanje i indikatore

rizika, bez opterecenja operativnih tablica i bez gubitka konzistentnosti s referentnim

podacima.

5.4. Integracijski sloj (eFTI, SOTAH, sustavi nadleznih tijela).

Integracijski sloj je operativna okosnica razmjene podataka izmedu nacionalnog eFTI ¢vora,
eFTI platformi gospodarskih subjekata, sustava nadleznih tijela (policija, carina, inspekcije) te
nacionalnih sustava povezanih uz ADR nadzor, ukljuuju¢i SOTAH i analiticku platformu
AFFINIS. Njegova uloga nije “samo povezivanje”, nego kontrola pristupa, pouzdana

orkestracija tokova i dokaziv audit za regulatorne potrebe.

U eFTl kontekstu integracijski sloj mora podrzati dva operativna rezima rada: ciljni rezim
“metadata push + selective pull” (metapodaci se unaprijed dostavljaju u Gate, a puni dohvat
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radi se selektivno) te pri¢uvni rezim “pull only” (Gate na zahtjev nadleznog tijela dohvaca puni
eFTl dataset izravno s platforme). Ova dualnost je klju¢na za kontinuiranu dostupnost usluge
u mjeSovitom EU okruZenju, gdje razliCite platforme i drzave mogu biti u razli¢itim fazama
zrelosti.

U ADR dijelu integracijski sloj povezuje eFTI tokove s nacionalnim pravilima i provjerama (npr.
valjanost ADR potvrda, ovlastenja, posebna ogranicenja, uvid u tahografske indikatore). Pri
tome se dosljedno odvaja transakcijski i poslovno-kriti¢ni dio (eADR evidencije i predmeti) od
tahografskog “big data” dijela, gdje je SOTAH izvor istine, a AFFINIS sluZi za analitiku i
dugorocnu retenciju.

Dizajn integracijskog sloja mora biti nadogradiv po vidovima prijevoza i geografski skalabilan
(tranzit na razini EU i Sire). To znadi da se integracije grade kroz stabilne ugovore (APl poruke i
AS4 razmjena), uz jasno odvojene adaptere po domenama (eFTl/eDelivery, SOTAH, registri,
sustavi tijela), te uz mogucénost dodavanja novih eFTl datasetova i modaliteta (cesta,
Zeljeznica, unutarnje vode, a kasnije i drugi).

5.4.1. Arhitekturne komponente i granice odgovornosti

Integracijski sloj se organizira oko tri medusobno povezana bloka: (1) pristupni i sigurnosni
blok, (2) eFTI komunikacijski blok, te (3) ADR/SOTAH integracijski blok. Pristupni blok pokriva
identitet i prava sluzbenika i tijela (autentikacija/autorizacija, tokeni, revizijski trag). eFTI
komunikacijski blok pokriva eDelivery/AS4 komunikaciju prema eFTI platformama i prema
drugim nacionalnim Gateovima (G2G), dok ADR/SOTAH blok pokriva specificne provjere i
dohvat nacionalnih podataka potrebnih za ADR nadzor.

Kljuéni princip granica odgovornosti je da nacionalni eFTI ¢vor/gateway ostaje “gateway” i
orkestrator, a ne spremiste punog sadrzaja eFTI dokumenata. U ciljanom reZimu rada Gate
drzi metapodatkovni indeks (registry of identifiers) dovoljan za brzu procjenu i usmjeravanje
kontrole, dok se puni dataset dohva¢a samo kada to stvarno treba (selektivno). Time se
smanjuje optereéenje mreZe i sustava, a ujedno se zadrZava regulatorno ispravan pristup
podacima.

Za ADR, eADR servis se ponaSa kao domenski servis: on konsolidira podatke o dozvolama,
potvrdama, nadzorima i incidentima, te poziva SOTAH preko namjenskih adaptera kada treba
uvid u tahografsku dimenziju (npr. indikatori rizika, saZeci vremena, relevantni dogadaji). Time
se izbjegava da se u eADR gomilaju volumenski veliki tahografski zapisi, a eADR zadrzava fokus
na predmetima i odlukama.

Integracijski sloj mora biti projektiran za visoku raspolozivost i sigurnosnu dokazivost. To u
praksi znaci da su kriticne komponente (AS4 gateway, registri, audit i eADR) redundantne, da
se svi klju¢ni dogadaji logiraju, te da se sustav moZze sigurno ponasati i u degradiranom modu
(npr. privremeni neuspjeh dohvacanja punog dataseta, uz ipak dostupne metapodatke i audit
da je pokusaj ucinjen).
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,  oFTlpltorme gospodarskin
subjekata
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Slika 13. Arhitektura sustava eADR

5.4.2. Tokovi eFTl podataka: metadata push, metadata lookup i selective pull.

Ciljni operativni tok eFTl integracija temelji se na tome da eFTl platforme unaprijed dostavljaju
metapodatke o posiljci u Gateove svih relevantnih drzava (polaziste, tranzit, odrediste). Time
se omogucava da sluzbenik pri kontroli dobije brzi odgovor na pitanje “Sto je ovo i pripada li

mojoj nadleznosti” bez da se svaki put dohvaca puni eFTI dataset.
U praksi se metapodaci dostavljaju najmanje u dva trenutka: pri kreiranju/aktivaciji posiljke i
zatvaranju/zavrsetku posiljike. Ovi dogadaji grade Zivotni ciklus poSilike u

pri
metapodatkovnom indeksu, $to je kljuéno da nadzor mozZe razlikovati aktivne od zavrsenih
posiljaka, te da se mozZe dokazati da je kontrola radena nad valjanim i aktualnim zapisom.

Kada sluzbenik (npr. na granici) skenira QR kod, AAP poziva Gate za metadata lookup. Gate u
tom koraku, uz provjeru tokena i prava, vraca sazeti, strukturirani prikaz relevantnih
elemenata (npr. identifikator poSiljke, status, osnovne podatke o relaciji, indikaciju vrste
tereta — opasno/otpad/ostalo). Ako je potrebno, Gate potom pokrece selective pull: preko
eDelivery/AS4 salje potpisan i kriptiran zahtjev prema konkretnoj eFTI platformi i dohvaca puni

dataset.
Vazna implementacijska posljedica je da integracijski sloj mora imati jasno razdvojene “lake”

i “teske” pozive. “Laki” su HTTP(S) pozivi za lookup prema metapodacima (niska latencija,
male poruke), dok su “teski” AS4 pozivi za puni dohvat (kriptografija, ve¢e poruke, veca
latencija). Sustav se dimenzionira i optimira tako da vecina provjera ostaje u “lakom” rezimu,

a “teski” dohvat se radi samo kada kontrola to opravda.
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AAP

Sken QR koda

\ NSCP/eFTI Gate eFTl platiorma

Metadata lookup AP (AAP) Kreiranje/aktivacija posiljke Zatvaranje/zavrSetak posiljke

(=

metadata push— metadatapush—— |
Odluka: treba li puni dohvat? Prijem metapodataka
. ),

Metapodatkovni indeks (registi
ne Selective pull preko AS4 L (registry

”/J of identifiers)

— 1 — -
—puni eF Tl dataset

Prikaz metapodataka i rezultata

Slika 14. Tok eFTI podataka

5.4.3. Orkestracija nadzora: AAP - Gate - eFTl platforma - eADR - SOTAH.

Operativni scenarij nadzora treba biti implementiran kao orkestrirani tok u kojem AAP ostaje
“tanko” sucelje, a Gate preuzima koordinaciju provjera i dohvacanja. Time se izbjegava da AAP
mora znati detalje o AS4 komunikaciji, o pravima pristupa platformama, ili o ADR provjerama;
AAP dobiva standardiziran odgovor prilagoden sluzbeniku.

Nakon skeniranja QR-a, Gate radi tri paralelne provjere koje se medusobno dopunjuju: (1)
provjera ovlasti sluzbenika i tijela, (2) dohvat metapodataka i, po potrebi, punog eFTI dataseta,
te (3) domena opasnih tvari (eADR) kada metapodaci ili dataset indiciraju ADR sadrzaj. Ovakva
paralelizacija je prakti¢na jer je vecina latencije u vanjskim pozivima, a kontrola na terenu mora
imati odgovor u prihvatljivom vremenu.

Kada je teret opasan, Gate poziva eADR servis koji provjerava valjanost potrebnih potvrda i
ovlastenja (npr. za vozilo i vozaca), te po potrebi dohvaéa relevantan sazetak ili indikator iz
SOTAHa (npr. za dodatnu procjenu rizika ili za dokazivanje uskladenosti u kontekstu kontrole).
Vazno je da se u ovom koraku razmjenjuju sazeci i poslovno relevantne cinjenice, a ne
masovni tahografski zapisi; time se smanjuje optereéenje i Cuva jasna razdvojenost
odgovornosti sustava.

Za pouzdanu implementaciju, svaki korak orkestracije mora imati korelacijski identifikator (za
audit i dokazivost), te jasno definirane ishode: uspjeh, djelomi¢an uspjeh (npr. metapodaci
dostupni, puni dataset privremeno nedostupan), ili odbijanje pristupa (npr. nevaljan token ili
nedovoljna ovlastenja). AAP u svakom slucaju mora dobiti strukturiran odgovor koji jasno kaze
$to je provjereno i $to nije, bez “skrivenih” greSaka.
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Sluzbenik (AAP) NSCPIGFTI Gate Metapodatkovni indeks eDelveryASégateway  eFTipa torma ©ADR servis SOTAH

[Potreban puni dohva]

Slika 15. Orkestracija nadzora

5.4.4. Integracija eADR-a sa SOTAH-om i AFFINIS-om.

SOTAH je nacionalni sustav za tahografske podatke u kojem se nalazi transakcijska pohrana i
integracijski sloj te domenske funkcije pristupa i kontrole tahografskih evidencija. eADR ne
preuzima ulogu trajnog spremista tahografa, nego koristi SOTAH kao izvor istine i dohvaca
samo ono S$to je potrebno za konkretan nadzorni kontekst (saZeci, indikatori, dogadaji
ogranic¢enog vremenskog obuhvata).

U praksi to znaci da eADR implementira SOTAH integracijske adaptere koji: (1) provode
mapiranje identifikatora (vozilo/tahograf jedinica/vozac), (2) dohvacaju relevantne podatke
prema jasno ograni¢enim kriterijima (npr. vremenski prozor, tip dogadaja), te (3) vracaju
podatke u eADR-u u kanonskom obliku prilagodenom ADR provjerama. Adapteri su kljucni jer
omogucuju da promjene u SOTAH-u (API verzije, sigurnosni mehanizmi, semantika polja) ne
“probiju” u eADR poslovnu logiku.

Kako bi se optimirale performanse, eADR odrzava operativni cache kratkorocnih sazetaka i
metapodataka, uz strogo ograni¢enje opsega i retencije (npr. rolling prozor). Cache se koristi
za ponavljane provjere istih vozila tijekom kratkog razdoblja, ali se pri svakom pravno
relevantnom postupku mora moci dokazati izvor (SOTAH) i vrijeme dohvacanja, zbog Cega
cache mora spremati i minimalne audit informacije (kada, tko, u kojem predmetu).

AFFINIS preuzima podatke iz SOTAHa i iz operativnih sustava (nacionalni eFTI ¢vor/gateway i
eADR) radi analitike, risk scoringa i izvjesStavanja, tipi¢no u dnevnim obradama. Integracijski
sloj prema AFFINIS-u ne Salje “sirove” payloadove, nego kurirane, strukturirane zapise koji su
analiticki korisni (npr. dogadaji kontrola, ishodi nadzora, agregati po prijevozniku/ruti/ADR
klasi), ¢ime se dobiva objedinjeni pogled na operativne i sigurnosne aspekte prometa.
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SOTAH
AFFINIS
Transakcijska pohrana

SOTAH API / integracijski sloj —————
tahografa
€ADR
dohvat po kriterijima—
—saecilindikatort
erat

>
Dnevni izvodii batch obrade —— Analitika, risk scoring, izvjestaji
Audit dohvacana (tko/

Stolkadizasto)

Slika 16. Integracija eADR-SOTAH-AFFINIS

5.4.5. Integracija sa sustavima nadleznih tijela i prekograni¢na razmjena (G2G).

Sustavi nadleznih tijela ulaze u integracijski sloj kroz dva komplementarna kanala: operativni
kanal nadzora (AAP kao primarno sucelje sluzbenika) i pozadinski kanal evidencije i
postupanja (sustavi tijela koji trebaju zaprimiti nalaz, otvoriti predmet, povezati kontrolu s
internim evidencijama ili pokrenuti daljnje radnje). Integracijski sloj mora osigurati da se
podaci koje sluzbenik vidi na terenu mogu, kada je potrebno, dosljedno povezati s
“predmetnim” dijelom postupanja, uz jasna pravila o tome Sto se prenosi, u kojem opsegu i uz
koju razinu zastite.

Prekograni¢na razmjena (G2G) je klju¢na jer posiljke Cesto ukljucuju vise drzava (polaziste,
tranzit, odrediste), a nadlezna tijela drugih drZzava mogu provoditi provjere nad posiljkama
koje prolaze kroz njihovu jurisdikciju. U tom modelu nacionalni Gate mora biti sposoban
primati i slati upite i odgovore drugim Gateovima preko eDelivery/AS4 mreZe, uz punu
primjenu sigurnosnih pravila (certifikati, potpis, enkripcija, provjera ovlasti i konteksta
provjere).

Operativno, Gate moze biti upitan na dva nacina: (1) domace tijelo pita domacdi Gate, pa Gate
ide prema platformi ili prema drugim Gateovima; ili (2) strani Gate pita domacdi Gate u
kontekstu posiljke gdje je RH polaziste/odrediste/tranzit i gdje domaci Gate raspolaZe
metapodacima ili moZe posredovati. U oba slucaja sustav mora striktno primijeniti princip
najmanjih privilegija: dostupnost podataka ovisi o ulozi tijela, kontekstu provjere i pravilima
datasetova.

Za prakticnu implementaciju posebno su vazni mehanizmi idempotentnosti, ponavljanja i
upravljanja vremenom. AS4 poruke i vanjske integracije moraju imati stabilne identifikatore
zahtjeva, kontrolu ponovnog slanja (retry) i vremenska ogranicenja (timeout) tako da se
izbjegnu duplikati u audit evidencijama i da se sluzbeniku na terenu vrati jasan status. Sustav
treba podrzati i degradirani nacin rada (npr. samo metapodaci) uz eksplicitno oznacavanje da
puni dohvat nije bio mogu¢ u trenutku kontrole.
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Strano nadlezno tijelo (preko svog Gatea) Strani eFT| Gate HR NSCP/eFTI Gate HR metapodaci (registry) eFTI platforma eDelivery/AS4 mreza

Zahtjev za provieru (kontekst kontrole)

AS4 poruka prema HR Gateu

Dostava zahtjeva (potpis/enkripcija)

Provjera metapodataka i statusa

Metapodaci / lokacija zapisa

alt [Potreban puni dohvat]
AS4 zahtjev prema platformi

Puni eFTI dataset (response)

AS4 odgovor (metapodaci ifli puni dataset, prema ovlastima)

Dostava odgovora

Prikaz rezultata kontrole

Strano nadlezno tjelo (preko svog Gatea) Strani eFTI Gate HR NSCP/eFTI Gate HR metapodaci (registry) &FTl platforma eDelivery/AS4 mreza

Slika 17. Prekogranicna razmjena G2G

5.5. Sigurnosni sloj (upravljanje identitetima, kontrole pristupa,
zapisnici dogadaja)

Sigurnosni sloj osigurava da svi poslovni slucajevi uporabe iz domene eFTI/ADR budu
provedeni na nacin koji je pravodobno dokaziv, tehnicki pouzdan i regulatorno prihvatljiv. U
ovom sustavu sigurnost nije izdvojena “IT tema”, nego izravna podrska kontroli na terenu:
sluzbenik mora dobiti podatke brzo, ali samo u opsegu koji je nuzan i samo ako postoje valjane
ovlasti, dok sustav mora moci rekonstruirati tko je i zaSto pristupio kojim podacima.

S obzirom na operativni koncept rada (metapodatkovni uvid kroz registar identifikatora te
selektivni puni dohvat eFTl sadrzaja), sigurnosni sloj mora razlikovati “laki” rezim pristupa
(metapodatkovni pregled) i “teSki” rezim pristupa (puni dohvat s eFTl platforme putem
eDelivery/AS4). Ova razlika uvodi jasna pravila: metapodatci se koriste za brzu procjenu i
usmjeravanje, dok se puni dataset dohva¢a samo kada postoji potreba i valjana ovlast, uz
stroze nadzorne mehanizme i detaljniji revizijski trag.

Sigurnosni sloj obuhvacda tri povezane cjeline: upravljanje identitetima (sluzbenici i sustavi),
kontrole pristupa (autorizacija i filtriranje podataka) te zapisnike dogadaja (audit i sigurnosni
logovi). Te cjeline moraju biti ujednacene kroz cijeli ekosustav: AAP kao pristupna aplikacija,
nacionalni eFTl Gate kao centralna tocka pristupa, eADR servis za nacionalne provjere, te
integracijski kanali prema SOTAH-u i eFTl platformama.

U prekograni¢nom okruzenju sigurnosni sloj mora podrzati i razmjenu s drugim nacionalnim
Gateovima (G2G), pri ¢emu se dodatno naglasava princip najmanjih privilegija: svaki
prekogranicni zahtjev mora biti vezan uz nadlezno tijelo, kontekst provjere i pravnu osnovu, a
odgovor mora biti ograni¢en na dopustene podatkovne podskupove. Ujedno se mora osigurati
da su svi zahtjevi i odgovori potpisani, kriptirani i korelirani s revizijskim tragom.

62

e Financira
* * e
Al Europska unija
’(* ** .
i NextGenerationEU



5.5.1. Upravljanje identitetima i Zivotni ciklus korisnika i sustava

Upravljanje identitetima mora obuhvatiti i ljudske korisnike (sluzbenike i administratore) i
sustavne identitete (servise i integracijske komponente). Ljudski identiteti koriste se za rad u
AAP-u i za pokretanje postupaka nadzora, dok se sustavni identiteti koriste za servisne
integracije (npr. Gate prema eFTI platformama putem AS4, Gate prema eADR servisu, eADR
prema SOTAH-u). Obje skupine moraju imati jasno definiranu pripadnost organizaciji, status
(aktivan/neaktivan) i vremensku valjanost.

ViSefaktorska autentikacija obavezna je za pristup kriticnim sustavima i administraciji,
ukljucujudéi udaljeni pristup (VPN), administrativni pristup kriti¢noj infrastrukturi te alate i
usluge izloZzene internetu kada je to tehnicki podrzano. Upravljanje korisnicima i pravima mora
biti centralizirano (integracija s imenikom organizacije), a vanjski korisnici moraju pristupati
sustavu putem nacionalnog identifikacijskog i autentikacijskog sustava.

Za sustave gdje viSefaktorska autentikacija nije tehnic¢ki moguéa, moraju se primijeniti lozinke
minimalne duljine 12 znakova uz zahtjeve kompleksnosti (velika i mala slova, znamenke i
posebni znakovi). Lozinke moraju biti zasticene tijekom unosa te Sifrirane/necitljive pri

prijenosu i pohrani. Grupni, zajednicki ili nepersonalizirani korisnicki racuni moraju biti
uklonjeni ili strogo kontrolirani kao genericki racuni uz istu razinu kompleksnosti i
odgovornosti.

Privilegirane uloge moraju biti jasno definirane i ogranicene nacelima poslovne potrebe,
najmanjih ovlasti i razdvajanja nadleznosti. Minimalno se moraju pokriti uloge: sluzbenik za
sigurnost (upravljanje sigurnosnim politikama), administrator (instalacija i odrzavanje),
operator (nadzor i svakodnevno upravljanje) i revizor (pregled revizijskih zapisa).

Ljudski identiteti upravljaju se preko centralnog pruzatelja identiteta (IdP), uz standardizirani
mehanizam prijave temeljen na suvremenim protokolima (npr. OpenlID Connect/OAuth 2.0).
IdP mora podrzati stroge zahtjeve autentikacije, ukljucujuéi snaznu lozinku, viSefaktorsku
autentikaciju gdje je propisano, te ogranicenja trajanja sesije. Posebno je vazno da se identitet
veze na nadleZno tijelo i da se promjene organizacijskog statusa (zaposljavanje, premjestaj,
suspenzija, prestanak ovlasti) odraze kroz kontrolirani Zivotni ciklus racuna.

Sustavni identiteti trebaju koristiti certifikate i/ili servisne tokene s minimalnim opsegom
(scopes) i jasnim pravilima rotacije. Za eDelivery/AS4 komunikaciju uobicajeno je da identitet
sustava proizlazi iz certifikata i povezanih trust mehanizama, pri ¢emu se mora osigurati da su
certifikati azurni, opozivi provjerivi i da su kljuCevi zasti¢eni. Sustavni identiteti moraju biti
strogo odvojeni od ljudskih identiteta, uz zasebne politike i reviziju.

+ Sluzbenik identitet koristi za rad u AAP-u, a njegova prava proizlaze iz pripadnosti
nadleznom tijelu i dodijeljenih uloga; ukidanje ovlasti mora automatski onemoguditi
pristup bez odgode.

« Administrator sustava ima proSirene ovlasti, ali uz stroZe kontrole (razdvajanje
duZnosti, dodatna autentikacija i obvezno evidentiranje svih administrativnih radnji).
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+ Servisni identitet koristi se iskljuivo za komunikaciju izmedu sustava (npr. Gate—
platforma, eADR-SOTAH) i mora imati minimalan skup dozvola, rotaciju tajni i jasnu
povezanost s komponentom koja ga koristi.

Aplikacije i servisi

/—V eADR servis —— p»  SOTAH

____token——— eFTl Gate

AAP (pristup sluzbenika)
\ \’ eDelivery/AS4 gateway

prijava

Organizacijski izvori
Upravljanje identitetima

Evidencija korisnika i

pripadnosti tijelima \‘

Direktorij korisnika i atributa ———————  IdP (pruZatelj identiteta)

Registar nadleznih tijela i /

organizacijske strukture

Politike autentikacije (npr. MFA,
trajanje sesije)

Slika 18. Upravljanje identitetima

U ovom modelu identiteti i atributi (tijelo, uloge, status, vremenska valjanost) odrzavaju se
centralno, dok aplikacije koriste standardizirane tokove prijave i provjere tokena. Time se
postiZze ujednaceno ponasanje kroz cijeli sustav i izbjegava dupliciranje korisni¢kih baza po
komponentama.

5.5.2. Kontrole pristupa, autorizacija i filtriranje podataka

Kontrola pristupa mora biti provedena tako da Gate u svakom trenutku djeluje kao centralna
tocka provedbe pravila. To znali da AAP ne smije samostalno odlucivati koji podaci su
dopusteni, nego uvijek Salje zahtjev s vjerodajnicom (token) i kontekstom, a Gate provodi
provjeru identiteta, ovlasti i dopustenog opsega podataka. Takav pristup omogucuje
jednoznacnu provedbu politike, jednostavnije upravljanje promjenama i konzistentan
revizijski trag.

Autorizacija se provodi kombinacijom upravljackog modela temeljenog na ulogama (RBAC) i
pravila ovisnih o kontekstu (ABAC). Uloge (npr. policija, carina, inspekcija) daju osnovni skup
dozvola, dok atributi konteksta (npr. lokacija kontrole, vrsta postupanja, status posiljke,
prekograni¢ni kontekst, traZeni podatkovni podskup) dodatno suzavaju ili proSiruju
dopustenja. Posebno je vazno da se razlikuje pristup metapodacima i pristup punom eFTI
datasetu, pri cemu puni dohvat mora biti dozvoljen samo kada je svrha provjere opravdana i
kada su ovlasti jasne.

Filtriranje podataka mora biti implementirano kao sustavna mjera minimizacije podataka. U
praksi to znaci da se pri metapodatkovnom uvidu vra¢a samo sazetak potreban za odluku o
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daljnjem postupanju, dok se kod punog dohvata dataset mozZe dodatno filtrirati prema
dopustenim podskupovima i pravilima prikaza (npr. ograni¢enje polja koja nisu nuzna za
konkretnu provjeru). Time se smanjuje izloZzenost osjetljivih podataka i olaksava uskladenost
s pravilima zastite podataka.

+ Ovlasti za metapodatke ukljucuju pregled statusa i osnovnih identifikatora te
indikaciju vrste tereta; cilj je brza procjena bez izlaganja detalja sadrzaja.

« Ovlasti za puni dohvat ukljucuju selektivno dohvaéanje kompletnog eFTl sadrZaja s
platforme i prikaz detalja potrebnih za dokazivanje uskladenosti; ove ovlasti su stroze
i zahtijevaju detaljniji audit.

« Ovlasti za ADR provjere ukljucuju pozivanje eADR servisa radi provjere valjanosti
potvrda, dopustenja i ogranicenja, te po potrebi dohvat sazetaka iz SOTAHa; pristup se
ograni¢ava na podatke relevantne za predmetnu kontrolu.

[T ————

Slika 19. Kontrole pristupa i autorizacija

Ovaj tok jasno razdvaja odgovornosti: AAP je korisni¢ko sucelje, IdP izdaje vjerodajnice, Gate
provodi autorizaciju i minimizaciju podataka, dok su eFTl platforme i SOTAH izvorni sustavi za
specificne domene. Audit zapisnik se vodi kroz cijeli tok kako bi se svaka odluka i dohvat mogli
dokazati i rekonstruirati.

5.5.3. Sigurna komunikacija i kriptografska zastita integracijskih kanala

Sigurna komunikacija mora pokriti sve vanjske i unutarnje tokove: AAP prema Gateu, Gate
prema eADR servisu, eADR prema SOTAH-u, te Gate prema eFTl platformama i drugim
Gateovima preko eDelivery/AS4. Za HTTP(S) kanale obvezna je komunikacija preko TLS-a, uz
primjenu stroge konfiguracije kriptografskih skupova, kontrolu certifikata i zastitu od
degradacijskih napada. U segmentima gdje se prenose osjetljivi podaci preporucuje se i
dvosmjerna autentikacija certifikatom (mTLS), posebno izmedu kriti¢nih internih servisa.
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Za eDelivery/AS4 komunikaciju, sigurnost se provodi na razini poruka: poruke se potpisuju i
kriptiraju, a primatelj verificira identitet i integritet. Time se osigurava da zahtjev i odgovor
zadrzavaju dokaznu vrijednost i u scenarijima prosljedivanja ili odgodene isporuke poruke.

Vaino je da se poruke koreliraju jedinstvenim identifikatorima kako bi se moglo dokazati koji
odgovor pripada kojem zahtjevu i kojoj kontroli.

Kriptografska zastita mora biti dopunjena pravilima pohrane: svi osjetljivi podaci koji se
privremeno spremaju (npr. dohvaceni dataset, tehnicki artefakti razmjene) moraju biti Sifrirani
“u mirovanju” i dostupni samo kroz strogo kontrolirane servise. Ujedno, svi kriptografski
klju¢evi moraju biti izdvojeni iz aplikacijskog koda, upravljani centralno i rotirani prema
pravilima, kako bi se sprijecilo dugotrajno kompromitiranje.

Dodatno, komunikacijski sloj mora imati ugradene mjere otpornosti: ogranicenja frekvencije
poziva, zastitu od preopterecéenja, vremenska ogranicenja i kontrolu ponavljanja (retry) tako
da sustav ostane operativan i u degradiranim uvjetima, uz jasno biljezenje djelomicnih
neuspjeha. Ovo je osobito vazno za terenske kontrole gdje se ocekuje brzi odgovor i gdje
povremene mrezne poteskoce ne smiju proizvesti nedokazive ili nekonzistentne rezultate.

Kriptografske osnove

P PKi: cerifkati, opoziv, trust
I e »

AAP —HTTPS-TLS—p  eFTI Gate o Spremiste Kijugeva
2 I - L (KMS/HSMVault)
AS4: potpis + enkripcija—®  eDelivery/AS4 gateway = 4

[y —

mTLS / interne politke———»  eADR servis
mTLS / kontrolirani APl———————  SOTAH

AS4 mreza— P eFTl platforma

AS4 mreza—— P Strani eFTI Gate

Slika 20. Sigurna komunikacija i kriptografija

Dijagram prikazuje kako se sigurnost provodi razliitim mehanizmima ovisno o kanalu:
TLS/mTLS za API komunikaciju te potpis i enkripcija na razini poruka za AS4. PKI i centralno
spremiste kljuceva predstavljaju zajednicke temeljne ovisnosti koje moraju biti pouzdane i
strogo upravljane.

MreZna segmentacija i zone sustava
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Infrastruktura eADR-a mora biti smjeStena u segmentiranim mreZnim zonama uz jasno
razdvajanje sigurnih i nesigurnih mreza. Sigurne mreZe koje sadrze kriticne komponente
(aplikacijski posluzitelji, baze podataka, sustavi za upravljanje sigurnoséu i nadzor) moraju biti
logicki odvojene od nesigurnih mreza (internet i poslovna/uredska mreza) te tretirane kao
operativno-tehnoloske mreze i konfigurirane u skladu s dobrim praksama za takva okruzenja.

Arhitektura mora provoditi komunikacijska pravila:

- Uspostavlja se demilitarizirana zona (DMZ) i ne smije postojati izravna konekcija izmedu
nesigurnih i sigurnih mreza.

- Sva komunikacija izmedu nesigurnih i sigurnih mreza mora prolaziti kroz kontrolnu tocku u
DMZ-u gdje se provodi terminiranje konekcije, inspekcija i nadzor prometa.

- Nije dopustena izravna komunikacija DMZ ¢ sigurnosna zona s kritiénim podacima.
- lzmedu zona propusta se iskljucivo Sifrirana komunikacija.

- Primjenjuju se principi nultog povjerenja u mreznom pristupu: svi korisnici i uredaji tretiraju
se kao nepouzdani dok se ne verificiraju.

Dijagram mreZe i topologije su obavezna isporuka: (1) high-level dijagram s prikazom zona,
kontrolnih tocaka i veza prema vanjskim sustavima; (2) detaljni dijagram tijekom
implementacije s prikazom fizickih lokacija, hardvera (uklju€ujuéi vatrozide i HSM), sustava za
obradu/pohranu, nadzornih i sigurnosnih komponenti (ukljuujuéi centralni sustav za
upravljanje identitetima i sigurnosni nadzor), te svih fizickih/logickih veza i pravila propustanja
prometa.

5.5.4. Zapisnici dogadaja, revizijski trag i integracija sa sigurnosnim nadzorom
Zapisnici dogadaja (logovi) moraju pokrivati tri razine: revizijski trag pristupa podacima,
sigurnosne dogadaje (pokusaji neovlastenog pristupa, anomalije) i tehnicke dogadaje
integracije (AS4 razmjena, greSke platformi, vremenska ogranicenja). Revizijski trag mora
omoguciti da se za svaku kontrolu odgovori na pitanja: tko je pokrenuo provjeru, u koje
vrijeme, s kojim ovlastima, s kojim razlogom i koji je opseg podataka bio dohvacen ili prikazan.
Ova razina je obavezna i za unutarnju kontrolu i za vanjske nadzore.

Revizijski zapisi moraju biti strukturirani i konzistentni kroz komponente (Gate, eADR, AS4
gateway, SOTAH adapteri), uz obveznu korelaciju. U praksi to znaci da svi zapisi nose
jedinstveni korelacijski identifikator nadzora, identifikator zahtjeva/poruke, identitet
sluzbenika ili servisnog raCuna, te ishod i trajanje. Bez korelacije, dogadaji se ne mogu
pouzdano povezati u jedinstvenu vremensku crtu, Sto smanjuje dokaznu vrijednost i otezava
forenziku.

Pohrana zapisnika mora biti projektirana kao nepromjenjiva evidencija za revizijski kriticne
dogadaje, uz strogo ogranicen pristup i jasne politike retencije. To ukljucuje i zastitu od
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manipulacije (npr. pohrana s dodatnim kontrolama integriteta, ograniCenja brisanja,
razdvajanje operativnih i revizijskih pristupa). Posebno se naglasava da revizijski trag ne smije
ovisiti o korisnickim bazama podataka aplikacija, nego mora biti odvojen i otporan na
aplikacijske promjene.

Integracija sa sigurnosnim nadzorom (npr. centralni SIEM) omoguduje detekciju anomalija i
brzu reakciju: neuobicajeni volumeni dohvata, ponavljani neuspjesi autentikacije, pokusaji
pristupa izvan nadlezZnosti, ili neobi¢ne kombinacije podataka. SIEM se puni normaliziranim
dogadajima iz svih klju¢nih komponenti, a alarmi se povezuju s operativnim kontekstom (koja
kontrola, koje tijelo, koji sustav), ¢ime se postize da reakcija bude ciljano usmjerena.

+ Obavezni revizijski dogadaji ukljucuju prijavu, pokretanje kontrole, metapodatkovni
uvid, selektivni puni dohvat, pozive prema eADR-u i SOTAH-u, te zavrSetak kontrole s
ishodom i mjerama.

« Sigurnosni dogadaji uklju¢uju odbijanja zbog ovlasti, nevaljane tokene, pokusaje
pristupa tudim jurisdikcijama, kao i odstupanja od uobiéajenih obrazaca koristenja.

+ Tehnicki dogadaji integracije ukljucuju status AS4 poruka, vremenska ogranicenja,
ponovna slanja i korelacijske identifikatore, jer su klju¢ni za dokazivost i za rjeSavanje
sporova.

Izvori dogadaja

eFTl Gate eDelivery/AS4 gateway eADR servis SOTAH adapteri/pozivi AAP (klijentski dogadaiji)

k\\\‘ Cjevovodgzapisnika

Prikupljanje i normalizacija
(strukturirani zapisi)

!

Korelacija
(nadzorld/porukald/zahtjevid)

!

Zastita i minimizacija
(maskiranje gdje je nuzno)

Pohranali nadzor

Revizijska pohrana si e (SIEM) Operativni izvjestaji i analitika
ni n. r
(nepromijenjiva evidencija) 19uIpsninadze (AFFINIS)

Slika 21. Revizijski trag i sigurnosni nadzor

Ovakav tok omogucduje da se dogadaji prikupe i normaliziraju na jednom mjestu, koreliraju u
jedinstvenu sliku kontrole, a zatim distribuiraju u revizijsku pohranu, sigurnosni nadzor i
analiticki sustav bez gubitka sljedivosti i uz kontrolu osjetljivih sadrzaja.
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Zapisnici se moraju odrzavati tako da sustav jamci dovoljan kapacitet i da se revizijski zapisi ne
prepisuju automatski. Sustav mora generirati alarm kada preostali prostor za revizijske zapise
padne ispod definiranog praga (primjerice ispod jedne petine ukupnog prostora). Zapisnici
moraju biti biljezeni slijedno uz to¢nu informaciju o vremenu te moraju biti dostupni za
pretraZivanje prema datumu i vremenu, vrsti dogadaja i identitetu korisnika.

Pristup Citanju revizijskih zapisa mora biti ogranicen na korisnike s izri¢ito dodijeljenim pravom
(uloga revizora), uz stroge kontrole i odvojene operativne i revizijske pristupe. Za
centraliziranu pohranu i analizu revizijskih zapisa mora se koristiti postojeci centralni sustav
organizacije, kako bi se osigurala dosljedna forenzika, dokazivost i nadzor.

5.5.5. Upravljanje tajnama i certifikatima, operativne sigurnosne kontrole i
postupanje u incidentima

Upravljanje tajnama i certifikatima mora biti centralizirano kako bi se izbjeglo da su lozinke,
API kljucevi ili privatni kljuCevi “rasuti” po konfiguracijama i kodu. Sustav mora koristiti
centralno spremiste tajni (npr. trezor tajni) i, gdje je primjenjivo, hardversku zastitu kljuc¢eva
(HSM) za najkriti¢nije privatne klju¢eve, osobito one koji potpisuju i desifriraju AS4 poruke.
Time se smanjuje rizik kompromitacije i omogucuje kontrolirana rotacija bez prekida usluge.

Privatni kljucevi certifikata koji sluze za autentikaciju i sigurnu razmjenu podataka moraju biti
zasticeni sigurnim kriptografskim uredajem koji ispunjava zahtjeve najmanje Common Criteria
EAL 4+ ili FIPS 140-2 razine 3, kada je rije€ o najkriti¢nijim privatnim kljucevima. Kriptografski
algoritmi i parametri ne smiju biti zastarjeli i moraju biti odabrani i odrzavani u skladu s
aktualnim preporukama relevantnih europskih sigurnosnih tijela.

Uz pravila Zivotnog ciklusa klju¢eva, mora se isporuciti i popis svih kriptografskih kljuceva koji
se koriste u sustavu, najmanje s atributima: jedinstveni identifikator kljuca, vrsta kljuca,
algoritam i duljina, namjena, status, datum generiranja, rok valjanosti/ocekivani datum
promjene, mjesto pohrane, vlasnik/odgovorna osoba ili sustav, prava pristupa (skrbnici) te
evidencija koristenja ili poveznica na revizijske zapise.

Zivotni ciklus certifikata mora biti strogo upravljan: izdavanje, instalacija, provjera, rotacija i
opoziv. Rotacija se mora provoditi planski i automatizirano gdje je moguce, a opoziv mora biti
operativno provediv u kratkom roku (npr. u slu¢aju kompromitacije). Sve radnje nad tajnama
i certifikatima moraju biti revizijski evidentirane, uz razdvajanje duznosti (osoba koja odobrava
ne smije biti ista osoba koja provodi operaciju).

Operativne sigurnosne kontrole obuhvadaju i tehnicke i organizacijske mjere: hardening
posluzitelja, redovito zakrpavanje, kontrolu konfiguracija, skeniranje ranjivosti, testiranja
sigurnosti te nadzor integracijskih to€aka. U prakti¢noj implementaciji vazno je predvidjeti i
“degradirani rad”: primjerice, ako puni dohvat s platforme privremeno nije mogu¢, sustav i
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dalje mora omoguciti metapodatkovni uvid, uz jasno oznacavanje ogranicenja i uz audit da je
puni dohvat pokusao i nije uspio.

Na svim komponentama sustava mora biti instalirana verzija softvera pod aktivnom podrskom
proizvodaca te moraju biti osigurane i primijenjene sigurnosne zakrpe prije pustanja u rad i
tijekom cijelog Zivotnog ciklusa. Osnazivanje (hardening) posluZzitelja i ostalih komponenti u
sigurnim zonama i demilitariziranoj zoni mora se provoditi prema industrijskim smjernicama
(npr. CIS), uz uklanjanje ili onemogucavanje servisa, protokola i portova koji nisu nuzni za
zadanu funkciju te uz aktiviran i pravilno konfiguriran interni vatrozid operacijskog sustava.

Aplikacije i servisi moraju se pokretati pod servisnim racunima bez administratorskih ovlasti
na razini operacijskog sustava. Koristenje prijenosnih medija i bezi¢nih mreza na kriticnim
posluziteljima mora biti onemoguceno gdje je primjenjivo. Svi sustavi moraju imati
sinkronizaciju vremena s pouzdanim izvorom uskladenim s univerzalnim vremenom (UTC),
kako bi revizijski trag i forenzika bili dosljedni.

Upravljanje ranjivostima mora ukljucivati redovito ispitivanje ranjivosti svih kriti¢nih sustava
prije pustanja u rad, nakon znacajnijih promjena te najmanje kvartalno. Ispitivanja se provode
prema relevantnim smjernicama za aplikacijske i konfiguracijske slabosti (npr. OWASP Top 10,
SANS Top 25 i smjernice za sigurno kodiranje). Prije produkcije moraju biti sanirane sve
identificirane ranjivosti, pri ¢emu nijedna usluga ne smije biti puStena u rad ako postoji
nesanirana ranjivost s ocjenom 7.0 ili viSom prema CVSS ili ekvivalenthnom modelu.

Penetracijska ispitivanja na mreznom sloju moraju se provoditi najmanje jednom godisnje te
nakon dogradnje infrastrukture ili znacajnijih arhitekturnih promjena. Ako se razvija
aplikacijski kod ili konfiguracijski sloj, prema procjeni rizika moraju se provesti: staticka analiza
koda, dinamicko testiranje aplikacije te provjera sigurnosti komponenti tre¢ih strana (analiza
ovisnosti), uz obaveznu isporuku izvjestaja i evidenciju otklanjanja nalaza prije produkcije.

Postupanje u incidentima mora biti definirano kroz operativne procedure i tehnicke
mehanizme: detekcija (SIEM), trijaza, izolacija, obavjeStavanje, otklanjanje i povrat u normalan
rad. Posebno je vaino imati mehanizam privremenog ogranicavanja ovlasti (npr. za
kompromitirani korisnicki racun ili servis), kao i mehanizam “break-glass” za iznimne situacije,
uz stroge kontrole i obaveznu reviziju.

+ Centralno spremiste tajni omogucuje da aplikacije dohvacaju tajne u trenutku potrebe
i da se tajne rotiraju bez izmjena koda; pristup trezoru mora biti ograni¢en na
minimalni broj servisa i strogo auditiran.

« Rotacija i opoziv certifikata moraju imati definiran raspored i postupak, ukljucujudi
provjere kompatibilnosti s eDelivery/AS4 partnerima, kako bi se izbjegli prekidi u
prekograni¢nim razmjenama.

+ Incidentni postupci moraju biti povezani s tehnickim korelacijama iz zapisnika, tako da
se brzo utvrdi koje su kontrole i koji dohvacéeni podaci potencijalno obuhvaceni
incidentom.
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Sustavi koji koriste

taine/klinéeve

eFTl Gate ———dohvat tajni
eADR servis —————dohvat la)nx

IdP i >

kljucevi/potpis P Trezor tajni / KMS
eDelivery/AS4 gateway 4\

Audit pristupa tajnama

Kklju¢evi/potpis
Operativni procesi /
Rotacija (planirana i
izvanredna)
HSM (za kriticne privatne

kljuceve)
Postupanje u incidentu .
(e] / blokad:
(detekcija — izolacija — —> el a‘ &
SRR (kompromitacija)

Upravljanje tajnama i klju¢evima

Slika 22. Upravljanje tajnama i certifikatima

Ovim se osigurava da su tajne i kljuCevi upravljani centralno, da je svaka uporaba dokaziva kroz
audit, te da postoji jasan operativni put za rotaciju i brzo opozivanje u sluc¢aju sigurnosnog
incidenta, bez narusavanja osnovne funkcije sustava u terenskim kontrolama.

5.6. Upravljanje konfiguracijom i verzijama u modularnom
okruzenju

Upravljanje konfiguracijom i verzijama mora osigurati da se svi moduli sustava (eADR,
integracije prema eFTl platformama i G2G, SOTAH integracije te AFFINIS analitika) mogu
neovisno razvijati, ali kontrolirano isporucivati kao jedinstvena cjelina. U praksi to znaci da se
za svaki modul mora moci tocno utvrditi: koja je verzija aplikacije u radu, koja je verzija
konfiguracije aktivna, koja je verzija podatkovne sheme primijenjena, te kojim je redoslijedom
provedena promjena i u kojem okruzenju.

S obzirom da se rjeSenje isporucuje on-premise u okruzenju EU drzavnih projekata, potrebno
je osloniti se na interne, samostalno upravljane komponente (repozitoriji koda, repozitoriji
artefakata, sustav za tajne i certifikate, CI/CD, nadzor i zapisnici). Istovremeno, buduci da se
sustav izvodi na virtualnim strojevima , kontrola isporuke i promjena mora biti izvedena kroz
standardne obrasce za VM okruzenja: “immutable” artefakti, automatizirana konfiguracija, HA
parovi, kontrolirano prebacivanje prometa i jasne strategije povratka.
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Konfiguracija se mora promatrati kao sastavni dio proizvoda, a ne kao ad-hoc datoteke na
posluziteljima. To ukljuCuje konfiguraciju aplikacija, integracija, baza, sigurnosnih politika,
mreznih pravila, rasporeda batch obrada i analitickih procesa. Svaka promjena konfiguracije
mora imati vlasnika, proces odobravanja, revizijski trag i mogucnost vrac¢anja na prethodno
stanje.

Verzioniranje mora omoguciti i dugoroc¢nu odrzZivost: sustav ¢e se nadogradivati prema novim
eFTl datasetovima, novim pravilima i nacionalnim posebnostima, te prosirenju na druge
vidove prijevoza. Zbog toga su potrebni jasni ugovori verzija API-ja, poruka i shema, uz politiku
kompatibilnosti unazad i planirano ukidanje zastarjelih verzija.

5.6.1. Temeljna nacela konfiguracije i verzioniranja u VM okruzenju

Konfiguraciju je potrebno dosljedno podijeliti u tri skupine: (1) konfiguracija bez tajni, (2) tajne
i kriptografski materijal, te (3) operativni parametri koji se mijenjaju kroz zivotni ciklus (npr.
pragovi, rasporedi batch obrada, pragovi rizika). Ova podjela omogucuje da se vecina
konfiguracije verzionira u repozitoriju, dok se tajne i kljucevi drze u kontroliranom sustavu
tajni, uz strogu reviziju pristupa.

Aplikacijski artefakti moraju biti nepromjenjivi: jednom izgraden paket (npr. JAR/ZIP/MSI,
ovisno o tehnologiji) mora se identi¢no koristiti kroz okruzenja, bez ru¢nih preinaka. Razlika
izmedu okruZenja postize se iskljuCivo vanjskom konfiguracijom i parametrima. Time se
izbjegavaju situacije gdje “radi na testu, ne radi na produkciji” zbog drugacije sastavljenog
paketa ili ru¢nih intervencija.

Verzioniranje mora biti viSeslojno: verzija aplikacije (semanticko verzioniranje), verzija
konfiguracijskog skupa (konfiguracijski “release”), verzija podatkovne sheme (migracije), te
verzija integracijskih ugovora (APl/poruke). U praksi je nuzno imati jedan zajednicki “release
manifest” koji povezuje te slojeve u jedan operativno provjerljiv zapis: koji su moduli u kojem
izdanju i s kojim konfiguracijama pusteni u rad.

U VM okruzenju, stabilnost se postize kroz standardizirane obrasce: HA parovi aplikacijskih
instanci iza uravnotezivaca optereéenja, kontrolirane nadogradnje “instanca po instanca”, te
jasno definirani health checkovi. Konfiguracijski alati moraju biti idempotentni (ponovljivo
primjenjivi), a svaka promjena mora biti automatizirana i ponovljiva u vise podatkovnih
centara i okruzenja.

5.6.2. Referentni “enterprise” stack po modulu i granice konfiguracije

Za eADR preporucuje se standardna podjela na: pristupni sloj (AAP), aplikacijske servise (Gate
i eADR), integracijski sloj (eDelivery/AS4, G2G i adapteri), podatkovni sloj (operativne baze), te
zajednicke servise (nadzor, zapisnici, sigurnosni posrednici). U VM okruzenju svaki od tih
slojeva se implementira kao skup VM-ova, po mogucnosti u parovima radi raspoloZivosti, uz
jasne granice konfiguracije i odgovornosti.
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Za AAP (pristup sluzbenika) tipican je obrazac web aplikacije s jasnim razdvajanjem korisnickog
sucelja i API sloja. Konfiguracijski kriticni elementi su: domene i certifikati, integracija s IdP-
om, pravila sesije, ograni¢enja pristupa, te standardizirani zapisi dogadaja na razini korisnickih
akcija koje su regulatorno relevantne. Konfiguracija AAP-a mora biti minimalna i usmjerena na
to da se ne duplicira poslovna logika koja pripada Gateu.

Za eFTl Gate i eADR preporucuje se obrazac stateless servisnih aplikacija (npr. Java/.NET), gdje
se stanje drzi u bazama i u kontroliranim repozitorijima dokumenata. Konfiguracijski kriti¢ni
elementi su: veze prema bazama, pravila autorizacije i filtriranja podataka, popisi dopustenih
eFTl podskupova po tipu tijela, pragovi za selektivni dohvat, te konfiguracija integracija
(eDelivery/AS4, SOTAH adapteri). Ovdje je posebno vazno da se konfiguracije koje mijenjaju
ponasanje nadzora (npr. pragovi rizika, vrste upozorenja) vode kao verzionirane i odobravane
promjene.

Za eDelivery/AS4 (i G2G) preporucuje se provjereni obrazac s namjenskim AS4 posluziteljem i
jasnim upravljanjem partnerima, certifikatima i porukama. Ovaj sloj je izrazito konfiguracijski
osjetljiv: svaka promjena certifikata, endpointa ili partner profila mora biti planirana, testirana
i korelirana s revizijskim zapisima, jer izravno utjece na prekograni¢nu interoperabilnost. U VM
okruZenju, promjene se uvode kontrolirano, uz mogucénost paralelnog rada starog i novog
profila tijekom prijelaznog razdoblja.

5.6.3. Upravljanje infrastrukturom i okruzenjima

Infrastruktura se mora voditi kao kod (“Infrastructure as Code”) i primjenjivati kroz
automatizaciju nad VM okruzenjem. To ukljucuje definiciju VM resursa, mreznih segmenata,
sigurnosnih zona, pravila vatrozida, uravnoteZivata opterecenja, DNS-a, te standardnih
posluziteljskih postavki (hardening, korisnici, pristup). Klju¢na vrijednost ovog pristupa je da
se isti obrazac moze primijeniti na razvojno, testno i produkcijsko okruzenje, uz razliku u
parametrima i kapacitetu.

Budu¢i da produkcija radi u rezimu visoke raspoloZivosti, konfiguracijski model mora
predvidjeti najmanje dva podatkovna centra te sposobnost preuzimanja opterecenja u slucaju
ispada jedne lokacije. U praksi to znaci da se infrastruktura definira kao dva “inventoryja” (ili
dva skupa varijabli) s istim logickim modulima, ali s razli¢itim IP rasponima, nazivima ¢vorova i
rutama. Time se postize da se promjene mogu primijeniti simetri¢no, uz preciznu kontrolu
redoslijeda.

OkruZenja (DEV/TEST/UAT/PROD) moraju biti strogo odvojena, ali upravljana istim
mehanizmima. Razlike se svode na: veli¢inu resursa, razinu sigurnosnih kontrola, retenciju
logova i podataka, te dopustene vrste integracija (npr. simulirane integracije u testu, stvarne
u produkciji). Klju¢no je da se konfiguracije ne “kopiraju ru¢no”, nego se generiraju iz istog
izvora istine uz parametrizaciju.

U VM okruZzenju nadogradnje se provode kroz “rolling” pristup: jedna instanca se iskljuci iz
prometa, nadogradi, provjeri, vrati u promet, pa se postupak ponovi. Time se postiZe
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minimalni prekid i jasna moguénost povratka. Ovaj obrazac mora biti podrzan konfiguracijom
uravnotezivata opterecenja, health checkovima te standardiziranim servisnim skriptama
(systemd ili ekvivalent) za pokretanje i zaustavljanje servisa.

Tajne i certifikati Primjena na VM okruzZenja

SiEayainiinszon DEV/TEST okruzenje (VM)

PKIi certifikati (AS4, TLS) ﬁ‘

Repoxzitoriji (izvor istine) Alat za konfiguraciju (npr.

CI/CD i artefakii (on-prem) Ansible)
Aplikacijski kod (NSCP/eFTI,

~—— UAT okruzenje (VM)
eADR, AAP)
Repozitorij artefakata (paketi,
verzije)
Infrastruktura i VM definicije —\

CI/CD posluzitelj

o FL PROD okruzenje (VM, 2 DC]
Konfiguracije okruzenja (bez = x} Repozitori migracila (tagirano ot )

tajni) izdanje)

Migracije baza i DWH promjene

Slika 23. Upravljanje infrastrukturom i okruZenjima

Dijagram prikazuje jedinstveni tok: sve promjene ulaze kroz repozitorije, CI/CD proizvodi
nepromjenjive artefakte i verzionirane migracije, a konfiguracijski alat primjenjuje isporuku na
VM okruZenja uz povlacenje tajni iz kontroliranog sustava.

5.6.4. Verzije aplikacija i integracijskih ugovora (API, poruke, sheme)

Aplikacije se verzioniraju semanticki (MAJOR.MINOR.PATCH) uz jasna pravila: promjene koje
ruse kompatibilnost podizu MAJOR, funkcionalne nadogradnje bez rusenja kompatibilnosti
podizu MINOR, a ispravci i sigurnosne zakrpe podizu PATCH. U modulnom okruZenju to je
nuzno jer se ne nadograduju svi dijelovi sustava istovremeno; mora biti moguée da Gate i eADR
budu u razli¢itim minor izdanjima, uz zadrzavanje kompatibilnosti kroz ugovorene APIl-je i
poruke.

APIl-ji se moraju verzionirati i odrzavati kompatibilnima kroz definirano razdoblje. Za interne
API-je (npr. Gate <> eADR, eADR <> SOTAH adapter) preporucuje se jasna verzija u putanji ili
zaglavlju, uz “contract testove” koji automatski provjeravaju da promjena nije prekrsila
ugovor. Za vanjske APl-je (prema sustavima nadleznih tijela) pravila moraju biti joS stroza, uz
dokumentirane rokove deprecijacije.

Za eDelivery/AS4 i G2G razmjenu, ugovori se prvenstveno ocituju kroz profile partnera,
certifikate i strukturu poruka. Ovdje je verzioniranje prakti¢no izvedeno kroz konfiguracijske
profile i strogo upravljane promjene partner konfiguracija. Sustav mora podrzati prijelazna
razdoblja: paralelno vaZzenje starog i novog certifikata ili endpointa, uz jasne datume i
automatizirane provjere valjanosti.
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Za eFTl sadrzaj, verzioniranje se pojavljuje kroz verzije datasetova, podskupova i kodnih lista.
lako se operativno radi selektivni dohvat punog sadrzaja, aplikacije moraju biti spremne da u
prometu postoje razliite verzije datasetova, ovisno o platformi i drzavi. Zbog toga je nuzno
imati sloj mapiranja i validacije koji se moZe nadogradivati konfiguracijski, uz strogo
verzioniranje pravila i kodnih lista.

5.6.5. Verzije podataka: baze, migracije, Sifrarnici i pravila

Migracije baze podataka moraju biti dio istog “release” procesa kao i aplikacijske promjene.
Svako izdanje aplikacije mora eksplicitno navesti koje migracije su obvezne te kojim
redoslijedom se primjenjuju. U VM okruZenju tipican obrazac je da se migracije izvode kroz
kontrolirani “job” ili administrativni korak u CI/CD-u, uz strogo ogranicene ovlasti, obaveznu
izradu sigurnosne kopije i jasnu moguénost povratka (gdje je to realno).

Kako bi se omogucile nadogradnje bez prekida, migracije moraju slijediti “backward/forward
compatible” pristup: prvo se uvode promjene koje su kompatibilne sa starom verzijom
aplikacije (npr. dodavanje stupaca, nove tablice, neobavezna polja), zatim se nadograduje
aplikacija, a tek nakon toga se rade “cleanup” koraci (npr. uklanjanje starih stupaca) u
zasebnom izdanju. Ovaj princip je osobito vazan u modulnom okruZenju gdje se servisi
nadograduju postupno.

Sifrarnici i poslovna pravila (npr. tipovi dogadaja, statusi, mapiranja datasetova, pravila
filtriranja) moraju se voditi kao verzionirani skupovi podataka. Prakti¢an obrazac je da se
Sifrarnici isporucCuju kroz verzionirane “seed” migracije ili kroz zaseban “reference data”
proces koji je dio release-a. Klju¢no je da promjena Sifrarnika ima revizijski trag i da se moze
povezati s ishodima nadzora i analitickim izvjeStajima.

U analitickom dijelu (AFFINIS) verzioniranje modela i ETL-a mora pratiti operativni model:
promjene u operativnim tablicama ili kodnim listama moraju se reflektirati kroz verzionirane
ETL transformacije, materijalizirane poglede i agregate. Bududi da se analitika temelji na
dnevnim obradama, upravljanje migracijama i promjenama mora biti uskladeno s batch
prozorima i SLA-ovima, uz moguénost ponovnog izvodenja obrade u slu¢aju promjene pravila
ili ispravka podataka.

5.6.6. CI/CD, isporuka na VM-ove, strategije povratka i kontrola promjena

ClI/CD se u on-premise kontekstu mora izvesti kao interna usluga: repozitorij koda,
automatizirana izgradnja, automatizirano testiranje, repozitorij artefakata, automatizirana
isporuka na okruZenja i automatizirane provjere stanja. U modulnom sustavu je nuzno uvesti
i “release manifest” koji definira koji su artefakti i konfiguracije dio izdanja te omogucuje
kontrolirano sastavljanje i povratak.

Isporuka na VM okruZenja provodi se kroz automatizirani konfiguracijski alat koji na temelju
inventara okruZenja postavlja artefakte, generira konfiguracijske datoteke, postavlja
sistemske servise, provodi health checkove i vraéa instancu u promet, kljuéni “orchestrator”
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je kombinacija CI/CD-a, konfiguracijskog alata i uravnotezivata opterecenja. To mora biti
izvedeno tako da se promjena mozZe ponoviti, dokazati i auditirati.

Strategije povratka moraju biti unaprijed definirane i uvjezbane. Za stateless servise povratak
je najcesée povratak na prethodni artefakt i konfiguraciju, uz ponovno pokretanje servisa i
vracanje instanci u promet. Za baze podataka povratak je sloZeniji, pa se oslanja na
kompatibilne migracije, sigurnosne kopije i jasno definiran “point-in-time” oporavak. Za
eDelivery/AS4 promjene (certifikati/partner profili) povratak mora biti mogu¢ kroz vraéanje
prethodnog profila i certifikata, uz strogo vodenu evidenciju.

Kontrola promjena u drzavnim projektima mora ukljuciti minimalno: odobrenje promjene,
plan implementacije, plan povratka, prozore izvodenja, komunikaciju prema dionicima i
dokazni zapis nakon provedbe. Ovaj proces ne smije biti “ru¢ni dokument koji Zivi odvojeno”,
nego se mora osloniti na stvarne tehnicke artefakte: tagove u repozitoriju, manifest izdanja,
logove isporuke i zapise nadzora (monitoring i zapisnici dogadaja).

5.6.7. Konfiguracija i verzije analitickog sloja (AFFINIS) uz dnevne obrade

AFFINIS analiticki sloj treba tretirati kao zaseban modul s vlastitim Zivotnim ciklusom: verzije
ETL/ELT procesa, verzije DWH/lakehouse struktura, verzije agregata i materijaliziranih
pogleda, te verzije izvjeStaja i nadzornih ploca. lako analitika ne upravlja operativnim
nadzorom u realnom vremenu, ona je klju¢na za objedinjene izvjesStaje, indikatore rizika i
strateske analize, pa promjene moraju biti jednako kontrolirane kao i u operativnom sustavu.

Konfiguracija batch obrada mora biti jasno definirana i verzionirana: ucestalost, raspored,
prozoriizvodenja, ovisnosti izmedu poslova, pravila ponovnog izvodenja i postupanje u slucaju
djelomi¢nog neuspjeha. U prakti¢noj implementaciji to znaci da se raspored i ovisnosti drze u
repozitoriju, a izvrSavanje se provodi kroz standardni “job” sloj na VM-ovima, uz nadzor
trajanja i potrosnje resursa. Posebno je vazno da se ETL moZe pokrenuti i izvan redovnog
termina (npr. vise puta dnevno) bez potrebe za ad-hoc intervencijama.

Podatkovni tok prema AFFINIS-u mora biti stabilan i verzioniran: iz operativnog sustava se u
analitiku Salju kurirani, strukturirani skupovi podataka, uz dosljedno mapiranje kodova i
kljueva. Kad se promijeni operativni model (npr. novi status, nova vrsta dogadaja, novi
dataset), promjena mora imati odgovaraju¢u promjenu u ETL-u i u Sifrarnicima analitike. U
protivhom nastaju “tihe” greske (krive agregacije, pogresni riskscoreovi), koje su u drzavnim
projektima operativno neprihvatljive.

Kapaciteti i izvedba analitike u VM okruzenju moraju biti uskladeni s modulnim
verzioniranjem. To ukljucuje planiranje resursa za ETL ¢vorove i Bl/serving ¢vorove, posebno
zato Sto su najskuplji dio analitike ¢esto kompleksni joinovi (npr. povezivanje posiljaka,
nadzora, eADR predmeta i tahografskih agregata). Upravljanje konfiguracijom mora zato
ukljuciti i verzioniranje performansnih parametara (npr. paralelizam, particioniranje, strategije
materijalizacije), uz jasne kriterije prihvatljivosti nakon svake promjene.
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6. Zahtjevi za implementaciju Direktive NIS2

Uspostava i rad sustava eADR mora biti uskladena s Direktivom (EU) 2022/2555 (NIS2) te
nacionalnim provedbenim propisima i internim sigurnosnim pravilima organizacija koje sustav
razvijaju i operativno odrzavaju. U projektnim dokumentima eADR su postavljeni kao kriticna
infrastruktura i kriticna imovina (TIER 1), Sto izravno odreduje razinu traZzene zastite, razinu
raspolozivosti i nacin oporavka nakon incidenta.

Zahtjevi NIS2 u ovom projektu prevode se u prakticne obveze koje se moraju moci provesti u
stvarnom okruZenju i bez prekomjerne operativne sloZzenosti. Fokus je na mjerama koje su
nuzne za postizanje povjerljivosti, integriteta, dostupnosti i autenti¢nosti podataka i usluga,
uz jasno definirane procese za upravljanje incidentima i dokazivost provedenih mjera kroz
osnovnu sigurnosnu dokumentaciju i dnevnicke zapise.

S obzirom da se u okviru eFTl i eADR obraduju regulatorni i poslovno osjetljivi podaci
(uklju€ujuci podatke o prijevozu opasnih tvari) te osobni podaci (npr. vozaci), sustav mora
osigurati strogo upravljanje pristupom, kriptozastitu prijenosa i pohrane, centralno
evidentiranje sigurnosnih dogadaja te kontinuitet rada u skladu s postavljenom kritiénoséu.
Dodatno, eFTI regulatorni okvir eksplicitno zahtijeva mjere kojima se osigurava da se
povjerljivim poslovnim informacijama moze pristupiti i obradivati ih samo uz ovlastenje, sto je
potrebno uskladiti s NIS2 pristupom upravljanja rizicima.

Svi zahtjevi iz ovog poglavlja moraju biti primjenjivi na cjelokupnu ciljnu arhitekturu sustava:
korisnicke aplikacije i portale, API-je i integracije (npr. eDelivery/AS4, SOTAH i ostali registri),
baze podataka, sustave autorizacije te operativne servise za monitoring, evidentiranje i
oporavak. Implementacija je on-premise u podatkovnim centrima AKD-a (primarna i DR
lokacija), uz arhitekturu temeljenu na virtualnim strojevima, segmentaciji mreze i troslojnoj
produkcijskoj arhitekturi kako je definirano u projektnim dokumentima.

6.1. Normativni okvir i kategorizacija utjecaja (CIAA)

Direktiva NIS2 definira obvezu uspostave mjera upravljanja kiberneti¢kim rizicima i obvezu
pravodobnog izvjeStavanja o znacajnim incidentima. U projektnim dokumentima dodatno je
jasno postavljeno da je eADR kriti¢na infrastruktura te da se obrada provodi na primarnoj i
DR lokaciji (Zagreb i Kerestinec), uz ciljane vrijednosti RPO = 0, RTO = 0 i MTD = 2 sata u
najtezim scenarijima. Time se NIS2 zahtjev za kontinuitetom i otpornosti operacionalizira u
mjerljive ciljeve sustava.

Kategorizacija sustava i komponenti mora se provesti kroz procjenu utjecaja na integritet,
povjerljivost, dostupnost i autenti¢nost (CIAA), kako je predvideno i u projektnim zahtjevima
za dokumentiranje zastite podataka i kategorizaciju. Kategorizacija mora biti dovoljno
konkretna da iz nje proizlaze projektne odluke (npr. razine autorizacije, Sifriranje, retencija
logova, HA/DR mehanizmi), ali bez nepotrebnog administrativhog opterecenja; cilj je
jednostavna i primjenjiva matrica po klju¢nim komponentama i vrstama podataka.
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Posebno je vazino da se u obuhvatu kategorizacije ne promatra samo aplikacija, nego i
integracijski kanali (npr. eDelivery/AS4), identitetske usluge, baze podataka, logovi i audit,
te dugorocna pohrana. U praksi, vecina sigurnosnih incidenata u integriranim drzavnim
sustavima eskalira upravo preko pogresno konfiguriranih integracija, pogresno postavljenih
mreznih pravila ili presSirokih pristupa, pa CIAA kategorizacija mora eksplicitno pokriti i te
slojeve.

Normativno, uz NIS2 i nacionalne provedbene propise, potrebno je uvaziti i zahtjeve eFTI
regulative u dijelu povjerljivosti poslovnih informacija, kao i opée zahtjeve zastite osobnih
podataka. To ne znadi uvodenje dodatnih zasebnih okvira, nego dosljedno provodenije istih
temeljnih principa: pristup samo uz ovlastenje, minimalni opseg podataka, sljedivost
pristupa i sigurnost cijelog Zivotnog ciklusa podataka (od primitka, obrade i razmjene do
arhiviranja).

6.2. Upravljacka odgovornost i organizacijske obveze u skladu s NIS2

NIS2 uvodi izravnu odgovornost upravljackih tijela za odobravanje i nadzor provedbe mjera
upravljanja kibernetickim rizicima, ukljucujuci obvezu osposobljavanja (edukacije) upravljackih
struktura o kibernetickoj sigurnosti. U kontekstu ovog projekta to znaci da se moraju jasno
definirati: vlasnik sustava, operativni upravitelj, te odgovorne osobe za klju¢ne sigurnosne
procese (pristupi, incidenti, promjene, oporavak), uz formalno odobrenje sigurnosnih politika
i minimalnih standarda rada sustava.

Organizacijski model mora biti izvediv unutar dionika koji su ve¢ predvideni projektnom
dokumentacijom. Klju¢no je uspostaviti jednoznacne kontaktne tocke i odgovornosti, bez
stvaranja paralelnih timova ili oslanjanja na vanjske subjekte. U praksi je nuzno definirati
jedinstvenu tocku kontakta za sigurnosna pitanja i incidente (operativna i upravljacka), te
osigurati da postoji 24/7 eskalacijski put (ne nuzno 24/7 prisutnost, nego jasna dostupnost
kroz dezurstva ili on-call model u okviru operativnog odrzavanja).

Minimalni skup sigurnosnih politika i postupaka mora biti kratak, ali operativno upotrebljiv i
provjerljiv. Ne uvodi se sloZen sustav evidencija i upravljanja rizicima, nego se dokumentiraju
i provode postupci koji su izravno vezani uz NIS2 obveze:

« Politika upravljanja pristupom: definira tko ima pravo pristupa kojim podacima i
funkcijama, uz obveznu sljedivost i periodi¢nu provjeru aktivnih ovlastenja.

+ Postupak upravljanja incidentima: definira klasifikaciju incidenta, tok eskalacije,
uloge, rokove i nacin obavjesc¢ivanja nadleznih tijela te korisnika usluge kada je to
potrebno.

+ Postupak sigurnosnih promjena i nadogradnji: definira kako se promjene uvode u
produkciju, kako se osigurava povrat (rollback), te kako se osigurava da nadogradnje
ne naruse raspoloZivost sustava.

+ Politika sigurnosnih kopija i oporavka: definira nacin izrade sigurnosnih kopija,
Sifriranje kopija, testove povrata i ciljeve oporavka po kriti¢cnim komponentama.
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Obuka (edukacija) mora obuhvatiti najmanje tri razine: upravljacku razinu (razumijevanje
odgovornosti i donoSenje odluka), operativhu razinu (administratori, DevOps/infra tim,
integratori) te korisnicku razinu (autorizirani korisnici u nadleznim tijelima i operateri koji
koriste sustav). Cilj je da se sigurnost provodi dosljedno kroz svakodnevni rad, a ne kao dodatni
sloj koji se “naknadno” pokusava dokazivati.

6.3. Mjere upravljanja kibernetickim rizicima (prevedeno u
provedive zahtjeve)

NIS2 zahtijeva da se provedu primjerene i razmjerne tehnicke i organizacijske mjere
upravljanja rizicima, s ciljem sprjecavanja, otkrivanja, odgovora i oporavka od incidenata, uz
smanjenje utjecaja na korisnike i osiguranje kontinuiteta usluga. U ovom projektu to znaci da
se mjere definiraju kao konkretni zahtjevi po slojevima arhitekture (mreza, aplikacije, baze,
integracije, identitet, monitoring/logiranje i oporavak), a ne kao apstraktne preporuke.

S obzirom na kriti¢nost sustava (TIER 1) i projektno definiranu dvosite arhitekturu, mjerama se
mora posti¢i da se incidenti detektiraju rano, da se moze provesti brza izolacija pogodenih
komponenti bez prekida cijelog sustava te da se moZe provesti oporavak bez gubitka
podataka. Ovo u praksi podrazumijeva kombinaciju mreznih i aplikacijskih kontrola
(segmentacija, WAF/firewall, strogo kontrolirani portovi i protokoli), kriptografskih mjera
(TLS/ASA4, signiranje, enkripcija) te upravljanja identitetima i pravima.

NIS2 skup mjera (¢lanak 21.) prevodi se u sljedece projektne zahtjeve, koji moraju biti vidljivi
u dizajnu i implementaciji:

« Politike analize rizika i sigurnosti sustava: sustav mora imati definiran minimalni
model procjene rizika po domenama (integracije, identitet, baze, portal), s mapiranim
kontrolama koje se primjenjuju kao standardna konfiguracija i praksa.

+ Upravljanje incidentima: mora postojati jedinstveni operativni postupak za detekciju,
trijazu, eskalaciju, forenzicko prikupljanje i oporavak, uz jasnu ulogu operativhog
odrzavanja i sigurnosne odgovorne osobe.

+ Kontinuitet poslovanja i oporavak (backup/DR): mora se implementirati visoka
raspoloZivost i oporavak sukladno ciljevima RPO/RTO/MTD; sigurnosne kopije moraju
biti planirane, Sifrirane i redovito testirane.

+ Sigurnost lanca opskrbe: nabavljeni i ugradeni proizvodi i usluge (softver/hardver)
moraju biti podrzani, sigurnosno odrzavani i ugovorno obvezani na isporuku zakrpa i
sigurnosnih obavijesti; posebna pozornost daje se komponentama integracijskog sloja
i identitetskih servisa.

+ Sigurnost nabave, razvoja i odrzavanja: aplikacije i integracije moraju se razvijati i
odrzavati uz sigurnosne kontrole (validacija ulaza, zastita API-ja, kontrola konfiguracije,
upravljanje tajnama/kljucevima), uz obvezno postupanje po ranjivostima i odgovorno
otkrivanje.
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+ Provjera ucinkovitosti mjera: moraju se provoditi jednostavne i redovite provjere (npr.
mjesecni pregled kljuénih dogadaja, kvartalni test oporavka od incidenta, periodi¢na
provjera privilegiranih pristupa) bez uvodenja sloZenih audit programa.

+ Osnovna kiberneticka higijena i edukacija: minimalni standardi hardeninga, azuriranja
i sigurnog rada moraju biti definirani i provodeni; korisnici i administratori moraju imati
osnovnu edukaciju (npr. prepoznavanje kompromitiranih racuna, postupanje s
povjerljivim podacima).

+ Kriptografija i enkripcija: prijenos i pohrana podataka mora biti kriptozasti¢ena; koristi
se TLS za komunikaciju, a gdje je primjenjivo i signiranje/verifikacija poruka (npr. AS4 i
integracijski tokovi); kljucevi i certifikati moraju biti upravljani kontrolirano.

« Sigurnost ljudskih resursa, pristupa i imovine: mora postojati inventar kljuénih
komponenti i racuna; pristupi se dodjeljuju po najmanjoj potrebnoj ovlasti; odlazak
korisnika/administratora mora imati jasan postupak deaktivacije prava.

- Visefaktorska autentifikacija i sigurni komunikacijski kanali: administrativni i osjetljivi
pristupi moraju koristiti viSefaktorsku autentifikaciju; komunikacija izmedu servisa
mora biti zasti¢ena, a kanali za kriznu komunikaciju definirani.

Ove mjere moraju biti ugradene u arhitekturu i operativne procedure, tako da sustav u
normalnom radu “prirodno” proizvodi tragove i podatke potrebne za nadzor i izvjeStavanje.
Time se izbjegava situacija u kojoj se NIS2 pokuSava dokazivati naknadno i ru¢no, Sto bi
povecalo operativno opterecenje i sloZzenost odrzavanja.

6.4. Upravljanje identitetima, autentifikacija i kontrola pristupa

U sustavu eADR upravljanje identitetima mora pokriti viSe skupina korisnika i viSe tipova
pristupa: gospodarske subjekte (npr. prijevoznici), fizicke osobe (npr. vozaci), korisnike u
nadleZznim tijelima (inspekcije, policija i sl.), te administrativne i operativne korisnike sustava.
NIS2 mjere u ovom segmentu moraju osigurati da se pristup osjetljivim podacima i funkcijama
moZe ostvariti samo uz pouzdanu autentifikaciju i uz provjerljivo ovlastenje.

Za ljudske korisnike prioritet je osloniti se na nacionalne usluge autentifikacije gdje je to
prikladno, ¢ime se smanjuje broj lokalno upravljanih vjerodajnica i time smanjuje rizik
kompromitacije. U projektnim zahtjevima eksplicitno se ocekuje ukljucenje internih usluga
poput domene i NIAS-a (eGradanin) te povezanih mehanizama autentifikacije. Time se ujedno
ispunjava zahtjev NIS2 u dijelu viSefaktorske autentifikacije i jaCih mehanizama provjere
identiteta.

Kontrola pristupa mora biti projektirana kao kombinacija uloga (RBAC) i, gdje je potrebno,
atributa (ABAC). Primjerice, korisnik nadleZznog tijela moze imati ulogu “inspektor”, ali stvarno
ovlastenje za pregled odredenih podataka mozZe ovisiti i o atributima kao $to su nadleznost,
teritorijalni opseg, vrsta postupka ili pravna osnova. Posebno je vaino da se pristup eFTI
payloadu i podacima o opasnim tvarima ogranici prema nacelu “need-to-know”, uz obavezno
evidentiranje tko je pristupio kojim podacima i kada.
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Privilegirani pristupi (administratori, odrzavanje, pristupi bazama) moraju biti dodatno
zasticeni i strogo odvojeni od korisnickih pristupa. U praksi to znaci da se koristi zaseban
administrativni identitet, viSefaktorska autentifikacija, zabrana dijeljenih racuna te moguénost
brze revizije i opoziva privilegija. Operativno, ovo se mora nadovezati na logiranje i monitoring,
tako da se sve administrativne radnje mogu pratiti kroz centralne dnevnicke zapise.

Upravljanje sesijama i tokenima (za portal, APl i integracijske tokove) mora biti
implementirano s jasnim pravilima isteka, obnove i opoziva, osobito u slu¢aju incidenta. Sustav
mora podrZati brzo onemogucavanje kompromitiranih racuna i rotaciju tajni/kljuceva, bez
potrebe za sloZzenim ru¢nim intervencijama na velikom broju komponenti.

6.5. Upravljanje incidentima i obveze izvjeStavanja prema NIS2

Upravljanje incidentima mora biti postavljeno kao standardni operativni proces koji se provodi
jednako za sve dijelove sustava: aplikacijski sloj, baze podataka, integracije, identitet,
eDelivery/AS4 komunikacija te infrastrukturne komponente. Cilj je imati jedan jasan tok:
detekcija - procjena - klasifikacija - ograni¢avanje - oporavak - izvjeStavanje - ucenje,
uz minimalne, ali jasne uloge i odgovornosti.

Za potrebe NIS2, posebno je vazno definirati kriterije kada incident postaje znacajan incident.
Kriteriji se u praksi moraju vezati uz stvarni utjecaj na uslugu: prekid ili degradacija klju¢ne
funkcionalnosti (npr. nemoguénost provjere eFTl podataka od strane nadleznih tijela),
kompromitacija povjerljivosti podataka (npr. neovlasteni pristup DG podacima ili osobnim
podacima), integritet podataka (npr. neovlastena izmjena registara ili dozvola), ili Siri utjecaj
na dostupnost/operacije. Klasifikacija mora biti dovoljno jednostavna da se moZe primijeniti
odmabh pri trijazi, bez sloZzenih analiza.

NIS2 uvodi visefazno izvjeStavanje o znacajnim incidentima prema nadleznom CSIRT-u ili
nadleznom tijelu. U svrhu prakti¢ne provedbe, sustav i operativni postupci moraju omogucditi
prikupljanje podataka potrebnih za ove izvjestaje (vrijeme, pogodene komponente, procjena
utjecaja, indikatori kompromitacije, poduzete mjere). Obveze se provode u sljedec¢im
rokovima:

+ Rano upozorenje (u roku 24 sata od saznanja): prijavljuje se da je incident znacajan te
se navodi sumnja na zlonamjerno djelovanje i/ili mogu¢ prekograni¢ni utjecaj (ako je
primjenjivo).

« Obavijest o incidentu (u roku 72 sata od saznanja): dostavlja se inicijalna procjena
ozbiljnosti i utjecaja te, kada je primjenjivo, indikatori kompromitacije.

+ Meduraport: dostavlja se na zahtjev nadleznog tijela ili kada postoji znacajna promjena
stanja (npr. eskalacija utjecaja, otkriven novi vektor napada, promjena procjene
opsega).

« Zavrsno izvjeSée (u roku jednog mjeseca od obavijesti o incidentu): opis uzroka ili
prijetnje, mjere ublazavanja i detaljniji opis utjecaja; ako incident traje, daje se izvjesce
o napretku i planiranom rjesenju te zavrsno izvjes¢e nakon sanacije.
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Osim izvjeStavanja prema nadleznim tijelima, NIS2 predvida i obvezu informiranja korisnika
usluge kada incident moZe negativno utjecati na njihovu usluguili sigurnost. U kontekstu eADR
to znaci da sustav mora imati pripremljen model komunikacije prema relevantnim korisnicima
(npr. nadlezna tijela, gospodarski subjekti) kroz sluzbene kanale i uz jasno definiranu poruku:
Sto se dogodilo, koji je utjecaj, koje su preporucene mjere i kada se o¢ekuje normalizacija.

82

e Financira
* * e
Al Europska unija
’(ﬁ ** .
i NextGenerationEU



Detekcija dogadaja

!

Trijaza i klasifikacija

_— T~

Nije znacajan incident Znacajan incident
Interna obrada i zatvaranje Rano upozorenje u roku 24h

!

Obavijest o incidentu u roku 72h

/

Informiranje pogodenih

Traje li incident? korisnika usluge kada je
primjenjivo
Da Ne
Izvje$c¢e o napretku + Zavrsno izvjeSée u roku 1
ocekivano rjesenje mjesec

!

Zavrsno izvjeSc¢e u roku 1
mjesec od sanacije

Slika 24. Upravljanje incidentima prema NIS2

Dijagram iznad sluZi kao jedinstvena referenca za operativni tok upravljanja znacajnim
incidentima i uskladenost s klju¢nim rokovima. Cilj nije stvaranje sloZzene “incident evidencije”,
nego osiguravanje da se potrebne informacije prikupljaju kroz normalan rad (logovi,
monitoring, tiketi odrzavanja) i da se iz njih moZe brzo sastaviti trazeno izvjesce.
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6.6. Evidentiranje, nadzor i osnovno izvjestavanje (logovi,
monitoring, SIEM)

NIS2 zahtijeva da organizacija moze otkriti i analizirati incidente, Sto u praksi znaci da mora
postojati konzistentan sustav za prikupljanje dnevnickih zapisa, nadzor rada klju¢nih
komponenti i osnovno izvjestavanje o sigurnosnim dogadajima. U projektnim dokumentima
je predvideno postojanje zajednickih servisa kao Sto su LOGCOLLECTOR, MONITORING te
SIEM/proxy/helper servisi, uz moguénost oslanjanja na interne usluge poput Splunk-a. Ovaj
sloj mora biti sastavni dio produkcijske arhitekture, a ne naknadni dodatak.

Evidentiranje mora obuhvatiti najmanje sljedece kategorije dogadaja, uz jasno definirane
obvezne atribute (vrijeme, identitet, akcija, rezultat, izvor, cilj):

« Autentifikacija i autorizacija: prijave, neuspjele prijave, izdavanje/obnova tokena,
odluke autorizacije (tko je traZio pristup i na temelju kojeg prava).

« Pristup osjetljivim podacima: pregled ili dohvat eFTl podataka, DG podataka, registara
dozvola i nadzora, posebno za korisnike nadleznih tijela i administratore.

« Administrativne promjene: promjene konfiguracije, prava, integracijskih postavki,
certifikata i kljuCeva, kao i promjene u mreznim pravilima koje utje¢u na dostupnost ili
sigurnost.

+ Integracijski tokovi: greske u razmjeni (npr. eDelivery/AS4), neuspjele validacije
poruka, greske u integraciji prema SOTAH-u i drugim registrima, abnormalna
ucestalost poziva.

+ Sigurnosni dogadaji na infrastrukturi: sustavni eventi, pokusaji neovlastenih pristupa,
promjene privilegija, anomalije u radu servisa.

Retencija i kapacitet logova moraju biti dimenzionirani tako da podrZe regulatorne i sigurnosne
potrebe bez ruénog “gasenja logiranja” kada sustav dosegne kapacitete. U projektnim
procjenama ocekuje se red velicine oko 12 GB logova dnevno, $to na viSegodisnjoj razini Cini
znacajan volumen. Zbog toga je nuzno provesti jednostavan, ali robustan model: kratkoro¢no
pretraZivi logovi za operativnu trijazu i forenziku, te dugorocna arhiva za potrebe dokazivosti i
analize trendova.

Osnovno izvjeStavanje ne smije postati kompleksan sustav izvjesStavanja, nego minimalni skup
prakti¢nih izvjestaja i pregleda koji se mogu redovito pratiti:

+ Dnevni operativni pregled: stanje klju¢nih servisa, greske integracija, odstupanja u
performansama, neuspjele prijave i anomalije.

« Tjedni sigurnosni pregled: agregat neuspjelih prijava, pokusaji pristupa bez ovlastenja,
administrativne promjene, top incidenti i korelirani dogadaiji.

« Mijesecni pregled prava: popis aktivnih privilegiranih racuna, promjene ovlastenja, i
potvrda da su prava uskladena s ulogama.
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IzvjeStaji se moraju generirati iz istog sustava logiranja i nadzora, bez dodatnih rucnih
evidencija, kako bi odrZzavanje ostalo jednostavno i dosljedno.

6.7. Kontinuitet poslovanja, visoka raspolozivost i sigurnosne kopije

Prije finalnog dizajna kontinuiteta mora se provesti kategorizacija imovine i analiza utjecaja na
poslovanje (Business Impact Analysis). Imovina se razvrstava prema funkciji i poslovhom
znacaju u kategorije: kriticno, vazno i ostalo, a rezultati analize koriste se za odredivanje
prioriteta oporavka i minimalnih razina usluge tijekom incidenta ili katastrofe.

NIS2 u sklopu mijera upravljanja rizicima eksplicitno ukljuuje kontinuitet poslovanja,
upravljanje sigurnosnim kopijama i oporavak nakon katastrofe. Projektni zahtjevi ovaj dio
dodatno poostravaju: eADR su postavljeni kao kritiéna imovina (TIER 1) uz ciljeve RPO =0 i
RTO = 0, te uz zahtjev da se u najtezim scenarijima maksimalno dopusteno vrijeme prekida
(MTD) ogranici na 2 sata. Ovi ciljevi moraju biti ugradeni u infrastrukturu, aplikacijski dizajn i
operativne postupke.

Arhitektura kontinuiteta mora se temeljiti na dvosite modelu (Zagreb i Kerestinec) s
aktivnoaktivnom logikom i sinkronom replikacijom kriticnih podataka. U praksi to
podrazumijeva da obje lokacije imaju istu produkcijsku konfiguraciju te da baze podataka rade
uz sinkronu replikaciju, a aplikacijski sloj se optereéenje raspodjeljuje preko obje lokacije. U
slu¢aju gubitka jedne lokacije druga mora preuzeti sav promet bez gubitka podataka i bez
vidljivog prekida usluge ili uz minimalno degradirani nacin rada koji je unaprijed definiran.

Sigurnosna pohrana i sigurnosne kopije moraju slijediti definiranu strategiju (npr. 3-2-1-1-0 ili
stroze), pri ¢emu je vazno da postoji kopija izvan mjesta obrade i kopija izvan mreze (offline).
U praksi to znaci da se backup repozitorij dimenzionira za kombinaciju aplikacijskih podataka
i baza, uz deduplikaciju i jasna pravila retencije, te da se kopije Stite enkripcijom i kontrolama
pristupa. Koristenje offline kopije izravno smanjuje rizik od ransomware scenarija, Sto je jedna
od tipi¢nih prijetnji koje NIS2 nastoji adresirati.

Kontinuitet nije potpun bez testiranja oporavka. Testovi oporavka moraju biti planirani i
periodicni, ali bez narusavanja produkcijskog SLA-a, Sto je i projektno naglaseno kroz potrebu
periodi¢nih testiranja DR scenarija. Minimalno je potrebno provoditi: test povrata odabrane
baze iz backupa, test prebacivanja servisa na drugu lokaciju, te test provjere da aplikacijski sloj
i integracije rade nakon failovera. Rezultati testova izrazavaju se kroz RPO/RTO/MTD po
komponentama, a izvjeStavanje se svodi na saZzetak i potvrdu da su ciljevi ispunjeni.

6.8. Sigurnost integracija i lanca opskrbe te upravljanje ranjivostima

Integracijski sloj (API-ji, eDelivery/AS4, adapteri prema SOTAH-u i registrima) predstavlja jedan
od najizloZenijih dijelova sustava i mora biti projektiran s jasnim sigurnosnim granicama. U
projektnim dokumentima je predvidena segmentacija mrezZe na sigurne i nesigurne zone, uz
troslojnu produkcijsku arhitekturu, Sto se mora dosljedno primijeniti tako da se vanjski i
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poluvanjski tokovi terminiraju u kontroliranim zonama (npr. DMZ), uz primjenu firewall
pravila, dopustenih portova i protokola te zastitnih komponenti (npr. WAF) gdje je to
primjenjivo.

Sigurnost integracija mora obuhvatiti i identitet integracijskih sudionika. Za tokove poput
eDelivery/AS4 ocekuju se kriptografski mehanizmi (TLS, signiranje/verifikacija poruka), a za API
integracije stroga autentifikacija servisa (npr. medusobni TLS, tokenski pristup) i whitelisting
partnera gdje je to opravdano. Posebno je vaino uvesti konzistentnu validaciju ulaznih
podataka i poruka (format, shema, obvezna polja), jer se time smanjuje rizik od injekcija,
zlonamjernih payloadova i logickih napada kroz integracijske kanale.

NIS2 zahtijeva da se u mjerama upravljanja rizicima obuhvati i sigurnost lanca opskrbe. U
ovom projektu to znaci da se u nabavi i ugovorima predvide minimalne sigurnosne obveze
isporucitelja rjeSenja i opreme, bez uvodenja dodatnih vanjskih subjekata. Minimalno se
ugovorno mora osigurati: pravodobna isporuka sigurnosnih zakrpa, obavjeStavanje o
ranjivostima, jasno definiran nacin pristupa isporucitelja (bez nekontroliranog udaljenog
pristupa) te obveza Cuvanja podataka kao poslovne/sluzbene tajne sukladno projektnim
zahtjevima.

Upravljanje ranjivostima i zakrpama mora biti jednostavno, ali dosljedno. Potrebno je
uspostaviti inventar softverskih i infrastrukturnih komponenti (verzije, podrska, kraj Zivotnog
ciklusa), redoviti ciklus aZzuriranja te postupak hitnog aZuriranja u slu¢aju kriti¢ne ranjivosti.
Operativno se ovo naslanja na logiranje i monitoring: nakon zakrpe mora postojati osnovna
provjera da su kljuéne usluge funkcionalne te da nije doslo do degradacije integracijskih tokova
ili sigurnosnih kontrola.

Sigurnost razvoja i odrZzavanja mora osigurati da promjene ne uvode nove ranjivosti i da je
sustav i dalje odrZiv. To ukljuCuje kontrolu konfiguracije (verzioniranje konfiguracija i
infrastrukture), osnovno sigurnosno testiranje prije produkcije (npr. provjera kriti¢nih
ranjivosti u ovisnostima) te postupanje po otkrivenim ranjivostima kroz jasno definiran tok i
odgovornosti. Na ovaj nacin se ispunjava NIS2 zahtjev sigurnosti u nabavi, razvoju i odrzavaniju,
bez uvodenja prekomjerno slozenih kontrolnih mehanizama.

Prava pristupa dobavljaca i izvodaca moraju se dodjeljivati iskljucivo prema nacelima poslovne
potrebe, najmanjih ovlasti i razdvajanja nadleznosti. Svi pristupi moraju biti autorizirani,
individualno dodijeljeni, zasti¢eni visefaktorskom autentikacijom gdje je moguce te redovito
revidirani. Dobavljaci ne smiju imati administratorske ovlasti na razini operacijskog sustava na
produkcijskim sustavima. Administratorske ovlasti na razini aplikacije mogu se odobriti tre¢im
stranama samo pod jasno definiranim uvjetima, uz prethodno odobrenje, nadzor i vremensko
ogranicenje. Fizicki pristupi prostorima i opremi moraju biti ograniceni i nadzirani, uz obvezu
prihvacanja sigurnosnih pravila.
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Eksternalizacija funkcija i koristenje vanjskih IKT usluga dopusteni su samo iznimno, uz
prethodno odobrenje i obaveznu procjenu rizika koja obuhvaca gubitak kontrole, neovlasteni
pristup, neuskladenost s propisima, ovisnost o trecoj strani, rizik prekida usluge, lokaciju
pohrane i prijenos preko granica te rizik dijeljene infrastrukture. Ponudeno rjesenje u pravilu
mora biti izvedeno na infrastrukturi AKD-a bez oslanjanja na javne cloud usluge.

6.9. Minimalni skup sigurnosne dokumentacije i dokazivost
provedbe mjera

Za NIS2 uskladenost nije dovoljno samo “imati sigurnost”, nego mora postojati moguénost
dokazivanja da su mjere implementirane i da se provode. Projektnom dokumentacijom je
predvideno da se izradi i odrzava konkretna dokumentacija o povezanim uslugama, mreznoj
shemi, pravilima komunikacije, zaStiti podataka, kategorizaciji i kontinuitetu. Ova
dokumentacija mora biti dio isporuke rjeSenja i mora se mo¢i odrzavati kroz Zivotni ciklus
sustava bez velikog administrativhog opterecenja.

Minimalni skup dokumentacije koji mora postojati i biti odrzavan ukljucuje:

+ Popis vezanih usluga i integracija: za svaku vanjsku i internu uslugu na koju se sustav
spaja navodi se naziv, URL, pruZatelj, protokoli i portovi te vrsta podataka koji se
razmjenjuju (primjerice domena, NIAS, sustav logiranja i sl.).

- Shema mreze i segmentacija: vizualni prikaz komponenti i povezanosti, mrezne zone,
lokacije, Internet/VPN tocke, IP rasponi po segmentima, redundancija i rezervne
veze/komponente.

« Pravila komunikacije (allow-list): popis dopustenih mreZnih prometa izmedu
komponenti (izvor - odrediste, protokol/port, svrha), uz pripadajuca firewall pravila i
zone.

- Zastita podataka: opis pseudonimizacije gdje je primjenjivo, enkripcije, autentifikacije,
autorizacija, logiranja i dugoroc¢ne pohrane.

« Kontinuitet i oporavak: backup strategija, ciljevi oporavka po komponentama
(RPO/RTO/MTD) te saZeti rezultati periodicnih testova povrata i failovera.

« Incidenti i odrzavanje: kontaktne toCke za odrZavanje i sigurnosne incidente, uvjeti i
nacin odrzavanja te tok eskalacije.

Dokazivost se ne postize kroz dodatne “registre” ili slozene kontrolne mehanizme, nego kroz
to da gore navedena dokumentacija bude verzionirana i azurirana kroz redovni proces
promjena, a dnevnicki zapisi i izvjeStaji iz monitoringa/logiranja sluze kao objektivan trag
provedbe. Time se omogucava da se na zahtjev nadleznih tijela ili u internim provjerama brzo
pokaZe: kako je sustav segmentiran, tko moze pristupiti kojim podacima, kako se incidenti
detektiraju i obraduju, te kako se osigurava oporavak i raspolozZivost.

Odrzavanje dokumentacije mora biti uskladeno s modularnom arhitekturom sustava: svaki
modul (eADR, integracije, identitet, monitoring) mora imati jasne “sigurnosne granice” i
pripadajudi dio dokumentacije. Na taj se nacin buduée nadogradnje (npr. dodavanje novih
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datasetova ili integracija) mogu ukljuciti u postojeéi sigurnosni okvir bez preinaka temeljnih
procesa i bez povecanja sloZzenosti odrzavanja.

7. Zahtjevi za integraciju i interfacing (povezivanje s
postojeéim nacionalnim i EU sustavima)

Ovo poglavlje definira zahtjeve za integraciju i sucelja (interfacing) izmedu produkcijskog
rieSenja eADR te postojecih sustava u Republici Hrvatskoj i relevantnih EU ekosustava. Tekst
je namjerno usmjeren na zahtjeve koji dopunjuju ve¢ opisanu ciljnu arhitekturu i integracijske
tokove iz poglavlja 5., pri ¢emu se izbjegava ponavljanje komponenti i osnovnih tokova
(metapodaci, selektivni dohvat, eADR provjere, SOTAH i analitika). Naglasak je na prakti¢nim
integracijskim zahtjevima: sto se mora povezati, u kojem opsegu, kojim minimalnim tehnickim
ugovorima i kako osigurati stabilan rad uz jednostavno odrzavanje.

Opseg projekta u ovom poglavlju promatra se kroz operativne potrebe cestovnog prometa
unutar Republike Hrvatske. Integracije se stoga definiraju tako da su interoperabilne s eFTI
standardom, ali se operativno fokusiraju na nacionalne tokove i nacionalne sustave. Time se
osigurava da se u produkciji implementira samo ono Sto je potrebno i trazeno, bez uvodenja
dodatnih vanjskih dionika ili viSestrukih paralelnih rjeSenja.

Integracije se projektiraju prema principu jednostavnog i stabilnog povezivanja: svako sucelje
mora imati jasno definiranog vlasnika, jasnu svrhu, standardizirani format poruka, sigurnosni
mehanizam i operativni na¢in nadzora. RjeSenje ne smije zahtijevati specificne prilagodbe
prema velikom broju razlicitih vanjskih sustava; umjesto toga, gospodarski subjekti se
prikljuCuju kroz eFTl platforme, a nadlezna tijela kroz AAP i, gdje je potrebno, kroz
standardizirane “pozadinske” integracije za razmjenu ishoda nadzora.

Za sve integracije vrijedi jedinstveni skup minimalnih nacela: minimizacija podataka, sljedivost
pristupa, verzioniranje sucelja, upravljanje pogreskama i ponovnim pokusajima, te jedinstveni
korelacijski identifikatori koji povezuju dogadaje kroz sustav. Ovim se omogucuje stabilan rad
sustava i osnovno izvjeStavanje bez dodatnih slozenih evidencija ili kompliciranih operativnih
kontrola.
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Gospodarski subjekti

TMS / poslovni sustavi (izravno
se ne integriraju)

eCMR/digitaini dokumenti (kroz

> eFTi platforme (certficirane) ——
platformu i referencu)

\
Pozadinski sustavitiela \

AAP (aplikacija za sluzbenike) ——HTTPS + token : \
(evidencile / predmet) \

\
:

ishod nadzora / zapis—— —

/,seremwe pult

> NSCPEFTIGae

Registar identifikatora
S . (metapodaci)

> eDelivery/AS4 razmjena
eGradanin / 10P (autentikacija i
tokeni)

Centralno logiranje i nadzor
= (operativno)

©ADR (registri, dozvole,
osposobljavanje, nadzori)

DG i nacionalne proviere——»

——sazecilndikator po putrebwfr\

SOTAH (tahografski podaci i AFFINIS (analitika i
usluge) —> izvjestavanje)

Slika 25. Integracija s nacionalnim i EU sustavima

7.1. Katalog integracijskih tocaka i prioriteti implementacije

Integracijski zahtjevi u produkcijskom rjeSenju moraju biti popisani i upravljani kroz jasan
katalog integracijskih tocaka. Katalog se koristi kao operativni “popis sucelja” koji omogucuje
implementaciju i odrzavanje bez dodatnih dionika i bez potrebe za specificnim prilagodbama
po sustavu. Svaka integracijska tocka mora imati minimalno definirane: naziv sucelja, smjer
komunikacije, protokol, sigurnosni mehanizam, vrstu podataka i ocekivani nacin rada
(sinkrono/asinkrono, batch/on-demand).

Prioritet implementacije sucelja mora slijediti logiku operativne kontrole: prvo se
implementiraju sucelja koja omogucuju sluzbeniku da dobije provjerljive podatke u realnom
vremenu (metapodatci, selektivni dohvat, eADR provjere), zatim sucelja koja omogucuju
nacionalne provjere i povezivanje s tahografskim uvidima, te naposljetku sucelja za razmjenu
ishoda i osnovno izvjestavanje prema pozadinskim sustavima nadleznih tijela. Ovakav prioritet
osigurava da rjeSenje u produkciji prvo podrzi klju¢nu funkciju — kontrolu na terenu — a zatim
nadograduje administrativne i analiticke potrebe.

Katalog integracijskih toCaka mora jasno razlikovati integracije koje su obavezne i one koje su
uvjetno obavezne (ovisno o procesu). Primjerice, dohvat metapodataka i selektivni dohvat
punog eFTl sadrZaja su obavezni za eFTl dio, dok je dohvat saZetaka iz SOTAHa uvjetan i aktivira
se samo kada je potreban za ADR kontekst ili kada postoje indikatori koji zahtijevaju dodatni
uvid. Na taj nacin sustav ostaje jednostavan i ne uvodi trajno opterecenje integracija koje nisu
nuzne u vecini slucajeva.
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+ Sucelja prema eFTl platformama: obavezna sucelja za metapodatke i selektivni
dohvat, uz standardizirane poruke, kriptozastitu i korelacijske identifikatore radi
dokazivosti.

+ Sucelja prema nacionalnim ADR evidencijama: obavezna sucelja za provjere dozvola i
osposobljenosti te evidenciju nadzora, jer su sastavni dio operativnog postupanja kod
opasnih tvari.

+ Sucelja prema tahografskom sustavu: uvjetna sucelja koja se koriste za sazetke i
indikatore, uz strogu minimizaciju podataka i jasno definiran opseg po zahtjevu.

« Sucelja prema pozadinskim sustavima nadleznih tijela: sucelja za razmjenu ishoda i
osnovnih podataka o kontroli, bez preuzimanja funkcije “vodenja predmeta” unutar
eADR sustava.
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7.2. Zahtjevi za povezivanje s eFTl ekosustavom i eFTI platformama

Integracija s eFTl platformama mora biti izvedena tako da eFT| Gate moZe provoditi dvije
klju¢ne funkcije bez oslanjanja na dodatne sustave: brzi uvid u metapodatke i selektivni
dohvat punog eFTI skupa podataka. Sucelja moraju biti standardizirana i stabilna, jer se eFTI
platforme mogu razlikovati po implementacijskim detaljima, ali Gate mora imati jedinstven
nacin rada i jedinstven nacin evidencije zahtjeva i odgovora.

Za metapodatke je potrebno osigurati da su informacije dovoljne za operativnu odluku, ali da
ne otkrivaju viSe od nuznog. Metapodatci moraju sadrzavati identifikatore poSiljke, status,
osnovne podatke o relaciji i indikatore vrste tereta (ukljucujuéi oznaku da se radi o opasnim
tvarima), uz minimalne podatke potrebne za identifikaciju prijevoza u trenutku kontrole.
Metapodatkovni mehanizam mora podrzavati aZuriranja tijekom Zivotnog ciklusa posiljke,
osobito dogadaje otvaranja i zatvaranja, kako bi se statusi mogli pravilno tumaciti.

Za selektivni dohvat punog eFTl sadrzaja sucelja moraju osigurati da se podaci dohvacaju samo
kada je potrebno i samo u opsegu koji je dopusten. Implementacijski ugovor mora jasno
definirati kako se navodi svrha kontrole, kako se prenosi identitet i ovlast nadleznog tijela, te
kako se u odgovoru oznacava koji su podskupovi podataka ukljuéeni (osobito DG podskup za
opasne tvari). Time se omoguduje da Gate i AAP prikazuju podatke konzistentno i da se moze
dokazati “sSto je to¢no dohvaéeno” u konkretnom nadzoru.

Operativno, sucelja s platformama moraju biti otporna na promjenjivu dostupnost i latenciju.
Nije prihvatljivo da se terenska kontrola prekida bez jasnog rezultata; sucelje mora podrzati
povrat stanja “dostupni metapodatci, puni dohvat trenutno nedostupan”, uz korektan
revizijski trag. Takoder, sucelje mora imati standardizirano ponasanje pri ponavljanju zahtjeva
(idempotentnost) kako bi se izbjegli duplikati i nekonzistentni rezultati.

+ Identifikatori i korelacija: svaki zahtjev prema platformi mora imati jedinstveni
identifikator i korelacijski identifikator koji se veZe uz konkretan nadzor; isti
identifikatori se koriste u logiranju i u prikazu rezultata.

+ Opseg podataka: platforma mora omoguditi dohvat punog dataseta ili definiranih
podskupova, pri ¢emu se DG podaci tretiraju kao obavezni element kada je teret
opasan.

Ponasanje na pogresku: sucelje mora jasno razlikovati pogreske autorizacije (npr.
nedostatak ovlasti) od tehnickih pogresaka (npr. timeout), jer se operativno
postupanje razlikuje.

« Upravljanje verzijama: sucelja i poruke moraju imati jasno oznacene verzije, uz
kompatibilnost koja omogucuje postupne nadogradnje bez prekida rada nadleznih
tijela.
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7.3. Zahtjevi za eCMR i digitalnu dokumentaciju u kontekstu eFTI
postupanja

Povezivanje s eCMR i digitalnom dokumentacijom mora biti rijeSeno tako da nadlezno tijelo u
postupku kontrole moze dobiti regulatorno relevantan prikaz dokumentacije bez potrebe za
dodatnim vanjskim aplikacijama ili zasebnim integracijama prema velikom broju pruzatelja. U
praksi to znaCi da se eCMR i povezani dokumenti tretiraju kao dio eFTI sadrZaja ili kao
referencirani dokumenti koje eFTI platforma moze izloZiti kroz standardizirani dohvat.

Sustav ne preuzima ulogu primarnog repozitorija eCMR dokumenata, nego mora omoguciti:
(1) dohvat strukturiranih podataka koji odgovaraju sadrzaju dokumenta, (2) prikaz klju¢nih
elemenata u AAP-u, te (3) provjeru integriteta i vjerodostojnosti dokumenta kroz potpis, hash
ili drugi dokazni mehanizam koji platforma izlaZze. Time se omogucuje da kontrola bude
provediva na terenu i da postoji dokaziv trag “sSto je pregledano” bez potrebe da se dokument
fizicki pohranjuje u Gateu.

U kontekstu opasnih tvari, digitalna dokumentacija mora ukljucivati i elemente ADR
transportne dokumentacije (DG set), Sto znac¢i da eCMR sadrzaj nije dovoljan sam po sebi ako
ne sadrzi potrebne DG podatke. Sustav mora osigurati da se u slucaju DG posiljke kroz eFTlI
dohvat dobije i DG informativni set te da se u AAP-u prikaZe saZetak koji je operativno koristan
(UN broj, razred, ogranicenja), bez prekomjernog opterecenja korisnika.

Prakticna implementacija zahtijeva i standardizirani nacin rukovanja prilozima i dokazima:
dokument moze biti “ugraden” kao strukturirani set, mozZe biti priloZzen kao datoteka, ili moze
biti dostupan kao referenca (URL/URI) koja vrijedi u kontroliranom vremenskom prozoru. Za
sve varijante mora biti jasno definirano: koliko dugo je dokument dostupan, kako se kontrolira
pristup, te kako se evidentira da je dokument dohvacden ili pregledan u okviru nadzora.

« Prikaz kljuénih elemenata: AAP mora prikazati sazetak eCMR-a (sudionici, relacija,
datum, osnovna roba) i zasebno prikazati DG elemente kada su prisutni, bez oslanjanja
na vanjske preglednike ili dodatne aplikacije.

+ Integritet i vjerodostojnost: sustav mora mo¢i pohraniti minimalne dokaze (npr. hash
i podatke o potpisu) u zapis nadzora, kako bi se kasnije moglo dokazati sto je to¢no
dohvaceno.

+ Upravljanje datotekama: kada se prenose prilozi, mora postojati ogranicenje velicine,
standardizirani tipovi datoteka i kontrolirano rukovanje vremenom dostupnosti, uz
audit trag pristupa.

Jedinstvena implementacija: integracija s eCMR pruzateljima se ne provodi “po
pruzatelju”, nego iskljucivo kroz eFTI platformu i eFTl standardni dohvat, ¢ime se
smanjuje sloZzenost odrzavanja.
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7.4. Zahtjevi za povezivanje s tahografskim sustavima (SOTAH) i
analitickim slojem (AFFINIS)

Integracija sa SOTAH-om mora biti osmisljena kao ciljana, kontrolirana i minimalno invazivna.
i eADR sustav ne preuzima ulogu spremista tahografskih podataka, nego koriste SOTAH kao
izvor za sazetke, indikatore i odabrane Cinjenice koje su potrebne u kontekstu nadzora, uz
strogo ograniCenje opsega po zahtjevu. Ovakav pristup osigurava da integracija ostane odrZiva
i da se volumen tahografskih podataka ne uvodi u operativne baze eADR sustava.

Sucelje prema SOTAH-u mora podrzati jasno definirane upite koji su vezani uz identifikatore
vozila, tahografske jedinice i vozaca, uz vremenski ogranic¢en obuhvat. To ukljucuje i potrebna
mapiranja identifikatora (npr. registracija vozila <> tahograf ID) koja se provode kroz
postojece evidencije ili kroz ve¢ uspostavljene mehanizme u tahografskoj domeni. Zahtjev je
da eADR moze u realnom vremenu dohvatiti ono Sto je potrebno za konkretnu kontrolu, a da
se istovremeno zadrzi minimizacija i audit.

Integracija s AFFINIS-om mora osigurati analiticku obradu i osnovno izvjeStavanje bez dodatnih
sloZzenih operativnih mehanizama. Tokovi prema AFFINIS-u su primarno usmjereni na dnevne
obrade i agregacije: kontrole, ishodi, indikatori, volumen poziva i odabrani atributi (npr.
DG/bez DG). Ovdje je vaino da se podaci Salju u obliku stabilnih, strukturiranih skupova, uz
dosljedne Sifrarnike i kljuceve, kako bi se izbjegla potreba za ru¢nim “krpanjem” izvjestaja.

Operativno, sucelja prema SOTAH-u i AFFINIS-u moraju biti nadzirana i mjerena. Ne uvode se
sloZzeni nadzorni mehanizmi, ali mora postojati minimalna vidljivost: uspjesnost poziva,
trajanje, ucestalost gresaka i osnovna indikacija da dnevne obrade u analitici zavrSavaju u
oCekivanom vremenu. Time se osigurava da sustav ostaje stabilan i da je moguée pravodobno
reagirati na degradacije bez sloZzenih procesa.

« On-demand dohvat iz SOTAHa: koristi se za sazetke i indikatore u okviru konkretnog
nadzora, uz stroga vremenska ogranicenja i audit o svrsi i opsegu.

+ Batch tokovi u AFFINIS: koriste se za konsolidaciju i izvjeStavanje, uz jasno definiran
dnevni raspored i minimalne skupove podataka potrebne za osnovne pokazatelje.

+ Kontrola pristupa: pristup tahografskim podacima provodi se kroz eADR u kontekstu
ovlastenog nadzora, bez izravnog pristupa korisnika prema SOTAH-u.

+ Stabilnost ugovora: sucelja moraju imati stabilan ugovor (format, nazivlja, Sifrarnici)
kako bi nadogradnje eADR sloja minimalno utjecale na tahografsku i analiticku
domenu.
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7.5. Zahtjevi za povezivanje sa sustavima nadleznih tijela (operativni
i pozadinski sustavi)

Povezivanje sa sustavima nadleznih tijela mora podriati dva osnovna slucaja uporabe:
terensku kontrolu kroz AAP i evidenciju ishoda kontrole u pozadinskim sustavima tijela. AAP
ostaje primarno operativno sucelje, dok pozadinska integracija sluzi tome da se rezultati
kontrole (ishod, osnovni identifikatori, eventualne mjere) mogu povezati s internim
evidencijama tijela, bez uvodenja dodatnih ru¢nih postupaka i bez dupliciranja funkcionalnosti
“predmetnog sustava” unutar eADR rjesenja.

Sucelje prema pozadinskim sustavima tijela mora biti minimalno, standardizirano i usmjereno
na razmjenu onoga $to je nuzno za internu evidenciju. Ne uvodi se kompleksno upravljanje
predmetima, niti se uvode viSestruki razliciti formati po tijelu. Umjesto toga, definira se
kanonski skup podataka o nadzoru: identifikator nadzora, vrijeme i lokacija, identifikatori
posiljke/vozila, indikator DG, ishod kontrole i sazetak eventualnih mjera. Ovaj skup mora biti
dovoljan da se u sustavu tijela moZze otvoriti ili dopuniti evidencija.

Zahtjev je da integracija bude izvediva i odrziva bez stalne potrebe za uskladivanjem medu vise
vanjskih dionika. Zbog toga sucelje treba biti usmjereno na “push” iz eADR sustava prema
sustavima tijela (ili periodi¢ni izvoz), uz jasno definiranu validaciju i rukovanje pogreskama.
Time se osigurava da eADR ostanu sustavi provedbe eFTI/ADR provjera, a sustavi tijela zadrze
svoju ulogu u vodenju evidencija i postupanija.

Operativno, mora postojati i mogucénost osnovnog povratnog statusa, primjerice potvrda da je
zapis uspjesSno zaprimljen u sustav tijela ili da je zaprimanje privremeno neuspjelo. To je nuzno
kako bi se izbjegla “tiha” neuspjela integracija koja bi kasnije zahtijevala ru¢no uskladivanje.
Potvrde se evidentiraju u logovima i prikazuju operativnom odrzavanju kroz osnovne nadzorne
pokazatelje.

« Jedinstveni kanonski zapis nadzora: isti skup polja koristi se za sva tijela kako bi se
izbjeglo odrzavanje viSe varijanti sucelja.

« Ograniceni opseg podataka: u sustave tijela ne prenosi se puni eFTIl dataset; prenosi
se samo ono Sto je potrebno za evidenciju i dokazivost postupanja.

+ Jednostavna potvrda zaprimanja: sustav tijela vraca potvrdu primitka ili tehnicku
gresku, Sto omogucuje pouzdano ponavljanje (retry) bez dupliciranja.

+ Uskladenost s ovlastima: podaci koji se prenose moraju biti isti ili uzi od onoga sto je
tijelo ovlasteno vidjeti u AAP-u, kako bi se zadrzao princip najmanjih privilegija.

7.6. Zahtjevi za povezivanje s gospodarskim subjektima i njihovim
sustavima (TMS i srodni sustavi)

Integracijski zahtjev prema gospodarskim subjektima postavlja se tako da produkcijsko
rieSenje ne zahtijeva izravno povezivanje s velikim brojem razli¢itih TMS ili internih sustava
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prijevoznika. Operativni model je da gospodarski subjekti izlazu regulatorne podatke kroz eFTlI
platforme, a eFTI Gate komunicira s platformama kroz standardizirani eFTI mehanizam. Time
se izbjegava potreba za odrzavanjem mnostva specificnih konektora, a odgovornost za
povezivanje TMS-a i eFTl platforme ostaje kod gospodarskog subjekta i njegove platforme.

Za eADR dio, integracija s gospodarskim subjektima se provodi kroz standardne korisnicke
kanale (portali i obrasci) i kroz eGradanin autentikaciju gdje je to primjenjivo, umjesto kroz
integracije prema internim sustavima gospodarskih subjekata. To je uskladeno s ciljem da
sustav ostane odrziv i da se ne uvode dodatne integracijske obveze koje bi zahtijevale
angazman vise vanjskih dionika ili tvrtki.

U praksi, jedini obavezni “digitalni trag” gospodarskog subjekta prema sustavu je kroz eFTI
platformu: metapodatci i eFTI dataset moraju biti dostupni, azurni i dokazivi. Ako gospodarski
subjekt koristi eCMR, dodatne dokumente ili vlastite procese, oni se izlazu kroz platformu kao
dio dataseta ili kao referencirani sadrzaj. eADR sustavi ne uvode dodatne specificne zahtjeve
prema TMS-u, osim onih koji proizlaze iz eFTl interoperabilnosti i ADR DG informativnog seta.

Vazno je da se prema gospodarskim subjektima osigura jedinstven i jasan “ugovor”: koji su
minimalni metapodatci potrebni, koji DG elementi moraju biti popunjeni, te koji su minimalni
statusi i dogadaji koji se trebaju slati (otvaranje/zatvaranje). Ovaj ugovor se ne provodi kroz
dodatne integracije, nego kroz validaciju i pravila eFTl podataka koja platforma i Gate
primjenjuju.

« lzbjegavanje izravnih TMS integracija: sustav se ne povezuje izravno na TMS sustave;
eFTl platforma je jedina standardna tocka integracije prema gospodarskim subjektima.

+ Standardizirani eFTI ugovor: skup obveznih elemenata (uklju¢ujuéi DG set) mora biti
jasno definiran i tehnicki validiran, kako bi se smanjio broj operativnih iznimki na
kontroli.

« Jedinstveni nacin dokazivanja: dokaz o dostupnosti i sadrzaju eFTI podataka ostvaruje
se kroz eFTl dohvat i audit, a ne kroz dodatne potvrde ili paralelne evidencije.

« Minimalna operativna slozenost: gospodarski subjekt ne dobiva vise razlicitih “kanala”
prema drzavi, nego jedan standardni kanal kroz eFTI platformu.

7.7. Standardizacija sucelja, verzioniranje i operativno odrzavanje
integracija

Sva sucelja moraju biti dokumentirana i verzionirana tako da se promjene mogu uvoditi
postupno, bez prekida rada na terenu i bez potrebe za ¢estim koordinacijama s velikim brojem
vanjskih strana. U praksi to znaci da se za svako sucelje definira verzija ugovora (APl ili poruka),
pravila kompatibilnosti i razdoblje podrske za prethodne verzije. Posebno je vazno da se
promjene koje utjecu na integracije (npr. format metapodataka, struktura DG seta) uvode kroz
kompatibilne nadogradnje, uz jasnu obavijest i planirano gasenje zastarjelih varijanti.
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Operativno odrZavanje integracija mora se svesti na jasno mjerljive elemente i jednostavne
alate: status sucelja, broj uspjesnih/neuspjesnih poziva, latencije, te popis zadnjih pogresaka
s korelacijom na nadzor. Nije cilj uvesti slozen sustav upravljanja suceljima, nego omoguciti da
operativno odrZzavanje moZe prepoznati probleme i otkloniti ih kroz standardne postupke, bez
rucne analize na viSe mjesta.

Za sucelja prema eFTl platformama i prema SOTAH-u mora postojati jasno definiran
“degradirani nacin rada” koji je operativno prihvatljiv: primjerice, metapodatci dostupni, puni
dohvat privremeno nedostupan. Takvo stanje mora biti vidljivo sluZzbeniku na terenu (u smislu
informacije da puni dohvat nije dostupan) i mora biti evidentirano u audit logovima. Time se
izbjegava da se kontrola mora prekidati ili da se naknadno ne moze dokazati Sto se dogodilo.

Upravljanje konfiguracijom sucelja provodi se centralno kroz konfiguracijske parametre (npr.
endpointi, certifikati, dozvoljeni podskupovi podataka), uz jasna pravila promjena. lako se
detalji konfiguracije i isporuke opisuju u zasebnim poglavljima o operativnoj arhitekturi, ovdje
je zahtjev da integracije budu projektirane tako da promjene budu rijetke, predvidljive i
provedive bez sloZenih zahvata.

« Verzioniranje ugovora: svako sucelje ima jasno oznafenu verziju i pravila
kompatibilnosti, uz planirano ukidanje zastarjelih verzija.

- Jedinstveni operativni nadzor: integracije se nadziru kroz zajednicki skup metrika i
logova, bez “specijalnih” alata po sucelju.

+ Degradirani rad: definira se Sto sustav vraca i kako se ponasa kada vanjski sustav
privremeno nije dostupan, uz audit i vidljivost korisniku.

+ Minimalne promjene i stabilnost: cilj sucelja je stabilan ugovor s minimalnim brojem
iznimki, kako bi se odrZavanje svelo na osnovne postupke.

8. Testni scenariji i validacijski postupci

Testni scenariji i validacijski postupci definiraju konkretne, ponovljive korake kojima se
provjerava da eADR rjeSenje ispravno radi u stvarnim uvjetima rada, da je interoperabilno s
integriranim sustavima (nacionalni eFTI ¢vor/gateway, SOTAH, AFFINIS te ostalim povezanim
sustavima (NIAS i slicnima)) te da su provedene minimalne mjere informacijske sigurnosti i
zasStite osobnih podataka sukladno obvezama projekta. Naglasak je na end-to-end provjerama
koje moze izvrsiti ovlastena osoba, uz jasno definirane ocekivane rezultate i dokazne artefakte.

Scenariji su strukturirani tako da pokrivaju funkcionalnu razinu (poslovni procesi), integracijsku
razinu (razmjena i sinkronizacija podataka), operativnu razinu (nadzor, zapisnici dogadaja,
oporavak) te nefunkcionalne zahtjeve (performanse, raspoloZivost, sigurnost). Pri tome se
sustav tretira kao cjelina, uz provjere klju¢nih komponenti koje su ve¢ opisane u arhitekturi
(npr. nacionalni eFTI ¢vor/gateway, AAP, eADR aplikacijski sloj, integracijski konektori,
logkolektor, monitoring).

96

e Financira
* * e
Al Europska unija
** ** .
i NextGenerationEU



Za svaki scenarij definiraju se: cilj, preduvjeti, testni podaci, koraci, ocekivani rezultati, te
dokaz (Sto se mora pohraniti kao trag testiranja). Dokaz se prikuplja u minimalnom,
prakti¢nom obliku: snimka zaslona klju¢nih ekrana, izvoz rezultata (npr. JSON odgovor API-ja),
te isjeCak relevantnog zapisa iz aplikacijskog ili sigurnosnog dnevnika s korelacijskim
identifikatorom.

Validacija se provodi u jasno razdvojenim okruzenjima (razvojno, integracijsko/testno, UAT i
produkcijsko), uz kontrolu verzija i “freeze” u UAT fazi kako bi se osigurala ponovljivost
rezultata i mogucnost usporedbe prije/poslije korekcija.

8.1. Testna okruzenja i rezim izvodenja testiranja

Testiranje se izvodi u najmanje tri logicki odvojena okruZzenja: TEST (integracijsko), UAT
(prihvatno) i PROD (produkcijsko). Razvojno okruZenje sluZi izvodacu za iteracije i nije
referentno za prihvat. TEST okruZenje koristi se za integracijske provjere i automatizirane
regresije, dok se UAT koristi za formalno prihvatno testiranje od strane ovlastenih korisnika
narucitelja i ukljucenih tijela.

U svim okruZenjima moraju biti dostupne klju¢ne integracije u obliku stvarne integracije ili
kontrolirane simulacije. To uklju¢uje: NIAS/eGradanin autentifikaciju, SOTAH sucelje za
dohvat/razmjenu agregata tahografskih podataka, nacionalni eFTI évor/gateway sucelja za
dohvat metapodataka i payload-a te AFFINIS ulazne kanale za dnevni batch. Kada stvarno
vanjsko okruZenje nije dostupno, koristi se simulator (mock/stub) koji reproducira iste poruke
i greske (timeout, nevaljana poruka, nedostupnost).

Kako bi se sprijecile promjene koje kompromitiraju rezultate, tijekom UAT-a vrijedi rezim
kontroliranog upravljanja promjenama: dopustene su samo korekcije koje izravno uklanjaju
greSku pronadenu u UAT-u, uz obveznu ponovnu validaciju povezanih scenarija. U praksi to
znaci da se za UAT uvodi “release kandidat” verzija aplikacije i konfiguracije (aplikacija,
integracijski parametri, certifikati, sheme poruka).

OkruZenja moraju imati uspostavljeno osnovno pracenje i zapisivanje: log-kolektor i
monitoring moraju biti aktivni barem u TEST i UAT okruZenju, jer su zapisnici dogadaja dio
dokaznog materijala. Minimalno je potrebno modi pratiti: status integracija, greske obrade
poruka, uspjeSnost autentifikacije, te korelacijske identifikatore zahtjeva.

DEV\niteracijie ——  TEST\nintegracije + regresije

Simulatorski sustavi\n eFTI

\ platforma, greske, timeout
UAT\nprihvatno testiranje Log kolektor + monitoring

\P PROD\nprodukcija —/

Slika 26. Testna okruZenja
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8.2. Testni skupovi podataka i uloge testiranja

Za potrebe testiranja definira se standardni testni skup podataka koji se koristi konzistentno

kroz vise scenarija. Skup podataka mora biti dovoljno bogat da pokrije realne poslovne

situacije: viSe posiljaka u jednom prijevozu, jedna posiljka raspodijeljena kroz viSe operacija

(pretovar), razliCite vrste opasnih tvari (razredi), te kombinacije dozvola i osposobljenosti

vozaca

. Podaci su fiktivni i ne smiju odgovarati stvarnim osobama; ujedno moraju

zadovoljavati validacije sustava (npr. format OIB-a).

Standa
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rdni testni skup podataka (referentni identifikatori) definira se kako slijedi:

SUBJEKT (prijevoznik): TranslLogistika d.o.0., OIB 12345678903, adresa Savska cesta

31, 10000 Zagreb, drzava HR, id bdd640fb-0667-1ad1-1c80-317fa3b1799d

SUBJEKT (posiljatelj): Kemija-Distribucija d.o.o.,, OIB 98765432106,
adresa

Kukuljanovo 12, 51227 Kukuljanovo, HR, id 23b8c1e9-3924-56de-3eb1-3b9046685257

SUBJEKT (primatelj): Industrija Plastike d.o.o0., OIB 20250101017, adresa Vukovarska

55, 21000 Split, HR, id bd9c66b3-ad3c-2d6d-1a3d-1fa7bc8960a9

SUBJEKT (uciliste): ADR Centar Zagreb, OIB 11111111119, adresa Heinzelova 70,

10000 Zagreb, HR, id 972a8469-1641-9f82-8b9d-2434e465e150

TUELO_IZDAVATEL): Ministarstvo nadlezno za izdavanje dopustenja (testno), id

17fc695a-07a0-cabe-0822-e8f36c031199

OSOBA (vozac 1): Marko Horvat, OIB 31415926539, datum rodenja 1988-05-14, id

9alde644-815e-f6d1-3b8f-aal837f8a88b

OSOBA (vozac 2): Ivan Kovac, OIB 27182818283, datum rodenja 1990-09-02, id

b74d0fb1-32e7-0629-8fad-c1a606cb0fb3

OSOBA (inspektor): Petra Novak, OIB 16180339882, datum rodenja 1985-11-23, id

6b65a6a4-8b81-48f6-b38a-088cab5ed389

VOZILO (V1): registracija ZG-7823-KD, VIN WDB1234561A123456, tip vozila TEGLEC,

ADR oprema DA, tahograf TACHO-0001, id 47378190-96da-1dac-72ff-5d2a386ecbe0

VOZILO (V2): registracija RI-4901-PT, VIN WDB1234561B654321, tip vozila KAMION,

ADR oprema DA, tahograf TACHO-0002, id 8fadc1a6-060c-4776-0d30-31dcbc3a0b7d

LOKACUA (utovar 1): Zagreb — SkladiSte A, Heinzelova 70, 10000 Zagreb, HR, geo

45.807/15.981, id 5be6128e-18¢c2-6797-579a-13fdd481f4d3

LOKACIJA (pretovar): Rijeka — Terminal B, Kukuljanovo 12, 51227, HR, geo

45.317/14.537, id 756e4f9b-3a8b-3f7e-7dbe-1f1abb7d2a7b

LOKACLUJA (istovar 1): Split — Skladiste C, Vukovarska 55, 21000, HR, geo 43.508/16.440,

id 2f65d3b9-2b6b-0b47-7f3d-4a7b1c0e9d2e

DG_POSILUKA (C1): referenca DG-2025-0001, eFTl consignment HR-eFTI-C-

2025000001
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+  DG_STAVKA (C1-1): UN 1203, BENZIN, ADR razred 3, klasifikacijski kod F1, ambalazna
skupina Il, pakiranje IBC, koli¢ina 24000, mjera L, tunnel D/E, transport category 2

+  DG_POSILIKA (C2): referenca DG-2025-0002, eFTI consignment HR-eFTI-C-2025-
000002

+  DG_STAVKA (C2-1): UN 1090, ACETON, ADR razred 3, klasifikacijski kod F1, ambalazna
skupina II, pakiranje BACVA, koli¢ina 8000, mjera L, tunnel D/E, transport category 2

Uloge za testiranje moraju odgovarati stvarnim ovlastima u sustavu. Minimalni skup uloga koje
se koriste u scenarijima je:

+ SluZbenik nadzornog tijela (AAP korisnik): pokreée provjeru posiljke/prijevoza i
pregledava podatke eFTl/eADR.

« Operater eADR registra: unosi i odrzava registre subjekata, vozila, lokacija i osoba.

+ Operater osposobljavanja (uciliSte): upravlja tecajevima, prijavama, ispitima i
izdavanjem potvrda.

+ Operater dopustenja (tijelo izdavatelj): izdaje i opoziva dopustenja te definira obuhvat
dopustenija.

« Administrator sustava: upravlja konfiguracijom integracija, certifikatima i osnovnim
parametrima (bez “super ovlasti” nad sadrzajem podataka).

Svaki testni korisnik mora biti mapiran na identitet u NIAS/eGradanin testnom rezimu, tako da
se kroz autentifikaciju preuzmu identifikatori (npr. OIB) i dodijeli uloga. Time se izbjegava
“ru¢no” kreiranje korisnika mimo predvidenog mehanizma pristupa i omogucuje realno
testiranje autentifikacijskog toka.

8.3. End-to-end scenariji nadzorne provjere kroz eADR

End-to-end scenariji eADR testiraju primarni operativni slu¢aj: nadzorno tijelo provodi
kontrolu prijevoza i treba u kratkom vremenu dobiti pouzdane informacije o posiljci i opasnim
tvarima (DG set), uz mogucnost dodatnog dohvacdanja (payload) iz eFTI ekosustava. U ovom
poglavlju scenariji su napisani tako da ih ovlastena osoba mozZe provestii kada dio ekosustava
nije dostupan, koristeéi kontrolirani simulator.

Klju¢no je potvrditi da je sustav robustan na stvarne situacije: neujednaCeni metapodaci,
viSestruki pretovari, vise posiljaka u jednom vozilu, ponovljene poruke, te situacije gdje je
potrebno dohvatiti samo dio podataka (npr. DG set) umjesto cjelovitog sadrZaja. Posebna
pozornost je na tome da se ne mijeSaju koncepti “operacije prijevoza” i “posiljke”: jedna
operacija moze pokrivati vise posiljaka, a jedna posiljka mozZe biti pokrivena s viSe operacija
(pretovar, promjena vozila).

Scenariji ispod pretpostavljaju da je prijevoznik ili eFTI platforma dostavila metapodatke u
nacionalni eFTI ¢vor/gateway (model “metadata push”), te da AAP koristi Gate za lookup i po
potrebi selective/full pull. U svakom scenariju prikuplja se dokaz: identifikator provjere,

vrijeme obrade, te relevantni zapis iz dnevnika dogadaja s korelacijskim ID-om.
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Sluzbenik (AAP)

AAP aplikacija NSCP/eFTI Gate eFTI Platforma (ili simulator)

Pokretanje provjere (vozilo/posilika)

Sluzbenik (AAP)

Lookup metapodataka (registracija/ref)

Metapodaci + dostupni datasetovi

[Potreban payload (DG set ili full)]

Zahtjev za selective/full pull

Dohvat podataka (po eFTI ID)

Payload + verzija

Zapis provjere (audit + status)

AAP aplikacija NSCP/eFTI Gate eFTI Platforma (ili simulator)

Slika 27. End-to-end scenarij nadzorne provjere

TS-eFTI-01: Ingest metapodataka za novu poSiljku i kreiranje zapisa u Gateu o Cilj:
potvrditi da Gate prima metapodatke za DG poSiljku DG-2025-0001 i kreira trazene

identifikatore (eftiConsignmentld, status, vrijeme).

o

Preduvjeti: simulator eFTI platforme aktivan; definiran consignment HR-eFTI-
C2025-000001; testni subjekti i lokacije postoje.

Koraci: (1) poslati “create consignment” metapodatke u Gate; (2) poslati
“update” metapodatke s dopunom (npr. dodan DG set); (3) dohvatiti zapis kroz
administrativni pregled ili API.

Ocekivano: Gate vodi jednu posiljku s verzioniranjem; ponovni “create” ne
duplira zapis (idempotentnost); status je “aktivno” do zatvaranja.

Dokaz: snimka pregleda posiljke u Gateu +izvoz JSON metapodataka + log linije
s korelacijskim ID-om.

TS-eFTI-02: Lookup po registraciji vozila i prikaz povezanih posiljaka o Cilj: potvrditi da
AAP moze pronadi posiljke koje se prevoze vozilom ZG-7823KD i da prikazuje C1i C2

kao aktivne.

o

Preduvjeti: za V1 postoji operacija OP-2025-0001 koja uklju¢uje C1 i C2;
metapodaci su u Gateu.
Koraci: (1) prijava sluzbenika u AAP (NIAS); (2) unos registracije ZG-7823-KD;

O
(3) izvrsiti pretrazivanje; (4) otvoriti detalje rezultata.
o Ocekivano: AAP prikazuje listu poSiljaka (DG-2025-0001 i DG-2025-0002), uz
osnovne podatke (posiljatelj/primatelj, lokacije, status, zadnja izmjena).
o Dokaz: snimka ekrana rezultata + zapis “audit access” za pregled posiljaka.
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+ TS-eFTI-03: Selective pull samo za DG set (opasne tvari) za posiljku C1 o Cilj: potvrditi
da AAP moZe dohvatiti minimalni skup podataka potreban za provjeru opasnih tvari
(UN broj, razred, koli¢ina, ogranic¢enja) bez preuzimanja cijelog payload-a.
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o Preduvjeti: platforma/simulator podrzava selective pull; C1 sadrzi stavku UN 1203.

o Koraci: (1) iz AAP detalja posiljke odabrati “Dohvati DG set”; (2) potvrditi zahtjev;

(3) pregledati prikaz.

o Ocekivano: prikazuju se svi elementi DG seta za UN 1203; zabiljeZeno je vrijeme
dohvacanja i identifikator verzije payload-a; nema prikaza nepotrebnih
datasetova.

o Dokaz: snimka ekrana DG seta + izvoz odgovora (JSON) + log o selective pull
zahtjevu.

+ TS-eFTI-04: Full pull cjelokupnog payload-a uz provjeru integriteta o Cilj: potvrditi da
AAP moze dohvatiti puni eFTI payload i da se na strani sustava provjerava integritet
(npr. potpis/pecat, hash ili dokaz o izvornosti prema implementaciji).

o Preduvjeti: platforma/simulator vraca payload s pripadaju¢im dokazom
integriteta; Gate ima konfigurirane certifikate.

o Koraci: (1) u AAP odabrati “Dohvati puni dokument”; (2) preuzeti payload; (3)
otvoriti prikaz; (4) provjeriti da sustav prikazuje status “integritet OK”.

o Ocekivano: payload je dohvacen i prikazan; sustav jasno naznacuje je li
validacija uspjela; u slu¢aju neuspjeha payload se ne smije prezentirati kao
pouzdan.

o Dokaz: izvoz payload-a + snimka validacijskog statusa + log zapis o validaciji.

« TS-eFTI-05: Visestruke posiljke u jednom prijevozu s razli¢itim destinacijama o Cilj:
potvrditi da AAP i eADR dio sustava mogu prikazati situaciju gdje vozilo prevozi visSe DG
posiljaka koje imaju razli¢ite primatelje i istovarne lokacije.

o Preduvjeti: OP-2025-0001 uklju¢uje C1 (istovar Split) i C2 (istovar Rijeka) uz
definirane lokacije; u ruti postoje segmenti koji pokrivaju obje isporuke. o
Koraci: (1) lookup po registraciji; (2) otvoriti C1, zatim C2; (3) pregledati prikaz
lokacija utovara/istovara i rute; (4) provjeriti da AAP ne “spaja” destinacije.

o Ocekivano: svaka posiljka prikazuje vlastite lokacije i status; nema prepisivanja
destinacije izmedu C1 i C2; ruta/segmenti se pravilno veZu na operaciju, a
posiljke ostaju zasebne.

o Dokaz: snimke ekrana za C1i C2 + logovi “view consignment”.

« TS-eFTI-06: Jedna posiljka pokrivena s viSe operacija (pretovar i promjena vozila) o Cilj:
potvrditi poslovnu logiku “posiljka se mozZe prevoziti kroz vise operacija” i da sustav to
prikazuje bez gubitka sljedivosti.

o Preduvjeti: C1 se prevozi kroz OP-2025-0001 (ZG-»RI, V1) i OP-2025-0002
(RI=>ST, V2); veza operacija-posiljka postoji u modelu.

o Koraci: (1) u AAP otvoriti C1; (2) prikazati “povezane operacije”; (3) otvoriti
detalje svake operacije; (4) provjeriti da se vidi gdje je doslo do pretovara
(Rijeka — Terminal B).

C1 ima dvije operacije s razli¢itim vozilima; vremenski i lokacijski
slijed je konzistentan; pretovar se vidi kao tocka prijelaza; nema dupliciranja
posiljke.
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o Ocekivano:

o Dokaz: snimka prikaza “povezane operacije” + izvjestaj (print/PDF) iz AAP-a ako
je predviden.

TS-eFTI-07: ldempotentnost i obrada ponovljenih poruka metapodataka o Cilj:
potvrditi da Gate ne kreira duplikate kada primi istu poruku (npr. zbog ponovnog slanja
platforme).

o Preduvijeti: simulator Salje identi¢an “create/update” s istim identifikatorima.

o Koraci: (1) poslati create; (2) poslati isti create joS jednom; (3) provijeriti broj
zapisa; (4) poslati update dva puta.

o Ocekivano: broj zapisa ostaje 1; verzija se ne povecava bez stvarne promjene;
log jasno oznacava “duplicate ignored” ili ekvivalentno.

o Dokaz: izvoz zapisa iz Gatea prije/poslije + logovi s oznakom duplikata.
TS-eFTI-08: Negativni slucaj — nedostaju obvezna polja DG seta o Cilj: potvrditi da
sustav odbija ili oznacava podatke kao nevaljane kada nedostaju obvezna polja (npr.
UN broj ili ADR razred). o Preduvjeti: simulator Salje DG set bez UN broja za C2.

o Koraci: (1) poslati selective pull odgovor bez UN; (2) u AAP pokusati prikazati

DG set; (3) provjeriti poruku greske.

o Ocekivano: AAP prikazuje jasnu poruku da je dataset nevaljan i ne moze se
koristiti za provjeru; incident se evidentira u aplikacijskim logovima.

o Dokaz: snimka greske + log zapis validacije sheme.

TS-eFTI-09: Timeout i kontrolirano ponavljanje dohvacanja o Cilj: potvrditi da
AAP/Gate uredno obraduju situaciju kada platforma ne odgovara u definiranom
vremenu, te da ponavljanje zahtjeva radi bez duplikata. o Preduvjeti: simulator
namjerno kasni s odgovorom; definiran limit vremena.

o Koraci: (1) pokrenuti full pull; (2) simulirati timeout; (3) ponoviti zahtjev; (4)
zatim omogucditi brzi odgovor i provjeriti uspjeh.

o Ocekivano: korisnik dobiva razumljivu obavijest; sustav ne stvara “zaledene”
zapise; ponovljeni zahtjev nakon dostupnosti platforme uspijeva i ispravno se
biljezi. o Dokaz: snimka poruke timeouta + logovi retry mehanizma.

TS-eFTI-10: Zatvaranje posiljke i post-factum provjera o Cilj: potvrditi da nakon
zatvaranja posiljke (deliver/close) metapodaci ostaju dostupni za naknadne provjere
sukladno pravilima retencije, te da se status odrazava u AAP-u.

o Preduvjeti: simulator Salje “close consignment” za C1; retencija je
konfigurirana.

o Koraci: (1) poslati close; (2) u AAP dohvatiti C1; (3) provjeriti status; (4) pokusati
selective pull i provjeriti dopustenost nakon zatvaranja (prema pravilima
sustava).

status je “zatvoreno”; dohvat povijesnih podataka radi; sustav jasno
oznatava datum zatvaranja i zadnju verziju. o
Dokaz: snimka prikaza statusa + log “close processed”.
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o Ocekivano:
8.4. Funkcionalni scenariji eADR sustava (registri, osposobljavanje,

dopustenja, nadzor)

Funkcionalno testiranje eADR sustava pokriva operativne procese koji su specifi¢ni za prijevoz
opasnih tvari u cestovhom prometu: vodenje registara (subjekti, vozila, osobe, lokacije),
upravljanje osposobljavanjem (programi, tecajevi, ispiti, potvrde), izdavanje dopustenja te
vodenje nadzora i povezivanje s eFTl podacima. eADR dio uvodi dodatne nacionalne poslovne
elemente i mora ih moci povezati s posiljkama i operacijama prijevoza.

Scenariji u ovom poglavlju fokusirani su na realne kombinacije podataka: vozac koji ima
vazecu potvrdu, vozac kojem je istekla potvrda, vozilo s ADR opremom i bez nje, dopustenje
ograniceno na odredene UN brojeve, te sluCajevi gdje je prijevoz u tijeku i nadzorno tijelo treba
u jednoj sesiji vidjeti i eFTI DG set i nacionalne registre (dopustenja, osposobljenost).

Kako bi testovi bili prakti¢no provedivi, preporuka je da se u UAT okruzenju pripreme inicijalni
registri (subjekti, vozila, osobe) i da se kroz scenarije nadograduju. Time se izbjegava da svaki
scenarij mora ponavljati cijeli unos osnovnih podataka, a ipak se zadrzava sljedivost sto je
nastalo u kojem testu.

U dokaznom dijelu ovih scenarija naglasak je na tome da se moZe rekonstruirati “tko je Sto
promijenio”: zato se uz snimke ekrana cuvaju i zapisi audit dnevnika (kreiranje/izmjena
brisanjem se ne simulira u poslovnim registrima, osim ako je predvideno statusima poput
“ponisteno”).

« TS-eADR-01: Kreiranje i validacija subjekta prijevoznika u registru o Cilj:
potvrditi unos subjekta TransLogistika d.o.o. i validacije klju¢nih polja (OIB, adresa,
tip subjekta).

o Preduvjeti: operater eADR registra prijavljen; sustav povezan s NIAS.

o Koraci: (1) otvoriti modul “Subjekti”; (2) kreirati zapis s OIB 12345678903; (3)
oznaciti tip “prijevoznik”; (4) spremiti; (5) otvoriti detalje i provjeriti audit zapis.

o Ocekivano: subjekt je kreiran; OIB format prihvaéen; audit biljezi korisnika i
vrijeme kreiranja; subjekt je dostupan za odabir u operacijama.

o Dokaz: snimka ekrana detalja subjekta + audit zapis.

+ TS-eADR-02: Unos vozila i povezivanje s prijevoznikom o Cilj: potvrditi da se vozilo
V1 moZe unijeti, validirati i povezati s prijevoznikom. o  Preduvijeti: subjekt
prijevoznik postoji.

o Koraci: (1) otvoriti modul “Vozila”; (2) unijeti ZG-7823-KD, VIN
WDB1234561A123456, ADR oprema DA, tahograf TACHO-0001; (3) odabrati
vlasnika/operatera TransLogistika; (4) spremiti.
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Ocekivano:

vozilo je kreirano; vidljiva je veza na prijevoznika; vozilo se moze
dodijeliti operaciji prijevoza.
Dokaz: snimka ekrana vozila + izvoz zapisa (ako postoji) + audit.

TS-eADR-03: Unos vozaca i povezivanje s prijevoznikom o Cilj: potvrditi da se OSOBA

“Marko Horvat” mozZe unijeti i koristiti kao primarni vozac operacije.

o

o

o

Preduvjeti: modul osoba aktivan; definiran format datuma i OIB validacija.
Koraci: (1) otvoriti “Osobe”; (2) kreirati Marko Horvat, OIB 31415926539,
datum 1988-05-14; (3) spremiti; (4) provjeriti da se osoba moZe odabrati kao
vozac.

Ocekivano: osoba je kreirana; mozZe se koristiti u operacijama i potvrdivanju
osposobljenosti.

Dokaz: snimka ekrana osobe + audit.

TS-eADR-04: Definicija programa osposobljavanja i kreiranje tecaja o Cilj: potvrditi da
se program “ADR osnovni” i te¢aj u ADR Centru Zagreb mogu definirati i aktivirati.

o

o

o

Preduvjeti: uciliSte ADR Centar Zagreb postoji kao subjekt tipa “uciliste”.
Koraci: (1) kreirati program (Sifra ADR-OSN, tip ADR_OSNOVNI, minimalni sati
18, aktivan DA); (2) kreirati tecaj (datum pocetka 2026-02-02, zavrSetka
202602-04, maxPolaznika 20). o Ocekivano: program i tecaj su vidljivi; status
tecaja “PLANIRAN”; teCaj se moZe otvoriti za prijave.

Dokaz: snimke ekrana programa i tecaja + audit.

TS-eADR-05: Prijava kandidata na tecaj, odrzavanje ispita i upis rezultata o Cilj:

potvrditi cjelovit tok od prijave Marko Horvat na tecaj do rezultata ispita. o

o

Preduvjeti: tecaj iz TS-eADR-04 postoji; kandidat postoji.

Koraci: (1) prijaviti Marka na tecaj (status PRIJAVLIEN); (2) kreirati ispit (datum
2026-02-04); (3) oznaditi ispit “ODRZAN”; (4) unijeti rezultat (bodovi 86, ishod
POLOZIO).

Ocekivano: kandidat prelazi u status “ZAVRSIO”; rezultat je vezan uz ispit; audit
biljezi unos rezultata.

Dokaz: snimka ekrana prijave + rezultat ispita + audit.

TS-eADR-06: lzdavanje potvrde osposobljenosti i provjera valjanosti o Cilj: potvrditi

izdavanje potvrde za Marka Horvata i provjeru valjanosti pri kreiranju operacije.

o

Preduvjeti: poloZen ispit; konfigurirana pravila trajanja potvrde prema
programu.
Koraci: (1) izdati potvrdu (broj ADR-POT-2026-00015, datum izdavanja 2026-
0205, datum isteka 2031-02-05, status VAZECA); (2) otvoriti profil osobe i
provjeriti potvrdu; (3) pokusati dodijeliti vozaca operaciji prijevoza opasnih
tvari.

potvrda je vezana uz osobu i program; operacija prihvaca vozaca s
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o

vaze¢om potvrdom; u slucaju isteka sustav mora upozoriti ili blokirati prema
pravilima.
Dokaz: snimka potvrde + snimka dodjele vozaca u operaciji.

« TS-eADR-07: Izdavanje dopustenja za prijevoz s obuhvatom UN brojeva o Cilj:

potvrditi izdavanje dopustenja koje je ograniceno na UN 1203 i UN 1090 te povezano

na vozilo i vozaca.

o

o

o

Preduvjeti: postoji tijelo izdavatelj; postoje vozilo V1 i voza¢ Marko.

Koraci: (1) definirati vrstu dopustenja (Sifra DOP-ADR-OP, naziv “Dopustenje za
prijevoz opasnih tvari”); (2) kreirati dopustenje (broj akta DOP-2026-0011,
datum pocetka 2026-02-10, datum isteka 2027-02-10, status IZDANO); (3)
dodati obuhvat: UN 1203 i UN 1090; (4) spremiti.

Ocekivano: dopustenje je vaZzeée i povezano na V1 i Marka; obuhvat se
prikazuje u detaljima; sustav dopusta povezivanje s operacijom samo ako
operacija sadrzi DG stavke koje su pokrivene dopustenjem.

Dokaz: snimka dopustenja i obuhvata + audit.

+ TS-eADR-08: Kreiranje operacije prijevoza s viSe posiljaka i ruta segmentima o Cilj:

potvrditi da se moze kreirati operacija OP-2025-0001 koja obuhvaéa C1 i C2, uz rutu i
planirane datume. o Preduvjeti: postoje lokacije Zagreb — Skladiste A i Rijeka —

Terminal B i Split — Skladiste C; postoje C1 i C2; postoji vozilo i vozac.

o

o

Koraci: (1) kreirati operaciju (eftiTransportld HR-eFTI-T-2025-000001, planirani
polazak 2025-12-15 06:00, dolazak 2025-12-15 12:00); (2) povezati
prijevoznika, vozilo, vozaca; (3) povezati posilike C1 i C2; (4) dodati rutu
segmente Zagreb—>Rijeka (redoslijed 1), Rijeka=>Split (redoslijed 2).
Ocekivano: operacija sadrzi vise posiljaka; ruta je pravilno poredana; provjera
valjanosti dopustenja i potvrde osposobljenosti prolazi za stavke C1/C2.
Dokaz: snimka operacije s listom posiljaka i rute.

« TS-eADR-09: Pretovar — kreiranje nove operacije i povezivanje iste poSiljke (C1) na

drugu operaciju o Cilj: potvrditi da ista poSiljka C1 moZe biti vezana na OP-2025-0002

nakon pretovara, bez dupliciranja posiljke.

o

o

Preduvjeti: OP-2025-0001 postoji; C1 postoji; vozilo V2 i vozac Ivan Kovac
postoje.

Koraci: (1) kreirati OP-2025-0002 (Rijeka—>Split); (2) povezati C1; (3) oznaciti
mjesto pretovara Rijeka — Terminal B; (4) u prikazu C1 provjeriti da su vidljive
obje operacije.

Ocekivano: C1 je vezana na dvije operacije; slijed operacija je logi¢an; sustav
prikazuje povijest i trenutni aktivni segment.

Dokaz: snimka posiljke C1 s povezanim operacijama + snimka OP-2025-0002.

« TS-eADR-10: Nadzor eADR — evidentiranje kontrole i nalaza
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o Ocekivano:

Cilj: potvrditi da sluzbenik mozZe evidentirati nadzor operacije/posiljke, unijeti
nalaz i generirati zapis.

Preduvjeti: postoji operacija OP-2025-0001; sluzbenik Petra Novak ima ovlasti.

o Koraci: (1) prijava u AAP; (2) pokrenuti nadzor za ZG-7823-KD; (3) pregledati DG
set; (4) oznaciti rezultat nadzora “Uskladeno” ili “Neuskladeno” s obrazloZzenjem;
(5) spremiti.

o

o

Ocekivano: kreiran je zapis nadzora s jedinstvenim ID-om; vidljiv je
datum/vrijeme, korisnik, referenca operacije/posiljke; audit biljezi pristup i
unos.

Dokaz: snimka potvrde pohrane nadzora + izvoz zapisa (ako postoji) + audit.

TS-eADR-11: Integracija sa SOTAH — prikaz tahografskog sazetka za operaciju o Cilj:

potvrditi da eADR moZe dohvatiti ili prikazati saZetak (ukupno vrijeme

voznje/odmora/rada) za operaciju iz SOTAH izvora.

o

Preduvjeti: za tahograf TACHO-0001 postoje testni agregati u SOTAH; konektor
je konfiguriran.

Koraci: (1) otvoriti detalje operacije OP-2025-0001; (2) odabrati “Taho
sazetak”; (3) dohvatiti podatke; (4) provijeriti prikaz ukupnih sati.

Ocekivano: prikaz se popunjava vrijednostima; u slu¢aju nedostupnosti SOTAH
sustav prikazuje poruku “podaci privremeno nedostupni” bez rusenja procesa.
o Dokaz: snimka ekrana tahografskog sazetka + log integracijskog poziva.

TS-eADR-12: Dnevni batch u AFFINIS —validacija da su nadzori i operacije usli u analitiku

o Cilj: potvrditi da se novi zapisi (operacija, posiljka, nadzor) prenose u AFFINIS kroz

dnevni batch i dostupni su u analitickim pogledima.

o

Preduvjeti: batch raspored aktivan; definiran minimalno jedan ciklus obrade u
24h.

Koraci: (1) osigurati da su kreirani OP-2025-0001 i nadzor; (2) pokrenuti batch;
(3) u AFFINIS provjeriti da postoji zapis u odgovaraju¢im fakt
tablicama/pogledima; (4) usporediti  klju¢ne identifikatore (npr.
eftiTransportld, broj nadzora).

Ocekivano: zapisi su vidljivi u AFFINISu; referencijalne veze na dimenzije
(vozilo, vozac, prijevoznik) su popunjene; batch log prikazuje uspjeSan
zavrsetak.

Dokaz: izvoz retka/izvjestaja iz AFFINISa + batch log.
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8.5. Integracijski scenariji i validacija sucelja prema vanjskim
sustavima

Integracijski scenariji provjeravaju da svi klju¢ni kanali razmjene podataka rade stabilno i
konzistentno: od autentifikacije i autorizacije, preko dohvacanja tahografskih agregata iz
SOTAH, do razmjene eFTl metapodataka/payload-a i predaje podataka u AFFINIS analitiku.
Fokus je na prakti¢noj interoperabilnosti: sustav mora raditi i kada je jedna integracija
privremeno nedostupna, uz jasne poruke korisniku i evidentiranje u zapisnicima.

Validacija sucelja mora obuhvatiti: sheme poruka, mapiranje polja, kodove statusa,
idempotentnost, kontrolu pristupa i rukovanje greSkama. Posebno je vazno potvrditi da su u
porukama i zapisima prisutni korelacijski identifikatori, jer bez toga je u stvarnom radu tesko
spajati dogadaje preko vise komponenti.

Integracijski testovi se u pravilu izvode u TEST okruzenju, dok se u UAT okruZenju radi
smanjeni, ali reprezentativan skup scenarija koji demonstrira da integracije rade u “realnom”
nacinu rada (s NIAS prijavom i ovlastenjima stvarnih uloga). U slucaju razlike izmedu TEST i
UAT, UAT rezultat se smatra referentnim za prihvat.

U nastavku su integracijski scenariji organizirani po integraciji, s naglaskom na konkretne
provjere.
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TS-INT-01: NIAS/eGradanin prijava — mapiranje identiteta i dodjela uloge o Cilj:

potvrditi prijavu u AAP i eADR uz preuzimanje OIB-a i dodjelu pripadne uloge bez

ru¢nog unosa korisnika.

o

o

Preduvjeti: konfiguriran NIAS testni reZim; postoje mapiranja uloga (npr.
“Sluzbenik nadzornog tijela”).

Koraci: (1) prijava kao Petra Novak; (2) pristup modulu nadzora; (3) odjava; (4)
prijava kao operater ucilista; (5) pristup modulu tecajeva.

Ocekivano: Petra vidi samo funkcije nadzora; operater uciliSta vidi samo
module osposobljavanja; audit biljeZi prijave/odjave.

Dokaz: snimke ekrana vidljivih izbornika po ulozi + audit log.

« TS-INT-02: SOTAH integracija — dohvat agregata prema tahograf jedinci o Cilj: potvrditi
da sustav dohvaca sazetak za TACHO-0001 i da je odgovor mapiran u TAHO_SAZETAK

model.

o

o

o

Preduvjeti: SOTAH testni endpoint aktivan; postoje podaci za TACHO-0001.
Koraci: (1) pozvati dohvat iz eADR (Ul ili servis); (2) provjeriti prikazane
vrijednosti; (3) usporediti s o¢ekivanim vrijednostima u SOTAH testnom zapisu.
Ocekivano: vrijednosti se podudaraju; ne pojavljuje se duplo spremanje za isti
vremenski interval; greske se biljeZe u logu ako poziv ne uspije.

Dokaz: snimka prikaza + log integracije.

+ TS-INT-03: AFFINIS batch — provjera “T+1” obrade i konzistentnosti dimenzija o Cilj:
potvrditi da dnevni batch preuzima sve nove zapise i da dimenzije (vozilo, vozac,

prijevoznik) nisu duplicirane.

o

o

Preduvjeti: batch mehanizam aktivan; pristup AFFINIS analitickom pregledu il
sQL-u.

Koraci: (1) kreirati novu operaciju OP-2025-0002 i nadzor; (2) pokrenuti batch;
(3) u AFFINISu pronaci operaciju i nadzor; (4) provjeriti da vozilo ZG-7823-KD
postoji samo jednom u dimenziji.

Ocekivano: fakt zapisi postoje; dimenzije su jedinstvene; batch ima status
“uspjesno”.

Dokaz: izvoz rezultata iz AFFINISa (npr. CSV ili screenshot upita) + batch log.

«  TS-INT-04: eFTl platforma — provjera kompatibilnosti selektivnog i punog dohvadanja

109

o

Cilj: potvrditi da se i selective pull i full pull mogu izvrsiti za istu poSiljku te da
verzije odgovaraju.

Preduvjeti: platforma/simulator podrzava oba nacina; Gate konfiguriran.
Koraci: (1) za C1 izvrsiti selective pull DG seta; (2) odmah nakon toga izvrsiti full
pull; (3) usporediti verziju i vrijeme generiranja.

Ocekivano: verzije su konzistentne; full pull sadrzi DG set koji je ve¢ viden u
selective pull; log jasno povezuje oba poziva.

Dokaz: izvoz oba odgovora + log s korelacijom.
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+ TS-INT-05: Integracija sa sustavima nadleznih tijela — minimalni izvoz zapisa nadzora o
Cilj: potvrditi da se zapis nadzora moze izvesti u obliku koji je pogodan za razmjenu
(npr. standardizirani JSON/CSV ili sluzbeni izvjestaj), bez dodatne rucne obrade.

o Preduvjeti: kreiran nadzor u TS-eADR-10; definiran format izvoza.

o Koraci: (1) otvoriti nadzor; (2) odabrati “lzvoz”; (3) preuzeti datoteku; (4)
provijeriti da sadrzi kljuCne identifikatore i zakljucak.

o Ocekivano: izvoz je uspjesan; sadrzaj uklju¢uje ID nadzora, datum/vrijeme,
korisnika, povezanu posiljku/operaciju i ishod. o Dokaz: spremljena izvezena
datoteka + snimka ekrana izvoza.

8.6. Sigurnosni scenariji testiranja i validacijski postupci sukladno
NIS2 i nacionalnim pravilima

Sigurnosno testiranje se provodi tako da potvrdi minimalni, ali obvezni skup sigurnosnih
kontrola: upravljanje identitetima kroz NIAS/eGradanin gdje je primjenjivo, kontrolu pristupa
prema ulogama, zapisivanje dogadaja (audit), sigurnu komunikaciju (TLS) te osnovne
operativne postupke (backup i oporavak). Naglasak nije na “kompleksnim kontrolama”, nego
na dokazivoj funkcionalnosti i ponovljivosti.

Validacija mora pokazati da sustav sprje¢ava pristup bez ovlasti, da svaka kriticna radnja
ostavlja trag (tko, kada, sSto), te da se u slucaju sigurnosnog incidenta mogu brzo prikupiti
osnovne informacije za procjenu i izvjeStavanje. U praksi to znaci: audit dogadaji za prijavu,
pregled osjetljivih podataka, izmjene registara, izdavanje potvrda i dopustenja te kreiranje
nadzora.

Sigurnosni testovi se izvode u TEST i UAT okruzenju. U UAT-u se provodi smanjeni skup koji
demonstrira klju¢ne elemente (prijava, role-based pristup, audit trag), dok se detaljniji testovi
(npr. skeniranje ranjivosti) izvode u TEST okruZenju kako ne bi ometali prihvatno testiranje.

Scenariji ispod definiraju prakticne provjere koje se mogu izvesti bez dodatnih vanjskih dionika
i bez uvodenja novih, odrzavanju teskih mehanizama.

+ TS-SEC-01: Kontrola pristupa po ulogama — zabrana pristupa modulu dopustenja za
neovlastenog korisnika

Cilj: potvrditi da korisnik u ulozi “uciliste” ne mozZe pristupiti modulu izdavanja

dopustenja.

Preduvijeti: NIAS mapiranje uloga aktivno; korisnik uciliSta postoji. o Koraci: (1)
prijava kao operater uciliSta; (2) pokusaj otvaranja modula “Dopustenja”; (3)
pokusaj direktnog URL pristupa (ako je web). o O¢ekivano: pristup odbijen; korisnik
vidi jasnu poruku o nedostatku ovlasti; dogadaj je zapisan u audit log (neuspjesan
pokusaj).
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o Dokaz: snimka poruke + audit zapis.

TS-SEC-02: Audit trag — pregled osjetljivih podataka posiljke i evidentiranje pristupa o
Cilj: potvrditi da se svaki pregled DG seta biljezi (tko je pristupio, kojoj poSiljci, u koje
vrijeme).

o Preduvjeti: postoji posiljka C1; sluzbenik ima ovlasti.

o Koraci: (1) prijava kao Petra Novak; (2) otvoriti C1; (3) dohvatiti DG set; (4)
otvoriti audit pregled; (5) pronadi dogadaj.

o Ocekivano: audit sadrzi OIB/korisnicki identitet, akciju “view DG set”, referencu
C1 i korelacijski ID.

o Dokaz: snimka audit zapisa + log linija iz log-kolektora.

TS-SEC-03: Sigurna komunikacija — TLS provjera izmedu klju¢nih komponenti o Cilj:
potvrditi da se komunikacija AAP<>Gate i Gate<—>platforma odvija iskljucivo Sifrirano
te da je odbijen nesifrirani pristup. o Preduvjeti: TLS konfiguriran; pristupne tocke
dostupne.

o Koraci: (1) pokusati pristup HTTP endpointu (ako postoji); (2) potvrditi da je
preusmjerenje na HTTPS ili zabrana; (3) izvrsiti normalan zahtjev i provjeriti TLS
handshake (npr. kroz evidenciju reverse proxyja).

o Ocekivano: HTTP nije dopusten; HTTPS radi; logovi pokazuju vazedi certifikat i
bez gresaka.

o Dokaz: snimka rezultata + relevantni log iz reverse proxyja.

TS-SEC-04: Upravljanje sesijom — odjava i istek sesije o Cilj: potvrditi da odjava
prekida sesiju i da se nakon isteka sesije zahtijeva nova prijava.

o Preduvjeti: NIAS prijava radi.

o Koraci: (1) prijava; (2) otvoriti osjetljivi ekran (posiljka/dopustenje); (3) odjava;
(4) pokusati “back” i pristup; (5) ostaviti sesiju neaktivnom do isteka i pokusati
radnju.

o Ocekivano: nakon odjave nema pristupa; nakon isteka sesije sustav vra¢a na
prijavu; audit biljezi dogadaje.

o Dokaz: snimke ekrana + audit.

TS-SEC-05: Osnovna provjera ranjivosti aplikacijskog sucelja (OWASP) u TEST okruZenju
o Cilj: potvrditi da su implementirane osnovne zastite (npr. validacija ulaza, zabrana
SQL injection kroz parametre pretrazivanja, CSRF zastita gdje je relevantno).
Preduvjeti: TEST okruZenje; odobrenje za izvodenje; koriStenje standardnog
alata za DAST.
Koraci: (1) izvrsiti automatizirani sken na AAP i eADR web sucelje; (2) pregledati
nalaze; (3) za nalaze visoke kriticnosti provesti ru¢nu potvrdu.

o Ocekivano: nema nalaza visoke kriticnosti; eventualni srednji nalazi imaju plan
korekcije prije produkcije.

o Dokaz: izvjestaj alata (PDF/HTML) spremljen u dokazni repozitorij.
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+ TS-SEC-06: Simulacija sigurnosnog incidenta — viSestruki neuspjeli pokusaji prijave i
alarmiranje o Cilj: potvrditi da sustav evidentira sumnjive pokusaje i da su dogadaji
vidljivi u log-kolektoru/SIEM-u, bez potrebe za dodatnim ru¢nim prikupljanjem.

o Preduvijeti: log-kolektor i (ako postoji) SIEM integracija aktivni u TEST/UAT.

o Koraci: (1) izvrsiti 10 neuspjelih prijava zaredom; (2) provjeriti log-kolektor; (3)
provjeriti da postoji dogadaj/oznaka “sumnjiva aktivnost”.

o Ocekivano: dogadaji su zabiljeZeni i pretraZivi; sustav po potrebi primjenjuje
ogranicenje (rate limit) ili privremenu blokadu, prema konfiguraciji. o Dokaz:
izvoz log pretrage s timestampovima + snimka ekrana.

8.7. Testovi performansi, opterecenja i stabilnosti

Testovi performansi potvrduju da sustav moZe obraditi ocekivani broj provjera, dohvacanja
metapodataka i payload-a te istovremene korisnike bez degradacije koja bi onemogucila rad
nadzornih tijela. Ovi testovi se provode ciljano, u kontroliranom okruzenju (TEST), uz jasno
definiran scenarij opterecenja koji reflektira stvarne obrasce: veliki broj “lookup” zahtjeva,
manji broj “full pull” zahtjeva te kontinuirani rad batch obrada.

Opterecenje se ne testira samo na aplikacijskom sloju, nego i na prate¢im komponentama koje
mogu biti usko grlo: baza podataka, integracijski konektori, log-kolektor i storage. Pri
optereéenju mora se pratiti minimalni skup metrika: vrijeme odgovora, postotak gresaka,
iskoristenje CPU/RAM, broj otvorenih konekcija te brzina zapisa logova.

Stabilnost se validira kroz “soak” testove (viSe sati kontinuiranog rada) jer se problemi ¢esto
javljaju nakon duljeg rada: curenje memorije, prepunjenje diskova logovima ili degradacija
konekcija prema vanjskim sustavima. Pri tome cilj nije maksimalna sofisticiranost, nego dokaz
da sustav u realnom rezimu moZze stabilno raditi i da je njegovo ponasSanje predvidivo.

Testovi performansi moraju zavrsiti jasnim rezultatima: ostvarene vrijednosti vremena odziva
i propusnosti, te potvrda da sustav u zadanim parametrima ne gubi podatke (npr. nema
“izgubljenih” audit dogadaja).

+ TS-PERF-01: Opterecenje lookup metapodataka (najcesci sluc¢aj nadzora) o Cilj:
potvrditi da Gate moZe izdrZati optereéenje pretraZivanja/lookup metapodataka uz
stabilno vrijeme odziva.

o Preduvjeti: generirani metapodaci za najmanje 10 000 testnih posiljaka
(simulacija); alat za load test.
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o Koraci:

(1) generirati 20 zahtjeva u sekundi tijekom 15 minuta prema “lookup”
endpointu; (2) pratiti vrijeme odziva i greske; (3) provijeriti log-kolektor i DB
metrika.

o Ocekivano: stopa greSaka ostaje minimalna; vrijeme odziva ostaje u
prihvatljivim granicama definiranima za operativni nadzor; sustav ne pokazuje
rast latencije kroz vrijeme.

o Dokaz: izvjestaj load testa + snimka klju¢nih metrika iz monitoringa.

+ TS-PERF-02: Kombinirano opterecenje lookup + selective pull + full pull o Cilj: potvrditi
da sustav moze istovremeno obradivati velike koli¢ine lookup zahtjeva i manji udio
payload dohvacanja.

o Preduvjeti: platforma/simulator vraéa payload; Gate ima konfigurirano
spremanje snapshot-a prema pravilima. o Koraci: (1) 20 RPS lookup; (2) 6 RPS
selective pull; (3) 3 RPS full pull; trajanje 30 minuta; (4) pratiti metricke
pokazatelje.

o Ocekivano: sustav zadrzava stabilnost; nema nekonzistentnih verzija; payload
dohvacanja ne blokiraju lookup.

o Dokaz: izvjestaj opterecenja + uzorak logova za uspjesne i neuspjesne zahtjeve.

+ TS-PERF-03: UAT test responzivnosti korisnickog sucelja (AAP) o Cilj: potvrditi da AAP
u UAT okruZenju ostaje responzivan pri realnom broju istovremenih korisnika.

o Preduvjeti: najmanje 20 istovremenih sesija (ovlastene osobe) ili simulacija.

o Koraci: (1) simultano izvodenje pretrage po registraciji i otvaranje DG seta; (2)
mjerenje vremena ucitavanja klju¢nih ekrana; (3) biljeZenje sporih operacija.

o Ocekivano: sucelje ostaje upotrebljivo; nema “zamrzavanja”; greSke su
minimalne i vidljivo obradene.

o Dokaz: zapis vremena ucitavanja + snimke ekrana eventualnih gresaka.

+ TS-PERF-04: Batch stabilnost — dnevni batch za AFFINIS u planiranom vremenskom
prozoru o Cilj: potvrditi da batch obrada moze zavrsiti unutar predvidenog vremenskog
prozora bez ru¢nog interveniranja.

o Preduvjeti: pripremljen dnevni ulaz (operacije, nadzori, posiljke); batch
scheduler aktivan.

o Koraci: (1) pokrenuti batch; (2) pratiti trajanje; (3) provjeriti broj obradenih
zapisa; (4) potvrditi dostupnost u AFFINISu.

o Ocekivano: batch uspjesno zavrsava; svi zapisi su prebaceni; log prikazuje jasne
statistike (broj zapisa, trajanje, eventualne greske).

o Dokaz: batch log + AFFINIS dokazni izvoz.

« TS-PERF-05: Log volumen — provjera da log-kolektor moze trajno prihvatiti poveéan
broj dogadaja o Cilj: potvrditi da se pri opterecenju ne gube audit i sigurnosni dogadaji
te da pohrana ne prelazi pragove bez alarma.

o Preduvijeti: log-kolektor aktivan; definirani pragovi.
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o Koraci:
(1) tijekom TS-PERF-02 pratiti stopu ingestiranja logova; (2) simulirati
dodatne audit dogadaje (prijave/odjave); (3) provjeriti da su svi dogadaji vidljivi
u pretrazi.
o Ocekivano: nema gubitaka; alarmi se aktiviraju samo kada pragovi budu stvarno
prijedeni; sustav ostaje stabilan. o Dokaz: izvoz log pretrage + snimka metrika log-
kolektora.

8.8. Validacija visoke raspolozivosti, oporavka i sigurnosnih kopija

Validacija raspoloZivosti i oporavka potvrduje da sustav moZe nastaviti rad u slucaju ispada
pojedine komponente i da se moZe oporaviti nakon vecéeg incidenta (npr. prekid rada jedne
lokacije). U projektnoj arhitekturi je cilj da produkcijski sustav radi u rezimu koji omogucuje
kontinuitet usluge, uz jasno definirane ciljeve oporavka (RPO/RTO/MTD) i provjerenu
proceduru.

Za potrebe testiranja razlikuju se dva tipa scenarija: (1) lokalni failover unutar iste lokacije
(pad VM-a, pad aplikacijskog servisa, failover baze), i (2) lokacijski failover (kontrolirano
gasenje primarne lokacije i preuzimanje rada na sekundarnoj). Kod lokalnog failovera ocekuje
se kratkotrajna degradacija ili kratki prekid, dok kod lokacijskog failovera cilj je zadrzati uslugu
unutar definiranog MTD-a.

Sigurnosne kopije i povrat podataka testiraju se kroz procedure “backup-restore”, a ne kroz
teorijski opis. Minimalno se mora dokazati: uspjesno stvaranje kopije, Citljivost kopije, povrat
baze i aplikacijskih konfiguracija, te provjera konzistentnosti (npr. postoje li operacije/posiljke
koje su unesene prije incidenta).

Scenariji u nastavku su pisani tako da su izvedivi u kontroliranim uvjetima, uz jasnu evidenciju
$to se gasi i Sto se oCekuje da preuzme rad.

Pad aplikacijskog VM-a Pad DB ¢vora Gasenje lokacije 1 Backup restore test
LB preusmjerava promet DB cluster failover Preuzimanje rada na lokaciji 2 Obnova DB + konfiguracije
Aplikacija radi na preostalim Validacija: login, lookup, L .
£ J i Servisi nastavljaju rad J J £ Validacija klju¢nih zapisa

VM-ovima nadzor, audit

Slika 28. Validacija visoke raspoloZivosti

« TS-DR-01: Failover aplikacijskog sloja (pad jedne VM instance AAP ili Gate
komponente) o Cilj: potvrditi da pad jedne instance ne prekida rad sustava i da promet
preuzima druga instanca.

o  Preduvjeti: barem dvije instance kriticnih servisa; load balancer konfiguriran.

114

e Financira
* * e
Al Europska unija
’(* ** .
i NextGenerationEU



115

o Koraci:

(1) aktivna sesija u AAP-u; (2) namjerno ugasiti jednu VM instancu
servisa; (3) ponoviti lookup; (4) provjeriti da korisnik moZe nastaviti.

o Ocekivano: kratkotrajna degradacija je dopustena; funkcionalnost se vraéa bez
ponovne prijave ako je sesija valjana; incident je evidentiran u monitoringu.

o Dokaz: snimke ekrana prije/poslije + monitoring dogadaj.

TS-DR-02: Failover baze (pad primarnog DB ¢vora u klasteru) o Cilj: potvrditi
automatski failover i nastavak rada bez gubitka podataka. o Preduvjeti: DB
klaster aktivan; mehanizam failovera testiran.

o Koraci: (1) kreirati novi nadzor ili novi zapis (npr. novi tecaj) i potvrditi
spremanje; (2) ugasiti primarni DB ¢vor; (3) ponoviti spremanje nove radnje; (4)
provjeriti da su oba zapisa dostupna.

o Ocekivano: failover se dogodi; aplikacija nastavlja rad; nema gubitka zapisa; u
logu postoji jasan trag failovera.

o Dokaz: snimke zapisa + DB/monitoring log.

TS-DR-03: Lokacijski failover — kontrolirano gasSenje primarne lokacije i provjera
klju¢nih funkcija o Cilj: potvrditi da sekundarna lokacija moZe preuzeti rad i da su
klju¢ne funkcije dostupne.

o Preduvijeti: produkcijski ili produkciji slican setup s obje lokacije; definirana
procedura.

o Koraci: (1) prije gasenja provesti lookup i spremiti referentni rezultat; (2) ugasiti
usluge primarne lokacije; (3) provjeriti DNS/LB preusmjerenje; (4) ponovno:
login, lookup, selective pull, spremanje nadzora.

o Ocekivano: sustav postaje dostupan na sekundarnoj lokaciji u planiranom
vremenu; funkcije rade; podaci su konzistentni i ne nedostaju zapisi prije
failovera.

o Dokaz: zapis vremena preuzimanja + snimke kljuénih ekrana + monitoring
dogadaji.

TS-DR-04: Backup i restore baze eADR — povrat na testnu instancu i validacija
konzistentnosti o Cilj: dokazati da se baza moZe vratiti iz sigurnosne kopije i da su
podaci Citljivi. o Preduvjeti: dostupna kopija; pripremljena restore instanca u TEST
okruzenju.

o Koraci: (1) izvrsiti restore; (2) otvoriti eADR aplikaciju na restore instanci; (3)
provjeriti postojanje subjekta, vozila, potvrde i nadzora iz testnog skupa; (4)
izvrsiti jedan read-only upit i potvrditi konzistentnost.

o Ocekivano: restore uspjesan; kljucni zapisi postoje; aplikacija se moze podici;
nema korupcije.

o Dokaz: zapis restore procedure + snimke klju¢nih zapisa.

TS-DR-05: Backup i restore konfiguracije integracija (certifikati, endpointi, parametri)
o Cilj: potvrditi da se konfiguracija moze vratiti bez ru¢nog rekonfiguriranja cijelog
sustava.

o Preduvijeti: konfiguracije su u centralnom repozitoriju i backupirane.
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o Koraci:
(1) namjerno promijeniti endpoint u TEST okruzenju (kontrolirano); (2)
potvrditi da integracija ne radi; (3) vratiti konfiguraciju iz backup/repo; (4)
potvrditi da integracija radi.
o Ocekivano: povrat konfiguracije vraca ispravnu funkcionalnost; audit biljezi
promjenu. o Dokaz: prije/poslije snimke statusa integracije + audit zapis promjene.

8.9. Kriteriji prolaznosti, evidencija rezultata i postupak prihvata
testiranja

Kriteriji prolaznosti moraju biti jasni i operativni: scenarij je “prosao” ako su svi ocekivani
rezultati zadovoljeni i ako su prikupljeni dokazni artefakti. Scenarij je “nije prosao” ako bilo
koji klju€ni ocekivani rezultat nije ostvaren, ako je doslo do greske koja onemoguduje provedbu
poslovnog procesa ili ako se ne moze dokazati trag (npr. nedostaje audit zapis za kriticnu
radnju).

Radi prakti¢nosti odrzavanja i izbjegavanja prekomjerne administracije, rezultati se vode u
jedinstvenom registru testova (npr. tablica ili alat za praéenje), uz minimalni skup polja: ID
scenarija, datum, okruZenje, tester, rezultat, link na dokaz i napomena. Greske se evidentiraju
samo kada imaju utjecaj na prolaznost scenarija ili predstavljaju sigurnosni/operativni
problem (npr. nekontrolirani pristup ili gubitak podataka).

Prihvat testiranja u UAT fazi provodi se tako da se potvrdi minimalno: (1) end-to-end nadzor
kroz AAP i Gate (lookup + DG set), (2) osnovni eADR tokovi (registri, osposobljavanje,
dopustenja), (3) integracije (NIAS, SOTAH, AFFINIS), te (4) audit i zapisnici dogadaja. Time se
osigurava da sustav mozZe uéi u produkciju bez “skrivenih” ovisnosti i bez dodatnih
neplaniranih aktivnosti.

U zavrsnom UAT izvjestaju prilazu se dokazni paketi za svaki klju¢ni scenarij. Minimalni dokazni
paket za scenarij sadrzi: snimku ekrana rezultata, izvoz relevantnog zapisa (gdje je primjenjivo)
i isjeCak loga s korelacijskim ID-om. Za performansne i DR testove dokazni paket ukljucuje
izvjeStaj opterecenja i snimke metrika/monitoringa.

+ Minimalni set scenarija za UAT prihvat (obvezno): TS-eFTI-02, TS-eFTI-03, TS-eADR-
05, TS-eADR-07, TS-eADR-10, TS-INT-01, TS-INT-02, TS-SEC-01, TS-SEC-02, TS-DR-01.

+ Minimalni set scenarija za produkcijsku spremnost (preporuceno): TS-eFTI-06, TS-
INTO3, TS-PERF-01, TS-PERF-02, TS-DR-02, TS-DR-04.

U sluéaju da se u UAT-u provede korekcija greske, obvezno se ponavljaju svi scenariji koji
direktno ovise o ispravku (regresija), te se u evidenciji jasno oznacava koja je verzija sustava
testirana prije i poslije korekcije. Rezultat UAT-a smatra se konacnim tek kada svi obvezni
scenariji produ i kada su dokazni artefakti potpuni i pregledni.
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9. Zahtjevi za dokumentaciju

Dokumentacija je obvezna isporuka ugovora o razvoju eADR sustava i mora biti operativno
upotrebljiva za svakodnevni rad nadleznih tijela i administracije, te dovoljna za instalaciju,
konfiguraciju, nadogradnje i sigurnosne postavke.

Za potrebe prakticne implementacije i kasnijeg odrzavanja, dokumentacija se mora izradivati
po nacelu jedinstvenog izvora istine: tehnicke Cinjenice (konfiguracijski parametri, popisi
sucelja, dijagrami, verzije, certifikati, mrezna pravila, obrasci nadzora i slicno) moraju se
preuzimati iz kontroliranih izvora (repozitorij konfiguracije, repozitorij koda, repozitorij
dijagrama, manifest izdanja), a ne ru¢no prepisivati u viSe dokumenata. Time se smanjuje rizik
da se dokumenti razilaze od stvarnog stanja sustava nakon prvih nadogradniji.

Dokumentacija mora pokriti cjelinu sustava kako je definirana kroz ranije arhitekturne cjeline:
eADR (registri, osposobljavanje, dopustenja i nadzori), integracijski sloj (eFTI sucelja,
eDelivery/AS4, SOTAH i AFFINIS), sigurnosni sloj (identitet, ovlasti, zapisnici) te operativni sloj
(monitoring, logiranje, sigurnosne kopije i oporavak). Pritom dokumentacija mora biti
usmjerena na opseg projekta, tj. cestovni promet unutar Republike Hrvatske, uz jasno
oznacavanje gdje se primjenjuju eFTl zahtjevi za DG informativni set i gdje se primjenjuju
nacionalna pravila eADR domene.

Nacin izrade i isporuke dokumentacije mora biti postavljen tako da ne uvodi potrebu za
angazmanom dodatnih vanjskih dionika izvan onih predvidenih projektnom dokumentacijom.
Dokumenti se izraduju i odrZavaju unutar projektnog okvira AKD/MMPI i ugovorenog
izvodaca, koristeci alate koji su prihvatljivi za on-premise rad i za drzavne projekte, uz jasnu
verzioniranost, preglednost i mogucnost brze izmjene u okviru nadogradnji sustava.

9.1. Nacela izrade dokumentacije i jedinstveni izvori istine

Dokumentacija se mora izraditi po nacelu da svaki tip informacije ima tocno jedan primarni
izvor iz kojeg se ta informacija preuzima i u dokumentima samo prikazuje. Primjerice, popis
sucelja i njihovih verzija ne smije postojati u tri razliCita dokumenta u tri razliCite varijante;
mora postojati jedan kanonski popis (katalog sucelja) koji se u korisnickim i administratorskim
uputama referencira samo u potrebnom opsegu.

U praksi se izvori istine raspodjeljuju po domenama: arhitekturni dijagrami i modeli (npr. ER
dijagrami i tokovi) odrzavaju se u verzioniranim izvornim datotekama; API ugovori odrZavaju
se kao OpenAPIl specifikacije; konfiguracijski parametri odrzavaju se u repozitoriju
konfiguracije po okruzenjima; a sigurnosne postavke i pravila pristupa odrzavaju se kroz
konfiguracijske politike (role mapping, dopusteni podskupovi podataka, mrezna allow-lista).
Dokumenti se generiraju konsolidacijom tih izvora, uz uredni¢ku obradu koja dodaje
objasnjenja i operativne upute.

Dokumentacija mora imati jasno definiranu “razinu detalja” po publici. Korisnicke upute
moraju biti orijentirane na zadatke i procedure (Sto kliknuti, Sto ocekivati, kako tumacditi
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status), dok tehnicka dokumentacija mora biti orijentirana na konfiguraciju, integracije i
odrzavanje (Sto instalirati, kako povezati, kako provjeriti rad). Sigurnosni dokumenti moraju
biti orijentirani na postavke, nadzor i minimalnu dokazivost (audit dogadaji, osnovni izvjestaji),
bez uvodenja slozenih evidencija.

Za upravljanje time da dokumenti ostanu azurni, svaki dokument mora imati definiran “okidac
azuriranja”. Okida¢ nije apstraktan, nego konkretan: promjena konfiguracije integracije,
promjena sheme baze, promjena uloga i ovlasti ili promjena sucelja. Takav pristup osigurava
da dokumentacija nije “jednokratna isporuka”, nego dio redovnog ciklusa isporuke i
odrzavanja.

Repozitorij koda\n servisi i
aplikacije

Repozitorij konfiguracije\n po
okruzenjima

Doc set isporuke\n DOCX/PDF

/ + izvorni formati

/-

Generiranje tehnickih
—p  artefakata\n OpenAPI, verziie, —p
release notes

Repozitorij dijagrama\n
mermaid/ER, tokovi

Urednicka obrada\n Upute,
primjeri

Operativni priruénici\n runbook
i kontakt centar

Repozitorij migracija\n baze i
reference data

NN

Sigurnosne politike\n ovlasti,
mrezna allow-list

Slika 29. Nacela izrade dokumentacije

9.2. Verzioniranje dokumentacije i povezivanje s izdanjima sustava

Svaki dokument mora biti verzioniran i povezan s izdanjem sustava na nacin da je u svakom
trenutku mogude utvrditi: koja dokumentacija vrijedi za koju verziju aplikacije i konfiguracije.
To se ostvaruje kroz “manifest izdanja” koji navodi verzije kljuénih modula ( eADR, integracije,
analitika) i verzije konfiguracijskih paketa, a dokumentacija se isporucuje kao sastavni dio istog
izdanja.

Verzioniranje dokumentacije mora biti uskladeno s nac¢inom isporuke: dokumenti se ne smiju
rucno preimenovati ili drzati u vise kopija po mapama bez kontrole, nego se za svako izdanje
isporucuje jedinstveni paket dokumentacije s jasnim oznakama. U paket se uklju€uju i “release
notes” u kojima se opisuje Sto je promijenjeno u odnosu na prethodno izdanje, uz fokus na
promjene koje utjecu na korisnike i administraciju (npr. novi ekran u AAP-u, promjena pravila
validacije DG seta, promjena integracijskog endpointa).

Povezivanje dokumentacije s konfiguracijom je posebno vazino zato $to se sustav izvodi
onpremise i jer okruZenja mogu imati razliCite parametre (TEST/UAT/PROD), iako se
aplikacijski artefakti nastoje drzati nepromjenjivima. Dokumentacija mora jasno razlikovati:
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Sto je opce pravilo rada sustava (vrijedi za sva okruzenja), a Sto je “parametar okruzenja” (npr.
URL-ovi, certifikati, rasporedi batch obrada) koji se vodi u konfiguracijskom repozitoriju i u
dokumentima se prikazuje kao kontrolirani popis za konkretno okruzenje.

Kako bi odrzavanje ostalo jednostavno, dokumentacija mora koristiti dosljedan model
oznaCavanja promjena: promjene koje utjeu na postupanje na terenu (nadzor i prikaz
podataka) moraju biti jasno istaknute, promjene koje utjecu na instalaciju i konfiguraciju
moraju biti grupirane u “instalacijske napomene”, a promjene koje utje¢u na sigurnost moraju
biti grupirane u “sigurnosne napomene”. Time se omoguduje da razli¢ite ciljne skupine brzo
pronadu relevantne promjene bez pretraZivanja kroz sve dokumente.

9.3. Skup obveznih dokumenata i kriteriji potpunosti dokumentacije

Skup obveznih dokumenata mora biti definiran kao minimalan, ali potpun paket koji pokriva:
pravnu i licencnu osnovu, rad korisnika, rad administratora, instalaciju i konfiguraciju,
sigurnosne postavke, kontakt centar, integracije, te analitiku i izvjeStavanje. Paket mora biti
dovoljno precizan da omoguduje rad sustava i nakon zavrSetka projekta, bez potrebe za
dodatnim “usmenim znanjem” ili ad-hoc prirucnicima.

Kriteriji potpunosti dokumentacije moraju biti operativni, ne apstraktni. Dokumentacija je
potpuna kada se iz nje moze: instalirati sustav u cilinom on-premise okruzenju, konfigurirati
integracije i sigurnosne postavke, provesti osnovne validacije rada, te provesti kljucne
poslovne postupke (nadzor eFTI/DG i eADR provjere). Ako dokument ne omogucava izvodenje
postupka bez dodatnih konzultacija, smatra se nepotpunim.

Dokumentacija mora biti strukturirana tako da je moguce koristenje po ulogama i po zadacima.
Korisnik na terenu ne smije morati Citati tehnicku arhitekturu da bi proveo kontrolu, dok
administrator ne smije traziti konfiguracijske parametre kroz korisnicke upute. Zbog toga se
dokumenti moraju jasno razdvojiti, a preklapanja se svesti na minimalne definicije pojmova
(rjecnik) i zajednicke reference (npr. popis statusa i osnovnih Sifrarnika).

Minimalni obvezni skup dokumenata za isporuku mora ukljuciti sljedece vrste, pri cemu svaki
dokument ima svoju ciljnu publiku i svrhu:

« Uvjeti koriStenja i licencna dokumentacija: definira prava koriStenja, opseg licence,
prava narucitelja, podrzane instalacije i ograni¢enja, ukljucujuéi trece komponente i
njihove licence.

+ Korisnicke upute: odvojene upute za klju¢ne uloge (nadzor/AAP, operateri eADR
registara, ucilista i ispitni centri, tijela izdavatelji), s postupcima i primjerima.

« Administratorske upute i operativni prirucnik: postavljanje okruZenja, upravljanje
pristupima i ulogama, nadzor rada, postupanje kod greSaka, sigurnosne kopije i
osnovni DR postupci.
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+ Upute za instalaciju i konfiguraciju: koraci instalacije u on-premise virtualiziranom
okruZenju, mrezna segmentacija, preduvjeti, konfiguracijski parametri, inicijalizacija i
validacija.

« Sigurnosne postavke: konfiguracija sigurnosnih kontrola (TLS, certifikati, ovlasti,
audit), osnovni sigurnosni nadzor i minimalne provjere sukladno NIS2.

+ Dokumentacija integracija i sucelja: katalog sucelja, format poruka/API, verzije,
scenariji greSaka, korelacijski identifikatori i minimalne validacije.

+ Dokumentacija analitike i izvjestavanja (AFFINIS): dnevne obrade, strukture ulaza,
osnovni izvjestaji i provjere konzistentnosti.

« Upute za kontakt centar: trijaza i rjeSavanje najc¢eséih problema, prikupljanje
potrebnih podataka i eskalacija.

9.4. Uvjeti koriStenja i licencna dokumentacija

Licencna dokumentacija mora biti izradena tako da jasno definira pravni okvir koristenja
rieSenja u drzavnom on-premise okruZenju te da eliminira operativne nejasnoce oko toga sto
je dopusteno instalirati, u kojem opsegu i pod kojim uvjetima. Dokument se mora koristiti kao
prakti¢na osnova za nabavu i kasnije operativno koristenje, a ne kao opcéenita pravna izjava
bez tehnicke primjenjivosti.

Sadrzaj licencne dokumentacije mora eksplicitno pokriti cjelokupni modularni sustav: eADR,
integracijski sloj (uklju¢ivo eDelivery/AS4), te analiticki sloj (AFFINIS nadogradnje i pripadajuci
moduli). Za svaki modul mora biti jasno navedeno $to je isporuceno (komponente, servisi,
baze, konektori), kako se licencira (po instanci, po procesoru, po korisniku ili drugo) i Sto se
smatra “produkcijskim okruzenjem” u kontekstu primarne i DR lokacije.

Licencna dokumentacija mora ukljuciti i pregled komponenti treéih strana (ukljucujuci
opensource) s pripadajucim licencama i obvezama, kako bi narucitelj imao transparentan uvid
u pravne i operativne implikacije. Ovaj dio mora biti napisan jasno, s naglaskom na to sto
narucitelj treba napraviti ili postovati u svakodnevnom radu (npr. ¢uvanje licence datoteka,
ogranicenja redistribucije, uvjeti koriStenja biblioteka). Cilj nije pravna rasprava, nego
operativna jasnoda.

Dokument mora propisati i na¢in dokazivanja valjanosti licence u produkciji: gdje se pohranjuju
licencni kljucevi ili datoteke, tko ima pravo pristupa, kako se radi obnova ili rotacija, te Sto se
dogada u slucaju isteka ili promjene infrastrukture (npr. zamjena VM-a). Na taj nacin se
sprjeCavaju incidenti gdje sustav prestane raditi zbog licencne nejasnoce ili pogresne
operativne procedure.

9.5. Korisnicke upute i operativne procedure po ulogama

Korisni¢ke upute moraju biti napisane kao upute “po zadatku”, s jasnim koracima i o¢ekivanim
rezultatima, te moraju pokrivati sve klju¢ne procese koje sustav podrzava: nadzor eFTI
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posSiljaka i DG seta kroz AAP, upravljanje registrima u eADR sustavu, upravljanje
osposobljavanjem (programi, tecajevi, ispiti, potvrde), te upravljanje dopustenjima i
obuhvatom dopustenja. Upute moraju dosljedno koristiti nazive entiteta i statusa koji se
pojavljuju u aplikaciji (npr. statusi posiljke, operacije, ispita, potvrde i dopustenja), kako bi
korisnik mogao izravno mapirati dokument na ekran.

Za AAP (nadzor) korisnicke upute moraju sadrzavati postupke: prijava korisnika, iniciranje
provjere (po registraciji vozila, referenci posiljke ili drugom identificiraju¢em podatku), pregled
metapodataka, dohvat DG seta (selektivno) i dohvat punog sadrzaja kada je potrebno, te
evidentiranje ishoda nadzora. Posebno moraju biti opisane situacije degradiranog rada (npr.
platforma nedostupna) tako da korisnik zna Sto sustav moZe i $to ne moZe u tom trenutku, te
kako postupiti bez improvizacije.

Za eADR upute moraju biti organizirane po operativnim ulogama, jer su procesi razliciti:
operater registra (subjekti, vozila, osobe, lokacije), operater uciliSta (tecajevi i ispiti), ispitivac
(unos i potvrda rezultata), te tijelo izdavatelj (izdavanje, produljenje i opoziv dopustenja).
Svaka uloga mora imati jasno objasnjene granice ovlasti i tipine radne procedure, ukljucujudi
provjere prije spremanja (validacije) i objasnjenja poruka sustava u sluc¢aju pogresaka.

Upute moraju ukljuditi i dio “najc¢esca pitanja i problemi” koji je usmjeren na rad korisnika, a
ne na tehni¢ko odrZavanje. Ovaj dio mora obuhvatiti situacije koje se realno dogadaju:
nevidljiva poSiljka u sustavu, nevaljani DG podaci, istekla potvrda osposobljenosti,
neuskladenost dopustenja s UN brojem, te sto uciniti kada sustav pokaZe da podaci nisu
dostupni. Time se smanjuje optereéenje kontakt centra i administracije, jer korisnik dobiva
jasne smjernice za postupanje.

9.6. Administratorske upute i operativni prirucnik za odrzavanje

Administratorske upute moraju objediniti sve postupke potrebne za stabilan rad sustava u
produkciji, uz fokus na jednostavne i ponovljive radnje. Dokument mora jasno razlikovati
administraciju sustava (konfiguracije, integracije, certifikati, uloge, batch) od administracije
podataka (koja je u domeni ovlastenih operatera kroz aplikacijske module). Administrator
mora imati jasne procedure za ono Sto stvarno radi: odrZzava dostupnost i ispravnost, a ne
rucno “popravlja” poslovne zapise.

Operativni priru¢nik mora sadrzavati procedure za svakodnevni rad: provjera statusa servisa,
provjera integracija, pretraZzivanje logova, pracenje osnovnih metrika, postupanje kod
najcescih greSaka i kontrolirano ponovno pokretanje servisa. Posebno moraju biti opisane
procedure povezane s integracijama (eDelivery/AS4, SOTAH, AFFINIS i sustavi nadleZnih tijela)
jer su to tocCke gdje se u praksi najéesce javljaju pogreske koje korisnici prijavljuju kao “sustav
ne radi”.

Upute moraju pokriti upravljanje identitetima i ulogama u smislu konfiguracije: kako se
mapiraju uloge iz autentifikacijskog sustava na aplikacijske ovlasti, kako se provjerava da
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korisnik ima ocekivana prava, te kako se brzo onemogucava pristup u slucaju incidenta. Ovdje
je nuZno opisati i audit trag administrativnih promjena: koje promjene se biljeze, gdje su
vidljive i kako se iz njih rekonstruira Sto je promijenjeno.

Operativni priru¢nik mora ukljuciti i minimalne procedure za sigurnosne kopije i oporavak:
kako provjeriti da su kopije uspjesno izradene, kako provesti test povrata na testnu instancu,
te kako provesti failover osnovnih komponenti prema definiranom modelu primarne i DR
lokacije. Ove procedure moraju biti pisane kao konkretni koraci, s jasnim o€ekivanim ishodima
i “toCkama provjere” koje administrator potvrduje nakon izvodenja.

9.7. Upute za instalaciju, konfiguraciju i nadogradnje u on-premise
okruzenju

Upute za instalaciju i konfiguraciju moraju omoguditi da se sustav pouzdano implementira u
cilinom on-premise okruzenju AKD podatkovnog centra, ukljucujuci primarnu i DR lokaciju.
Dokument mora biti praktican: mora navesti preduvjete (virtualizacijska infrastruktura,
mrezne zone, baze, storage, certifikati), korake instalacije po komponentama, te obvezne
validacije nakon instalacije (health check, provjera pristupa, probni dohvat metapodataka,
probni zapis nadzora).

Konfiguracijski dio mora razlikovati tri skupine: konfiguracije bez tajni (npr. endpointi, portovi,
naziv okruzenja), tajne i kljuCevi (npr. certifikati za TLS i AS4, tajne za baze i integracije) te
operativni parametri (npr. pragovi timeouta, rasporedi batch obrada, retencija logova). Upute
moraju jasno navesti gdje se koja vrsta konfiguracije odrzava i kako se primjenjuje, tako da se
izbjegne ru¢no uredivanje konfiguracijskih datoteka na produkcijskim posluziteljima.

Nadogradnje moraju biti opisane kao kontrolirani postupak: priprema izdanja, primjena
migracija baze (gdje je potrebno), isporuka aplikacijskih artefakata, primjena konfiguracijskih
promjena, te validacija kroz minimalni set testnih scenarija. Posebno je vazno da dokument
sadrzi i postupak povratka (rollback) u slu¢aju neuspjeha, pri ¢emu se rollback definira kao
povrat aplikacijskih artefakata i konfiguracije, a za baze se koristi pristup kompatibilnih
migracija i sigurnosnih kopija prema pravilima sustava.

Upute moraju sadrzavati i “kontrolni popis” za instalaciju i nadogradnju koji ovlastena osoba
moze pratiti korak po korak. Kontrolni popis mora biti kratak i fokusiran na klju¢ne tocke:
dostupnost servisa, dostupnost baza, uspjeSna autentifikacija, uspjesna integracija prema eFTlI
platformi/simulatoru, uspjesna integracija prema SOTAH, te uspjesan zavrsetak batch obrade
u analitici kada je primjenjivo.

9.8. Sigurnosne postavke i dokumentacija sukladno NIS2

Dokument “Sigurnosne postavke” mora objediniti sve konfiguracije i operativne postupke koji
osiguravaju da sustav radi u skladu s traZzenim sigurnosnim nacelima: kontrola pristupa,
kriptozastita komunikacije, upravljanje tajnama i certifikatima, zapisnici dogadaja te osnovni
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nadzor sigurnosnih dogadaja. Dokument mora biti praktican i usmjeren na postavke koje se
stvarno primjenjuju, bez opseznih teoretskih razmatranja.

Sigurnosne postavke moraju obuhvatiti minimalno: konfiguraciju TLS-a i certifikata,
konfiguraciju eDelivery/AS4 kriptozastite poruka, pravila za pristup mreZznim zonama
(allowlista), upravljanje privilegiranim racunima, te audit dogadaje koji se moraju biljeZiti.
Posebno se mora opisati kako se postize sljedivost: koji korelacijski identifikatori se koriste,
gdje se zapisuju i kako se u logovima pronalazi dogadaj povezan s konkretnom kontrolom na
terenu.

Dokument mora sadrzavati i minimalne postupke za sigurnosne incidente u smislu operativne
provedivosti: kako identificirati sumnjive dogadaje u logovima, kako privremeno ograniciti
pristup kompromitiranom racunu, kako rotirati tajne i certifikate, te kako provesti osnovnu
provjeru integriteta sustava nakon incidenta. Ove procedure moraju biti uskladene s op¢im
postupkom upravljanja incidentima i rokovima izvjeStavanja, ali prikazane kao konkretni koraci
za administratora.

Sigurnosna dokumentacija mora biti povezana s uputama za kontakt centar i s
administratorskim runbookom, tako da se incidenti rjeSavaju kroz standardni proces, a ne
adhoc. Time se odrZavanje sustava pojednostavljuje i osigurava da se minimalne NIS2 obveze
mogu ispuniti bez sloZzenih dodatnih evidencija, oslanjajuci se na audit trag i osnovne izvjestaje
iz log-kolektora i monitoringa.

9.9. Dokumentacija integracija i sucelja (interfacing)

Dokumentacija integracija mora biti izradena kao jedan konzistentan skup koji sadrzi: katalog
sucelja, opis tokova, tehnic¢ke ugovore (format poruka ili API), sigurnosne mehanizme, pravila
validacije i rukovanje pogreskama. Ovaj dokument mora biti glavni operativni alat za
integracijsku konfiguraciju i za rjesavanje integracijskih problema, jer se najveéi dio
operativnih poteSkoéa u praksi manifestira kroz integracije (nedostupnost, promjene
certifikata, promjene endpointa, nevaljane poruke).

Za eFTl sucelja mora biti jasno dokumentirano: metapodatkovni tok (push), dohvat podataka
(selective/full), obvezni identifikatori (npr. eftiTransportld i eftiConsignmentld), verzije
datasetova te minimalne validacije DG seta. Dokument mora navesti i o¢ekivano ponasanje u
slucaju degradacije (timeout, nedostupnost platforme) te kako se to stanje prikazuje korisniku
u AAP-u i kako se biljezi u audit zapisima.

Za SOTAH i AFFINIS sucelja dokumentacija mora biti usmjerena na opseg koji sustav stvarno
koristi: dohvat tahografskih saZetaka i indikatora po potrebi, te batch tokove prema analitici.
Potrebno je jasno dokumentirati mapiranje identifikatora (vozilo, tahograf, vozac), vremenski
opseg dohvacdanja, te Sto se smatra uspjesnim i neuspjeSnim pozivom, kako bi operativno
odrzavanje moglo brzo izolirati problem bez dubinske analize.
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Dokument mora ukljucivati i standardizirani nacin pracenja integracija: koje metrike se prate
(broj poziva, greske, latencije), gdje se gledaju logovi, te koji se podaci moraju prikupiti kada
se prijavi incident (korelacijski ID, timestamp, identifikator posiljke/operacije). Time se

” b4

izbjegava da svaka integracija “ima svoje pravilo”, Sto oteZava odrzavanje i povecava broj

eskalacija.

9.10. Dokumentacija analitike i izvjeStavanja (AFFINIS)

Dokumentacija analitike mora omoguciti da se AFFINIS nadogradnje i dnevne obrade
odrzavaju stabilno i predvidljivo, bez potrebe za sloZzenim operativnim zahvatima. Dokument
mora opisati Sto se analiti¢ki preuzima iz operativnog sustava eADR, kojim ritmom (dnevno),
te koje minimalne provjere konzistentnosti se provode nakon obrade.

Opis analitickih tokova mora ukljuciti: strukture ulaznih skupova podataka, osnovna pravila
transformacije (npr. mapiranje Sifrarnika i statusa), te nacin na koji se u analitici odrzava
jedinstvenost dimenzija (vozila, osobe, subjekti). Naglasak mora biti na prakti¢noj odrzivosti:
kako prepoznati da se u analitici stvorio duplikat, kako provjeriti da su svi zapisi od prethodnog
dana ucitani, te kako ponoviti dnevnu obradu u sluc¢aju tehnickog prekida.

Dokument mora definirati minimalni skup izvjestaja i pokazatelja koji se smatraju obveznima
za osnovno izvjestavanje: volumeni provjera, volumeni poSiljaka s DG setom, ishodi nadzora,
osnovne metrike integracija i opterecenja (npr. broj dohvacanja payload-a), te osnovni
sigurnosni pokazatelji (npr. neuspjele prijave i pokusaji pristupa bez ovlasti). Cilj je da se
izvjeStavanje zadrzi “bazi¢no” i odrzivo, bez uvodenja velikog broja specijaliziranih izvjestaja
koji zahtijevaju stalno odrzavanje.

Dokumentacija mora sadrZavati i operativne upute za batch: gdje se vidi status obrade, gdje
se nalazilog, koji je oCekivani prozorizvodenja i Sto je minimalni postupak ako obrada ne zavrsi
uspjesno. Time se osigurava da analiticki sloj bude pouzdan i da se moze odrzavati u redovnom
rezimu rada on-premise podatkovnog centra.

9.11. Upute za kontakt centar i podrsku korisnicima

Upute za kontakt centar moraju biti usmjerene na brzo prepoznavanje problema, prikupljanje
minimalno potrebnih informacija i usmjeravanje na ispravnu razinu rjeSavanja. Dokument ne
smije postati tehnicki priru¢nik administratora, ali mora sadrzavati dovoljno informacija da
prva linija podrske moZe razlikovati: problem autentifikacije, problem ovlasti, problem
dostupnostiintegracije, te problem vezan uz konkretne podatke (npr. nevaljan DG set ili istekla
potvrda osposobljenosti).

Upute moraju sadrzavati standardni obrazac prijave incidenta koji je prilagoden sustavu:
korisnicki identitet/uloga, vrijeme dogadaja, identifikator posiljke/operacije (ako postoji),
registracija vozila, opis poruke na ekranu i, gdje je moguce, korelacijski identifikator koji sustav
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prikazuje ili koji se moze dobiti iz audit zapisa. Ovaj obrazac mora biti kratak i operativan, jer
je cilj ubrzati rjeSavanje bez dodatne komunikacije.

Dokument mora ukljuciti “katalog najc¢esc¢ih problema” s jasnim uputama Sto se prvo
provjerava i kada se eskalira. Katalog mora obuhvatiti tipi¢ne situacije: korisnik se ne moze
prijaviti (NIAS problem ili uloga nije dodijeljena), ne vidi posiljku (metapodaci nisu dostavljeni),
ne moZe dohvatiti DG set (platforma nedostupna ili nevaljan dataset), dobiva poruku o
nedostatku ovlasti, te greSke u unosu eADR procesa (validacije, statusi). Za svaku situaciju
mora postojati preporucena radnja i kriterij eskalacije.

Upute moraju jasno definirati kome se eskalira u okviru predvidenih dionika projekta: prema
administratorskom timu AKD/MMPI i prema ugovorenoj tehnic¢koj podrsci izvodaca, bez
ukljucivanja dodatnih vanjskih subjekata. Eskalacija mora biti jednostavna: $to poslati, u kojem
formatu, te koji je minimalni skup informacija bez kojeg se eskalacija ne prihvaca, kako bi se
izbjeglo “pogadanje” i nepotrebni povratni upiti.

10. Referentni izvori i standardi za provedbu projekta

Referentniizvori i standardi predstavljaju obveznu osnovu za projektiranje, izradu, integraciju,
sigurnost, testiranje i operativno odrzavanje produkcijskog rjeSenja eADR. U ovom projektu
referentni izvori nisu samo “literatura”, nego skup dokumenata i standarda prema kojima se
izravno projektira funkcionalnost (npr. obvezni informativni skupovi podataka za eFTl, DG
informativni set za opasne tvari, zahtjevi za interoperabilnost), definira nacin razmjene i
sucelja (integracijski ugovori i formati), te osigurava uskladenost s obvezama informacijske
sigurnosti i zaStite podataka.

Kljuéna dokumentacija definira okvir razvoja i implementacije, ocekivani opseg isporuke,
obvezne dijelove tehnicke dokumentacije te kriterije prihvatljivosti rjeSenja u drzavhom
onpremise okruzZenju. Svi standardi i izvori navedeni u nastavku primjenjuju se na nacin koji je
uskladen s tim pozivom i projektnim pretpostavkama.

Dodatni primarni projektni izvor za dimenzioniranje i ocekivani operativni rezim analitickog
sloja je dokument Procjena analitickih kapaciteta i nadogradnje AFFINIS-a za eADR.docx.
Ovaj dokument se koristi kao referenca za organizaciju analitickih tokova, ulazne podatkovne
skupove, osnovno izvjestavanje i operativnu odrzivost analitike, uz uskladenje s ostatkom
cilijnih komponenti eADR sustava.

Standardi i izvori u ovom poglavlju navedeni su s jasnom namjenom: za svaki skup standarda
definira se sto pokrivaju u projektu, na kojoj razini se primjenjuju (poslovna pravila,
podatkovni model, integracije, sigurnost, testiranje) te koji su minimalni rezultati koji se
moraju vidjeti u isporuci (npr. sucelja koja prate eFTI specifikacije, sigurnosne postavke koje
podrzavaju NIS2 obveze, dokumentacija i testni scenariji koji su ponovljivi).
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10.1. Hijerarhija referentnih izvora i pravila primjene

Hijerarhija referentnih izvora u projektu mora biti jednoznacna kako bi se sprijecila situacija
da razli¢iti timovi implementiraju razli¢ita tumacenja istih obveza. NajviSu razinu cine
obvezujuci pravni akti EU i Republike Hrvatske te obvezni medunarodni sporazumi koji su
primjenjivi na cestovni prijevoz opasnih tvari. Sljedecu razinu ¢ine tehnicke specifikacije i
provedbeni dokumenti koji operacionaliziraju pravila (npr. eFTIl specifikacije, datasetovi,
strukture podataka i tehnicke smjernice interoperabilnosti). Tre¢u razinu ¢ine nacionalne i
organizacijske smjernice (AKD/MMPI i postojeci nacionalni sustavi) koje definiraju operativnu
provedbu u onpremise okruzenju.

U slucaju kolizije izvora (npr. razli¢ito nazivlje ili razliCita interpretacija podatkovnog elementa),
pravilo je da se prioritet daje: (1) obvezujuéem pravnom aktu, zatim (2) provedbenoj eFTI
specifikaciji i sluzbenim kodnim listama, a zatim (3) projektnim odlukama dokumentiranim u
sluzbenoj projektnoj dokumentaciji (ukljucujuéi odobrene specifikacije sucelja i podatkovne
modele). Ovakav pristup osigurava da sustav bude i regulatorno uskladen i tehnicki
interoperabilan.

Primjena standarda mora biti svrsishodna i minimalno potrebna, bez uvodenja standarda koji
bi povecali sloZzenost odrzavanja ili zahtijevali angazman dodatnih vanjskih dionika. Standardi
se koriste kao “ugovor” o interoperabilnosti i kvaliteti, ali se implementacija vodi nacelom
jednostavne operativnosti: jasna sucelja, jasni format podataka, jasni testni scenariji i osnovno
izvjeStavanje bez dodatnih sloZenih evidencija.

Za potrebe projekta svaki referentni izvor mora biti mapiran na isporucive artefakte. To
mapiranje se odrZava kroz jedinstveni popis (katalog) u kojem se jasno navodi: koji
dokument/standard utjece na koji modul (eADR, integracije, analitika, sigurnost), te u kojem
se dijelu dokumentacije rjeSenja to vidi (npr. u tehnickoj specifikaciji sucelja, u podatkovnom
modelu, u sigurnosnim postavkama ili u testnim scenarijima).

10.2. EU regulatorni okvir relevantan za eFTl i digitalnu razmjenu
podataka u prijevozu

Temeljni regulatorni okvir za eFTl proizlazi iz EU pravila kojima se ureduje elektronic¢ka dostava
i uporaba informacija u teretnom prijevozu te interoperabilnost izmedu gospodarskih
subjekata, nadleznih tijela i platformi. U okviru ovog projekta eFTl regulatorni okvir se
operacionalizira kroz zahtjeve nacionalnog eFTI ¢vora/gatewaya, AAP aplikacije za sluzbenike
te kroz sucelja prema eFTl platformama, pri ¢emu je obvezno postivati obvezne informativne
skupove podataka i pravila dostupnosti, selektivnog dohvacanja i dokazivosti pristupa.

U provedbi projekta posebno je vazna Cinjenica da eADR sustav mora implementirati eFTI
standard u dijelu podataka o opasnim tvarima (DG informativni set), jer eADR generira i
obraduje podatke koji ulaze u obvezni informativni set za DG u eFTI specifikacijama.
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EU regulatorni okvir obuhvaca i pravila o elektronickoj identifikaciji i pouzdanim uslugama (u
dijelu gdje se oslanjamo na nacionalne mehanizme autentifikacije te gdje se koristi
potpisivanje i dokazivanje integriteta poruka/dokumenata). U prakti¢cnom smislu, to se u
isporuci mora vidjeti kroz dosljedno provodenje autentifikacije, autorizacije i dokazivosti
pristupa eFTl podacima i dokumentima, bez uvodenja dodatnih identitetskih sustava izvan
predvidenog nacionalnog okvira.

U primjeni EU regulatornog okvira u ovom projektu vrijedi nacelo fokusiranja na nacionalni
opseg: iako eFTIl okvir ima prekogranic¢nu dimenziju, projektni opseg je cestovni promet unutar
Republike Hrvatske. U dokumentaciji i implementaciji standardi i pravila eFTl-ja se primjenjuju
onoliko koliko je nuZno za interoperabilnost i uskladenost, bez Sirenja funkcionalnosti na
prekograni¢ne procese koji nisu dio opsega.

10.3. EU i medunarodni okvir za opasne tvari u cestovhom prijevozu
i eADR domenu.

Za eADR domenu temeljni referentni okvir ¢ini ADR (Europski sporazum o medunarodnom
cestovnom prijevozu opasnih tvari), koji definira klasifikaciju, oznacavanje, dokumentaciju,
ogranicenja i uvjete prijevoza opasnih tvari. lako je projektni opseg nacionalan, pravila ADR-a
su relevantna za sadrzaj podataka (npr. UN broj, ADR razred, ambalazna skupina, ogranicenja
tunela) i za provjere koje nadleZna tijela provode u stvarnom postupku nadzora.

U provedbi eADR sustava ADR pravila se ne implementiraju kao “tekstualni pravilnik” u
aplikaciji, nego kao strukturirani skup podataka i validacija: obvezna polja DG seta, Sifrarnici,
logicke provjere (npr. konzistentnost razreda i klasifikacijskog koda), te prikaz sazetka koji je
operativno primjenjiv tijekom kontrole. Ovaj pristup omogucuje da sustav bude upotrebljiv na
terenu i da ne zahtijeva od korisnika “ru¢no tumacenje” podataka bez sustavne pomoci.

U domeni dokumentacije prijevoza relevantan je i okvir elektroni¢ke dokumentacije (npr.
eCMR) u mjeri u kojoj se koristi kao izvor ili prikaz transportne dokumentacije, ali u ovom
projektu se integracija prema eCMR-u provodi kroz eFTl platforme i eFTI dohvat, bez izravnog
povezivanja s velikim brojem pruzatelja. Time se zadrZava odrzZivost rjeSenja i izbjegava
uvodenje dodatnih integracijskih obveza.

Kako ADR okvir evoluira (a aZurira se periodicno), projektna dokumentacija mora definirati
postupak azuriranja Sifrarnika i pravila u eADR sustavu. U praksi to znaci da se kodne liste i
validacijska pravila odrZavaju kao verzionirani skupovi (reference data), a dokumentacija mora
jasno navesti kako se nove verzije uvode i kako se osigurava da povijesni zapisi nadzora ostanu
interpretabilni prema pravilima koja su vrijedila u trenutku dogadaja.
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10.4. Nacionalni regulatorni okvir Republike Hrvatske koji se
primjenjuje na projekt

Nacionalni okvir Cine zakoni i podzakonski akti Republike Hrvatske koji ureduju: cestovni
prijevoz, prijevoz opasnih tvari, ovlasti i postupanje nadzornih tijela, te obradu i zastitu
podataka u drzavnim informacijskim sustavima. U provedbi projekta nacionalni propisi daju
kontekst za to koje funkcije eADR mora podrzati (npr. izdavanje i evidencija dopustenja,
evidencija osposobljavanja i potvrda, postupanje nadzora) i koje su minimalne informacije
potrebne za zakonito postupanje.

Nacionalni okvir takoder odreduje organizacijski kontekst sustava: gdje se sustav fizicki i
operativno nalazi (on-premise u AKD podatkovnom centru), tko su operativni korisnici, te koje
se evidencije smatraju sluzbenim. Dokumentacija i implementacija moraju biti uskladene s tim
pravilima kako se ne bi stvarale paralelne evidencije ili procesi koji nisu uskladeni s
nacionalnim postupanjima.

Za potrebe informacijske sigurnosti nacionalni okvir obuhvada i propise koji prenose NIS2
obveze u nacionalni pravni sustav te relevantne zahtjeve drzavnih sustava za kategorizaciju,
segmentaciju, upravljanje pristupima i evidentiranje dogadaja. U ovom poglavlju ti se propisi
tretiraju kao referentni izvori, dok su konkretni zahtjevi i implementacijski obrasci obradeni u
poglavlju o NIS2 i sigurnosnom sloju.

U kontekstu elektronicke identifikacije i autentifikacije, nacionalni okvir ukljuCuje pravila i
tehnicke uvjete koristenja nacionalnih usluga autentifikacije (eGradanin/NIAS) i povezanih
mehanizama identiteta. Implementacija sustava mora se osloniti na te mehanizme gdje je
prikladno (korisnici nadleznih tijela, gospodarski subjekti, vozaci, ucilista i ispitni centri), pri
¢emu se u dokumentaciji moraju jasno opisati ovisnosti, preduvjeti i na€in mapiranja uloga i
ovlasti.

10.5. Standardi interoperabilnosti i razmjene: eFTI specifikacije,
sucelja i format podataka

Interoperabilnost u ovom projektu temelji se na standardizaciji sucelja i podatkovnih ugovora,
s naglaskom na to da nadlezna tijela dobiju pouzdane podatke kroz AAP i Gate, a da
gospodarski subjekti ne moraju implementirati niz razli¢itih integracija prema drzavi.
Referentni okvir za to su eFTI tehnicke specifikacije, datasetovi i kodne liste, koji se u sustavu
moraju odraziti kroz: definiciju metapodataka, selektivni dohvat, pun dohvat, te konzistentno
mapiranje DG seta prema eADR modelu.

Za razmjenu poruka i integracije koje se oslanjaju na eDelivery, referentni standardi ukljucuju
profilirane specifikacije razmjene poruka (AS4/ebMS), kriptozastitu poruka, potvrde isporuke
i pouzdanu razmjenu. U projektu je klju¢no da integracijski sloj bude provjerljiv i odrziv: poruke
moraju imati korelacijske identifikatore, mora postojati jasan katalog partnera i konfiguracija
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certifikata, te moraju postojati standardizirani nacini rukovanja greskama (npr. nevaljana
poruka, nedostupan endpoint, neuspjela validacija potpisa).

Za APl suceljaiinternu razmjenu podataka referentni standardi su usmjereni na konzistentnost
i dokumentiranost: definicija API-ja mora biti formalizirana (npr. OpenAPI), format razmjene
mora biti jednoznacno definiran (JSON/XML prema dogovoru), te se mora provoditi
verzioniranje sucelja kako bi sustav ostao nadogradiv bez prekida rada. Ovo se izravno
odrazava na tehnicku dokumentaciju integracija i na testne scenarije koji potvrduju
kompatibilnost selektivnog i punog dohvacanja.

U kontekstu eCMR i digitalne dokumentacije, referentni standardi i protokoli se koriste u mjeri
u kojoj se dokumentacija prenosiili referencira kroz eFTI platformu. Sustav mora biti sposoban
prikazati strukturirane podatke i dokaz integriteta dokumenta (npr. potpis, hash ili drugi
dokaz), ali bez preuzimanja uloge univerzalnog repozitorija dokumenata. Ovakav pristup
zadrzava fokus na eFTI interoperabilnosti i odrzZivosti, a dokumentacija sucelja mora jasno
navesti koje su varijante podrzane i kako se njima upravlja.

+ eFTI specifikacije i datasetovi: primjenjuju se za strukturu metapodataka, selektivni
dohvat i DG informativni set; u isporuci moraju postojati validacije i mapiranja koja
osiguravaju konzistentan prikaz u AAP-u.

+ eDelivery/AS4 profili: primjenjuju se na pouzdanu razmjenu poruka i kriptozastitu; u
isporuci moraju postojati konfiguracije partnera, certifikati, potvrde isporuke i logovi s
korelacijom.

+ OpenAPI i ugovori sucelja: primjenjuju se na dokumentiranje i verzioniranje APl-ja; u
isporuci moraju postojati formalne specifikacije i testovi kompatibilnosti.

- Standardi formatiranja poruka i kodiranja: primjenjuju se na konzistentno kodiranje
podataka (npr. UTF-8), datumsko-vremenske formate i identifikatore; u isporuci se
mora vidjeti jednoznacno tumacenje i validacija.

10.6. Referentni standardi za informacijski sigurnosni okvir i zastitu
podataka

Referentni okvir informacijske sigurnosti u projektu proizlazi iz NIS2 i nacionalnih propisa, uz
primjenu prakti¢nih standarda i smjernica koje omogucuju konzistentnu implementaciju bez
nepotrebne operativne sloZzenosti. U ovom poglavlju standardi se navode kao temelj za
strukturiranje sigurnosnih postavki, upravljanje pristupima, evidentiranje dogadaja i
minimalne provjere, dok su konkretne implementacijske mjere detaljno opisane u poglavlju
posvecenom sigurnosnom sloju i NIS2 zahtjevima.

Za upravljanje sigurnoscu i politikama uobicajeni referentni standardi ukljuc¢uju ISO/IEC 27001
i ISO/IEC 27002 u smislu strukture kontrola i terminologije (upravljanje pristupom,
kriptografija, operativna sigurnost, upravljanje incidentima). U ovom projektu ovi standardi se
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koriste kao okvir za strukturiranje dokumentacije i postupaka, a ne kao obveza uspostave
sloZzenog sustava upravljanja koji bi povecao opterecenje odrzavanja.

Za upravljanje incidentima i evidentiranje dogadaja relevantne su smjernice koje definiraju Sto
se smatra sigurnosnim dogadajem, kako se klasificira i kako se izvjeStava, uz oslanjanje na
logkolektor i osnovno izvjestavanje. Cilj je da sustav “po dizajnu” proizvodi audit tragove
potrebne za dokazivost (prijave, pristupi osjetljivim podacima, administrativnhe promjene) i da
se iz njih moZze izvu¢i minimalni set informacija za postupanje, bez dodatnih evidencija.

Za zastitu osobnih podataka referentni okvir je GDPR i pripadajuéa nacionalna provedbena
pravila. U praksi to znali da se dokumentacija i implementacija oslanjaju na nacela
minimizacije, ograni¢enja svrhe, ogranicenja pristupa i sljedivosti, Sto je posebno vazino jer
sustav obraduje identifikatore osoba (npr. vozace) i podatke povezane s nadzorom. Referentni
standardi se u ovom segmentu moraju odraziti na to da se u dokumentaciji jasno definira: tko
ima pravo vidjeti koje podatke, u kojoj svrsi i kako se pristup evidentira.

+ NIS2 i nacionalni provedbeni propisi: referentni su za obveze upravljanja rizicima,
incidentima, kontinuitetom i izvjeStavanjem; u dokumentaciji se moraju vidjeti
postupci i minimalni dokazni tragovi.

« ISO/IEC 27001 i 27002: referentni su za strukturiranje sigurnosnih postavki i politika;
koriste se kao okvir, bez uvodenja dodatne operativne sloZenosti.

« ISO/IEC 27035 (upravljanje incidentima) i srodne smjernice: referentne su za
konzistentan tok incidenta i prikupljanje informacija; u isporuci se moraju vidjeti jasne
upute i logovi koji to podrzavaju.

+ GDPRi nacionalna pravila zastite podataka: referentni su za obradu osobnih podataka
i sljedivost pristupa; u isporuci se moraju vidjeti pravila pristupa, audit i minimalizacija
podataka u integracijama.

10.7. Standardi za podatkovne modele, Sifrarnike, kvalitetu
podataka i semantiku

Podatkovni modeli u projektu moraju biti utemeljeni na standardiziranim pojmovima i
Sifrarnicima kako bi se osigurala interoperabilnost izmedu eADR i integriranih sustava.
Referentniizvori u ovom segmentu su eFTl datasetovi i kodne liste, ADR klasifikacijski elementi
te nacionalni Sifrarnici i evidencije kada su relevantni. U praksi to znaci da se u podatkovnom
modelu i u validacijama mora vidjeti jednoznaéna semantika: Sto je poSiljka, Sto je operacija
prijevoza, Sto je stavka opasne tvari, kako se biljeze pretovari, te kako se povezuju dozvole i
osposobljenost s konkretnom operacijom i DG sadrzajem.

Jedno od klju¢nih nacela je odvajanje pojmova koji se u praksi ¢esto pogresno izjednacavaju.
Posiljka (consignment) je poslovni entitet koji moZe biti pokriven s viSe operacija (npr.
pretovar, promjena vozila), dok operacija prijevoza predstavlja konkretno izvrSenje prijevoza
s konkretnim vozilom i vozacem. Referentni standardi eFTl-ja i ADR-a zahtijevaju da se ova
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razlika moze pratiti u podacima jer se inaCe gubi sljedivost i onemogucéuje korektna
interpretacija nadzora.

Sifrarnici i kodne liste moraju biti odrzavani kao verzionirani skupovi referentnih podataka. To
ukljuCuje: tipove subjekata, statuse operacija i poSiljaka, vrste programa osposobljavanja,
vrste dopustenja, te ADR klasifikacijske elemente. Referentni izvori ovih Sifrarnika moraju biti
jasno navedeni u dokumentaciji, a postupak aZuriranja mora biti opisan tako da se moze
provesti unutar redovnog ciklusa nadogradnji bez ru¢nih intervencija na produkciji.

Kvaliteta podataka i validacije trebaju biti postavljene kao praktic¢an skup pravila koji sprjecava
najcesce greske, a ne kao slozeni sustav nadzora kvalitete. U isporuci se to mora vidjeti kroz:
validaciju obveznih polja DG seta, validaciju formata identifikatora, konzistentnost veza (npr.
dozvola pokriva UN broj), te jasne poruke pogreske koje korisnik moze razumijeti i ispraviti.

+ eFTl kodne liste i datasetovi: referentni su za semantiku i strukturu podataka; u
modelu se moraju vidjeti odgovarajuéi identifikatori i veze (npr. consignment,
transport).

+ ADR Kklasifikacijski elementi: referentni su za UN broj, razrede, ambalazne skupine i
ogranicenja; u modelu i validacijama moraju biti podrzani kao strukturirani podaci.

+ Nacionalni Sifrarnici procesa eADR: referentni su za statuse tecaja, ispita, potvrde i
dopustenja; u modelu moraju biti jednoznacni i dosljedno koristeni kroz sve module.

+ Pravila kvalitete podataka: referentna su za minimalne validacije i konzistentnost; u
isporuci se moraju vidjeti kroz Ul i APl poruke greske te kroz testne scenarije.

10.8. Standardi za testiranje, validaciju i dokazivost uskladenosti.

Referentni standardi i prakse za testiranje u projektu sluZze tome da testni postupci budu
ponovljivi, mjerljivi i dokazivi. U praksi, referentni okvir je definiran zahtjevima poziva i
projektne dokumentacije za provedbu prihvatnog testiranja, uz oslanjanje na standardne
obrasce testiranja: funkcionalni end-to-end testovi, integracijski testovi, sigurnosni testovi,
performansni testovi te testovi oporavka i visoke raspolozivosti. Ovaj okvir mora biti dosljedan
s ranije definiranim testnim scenarijima i validacijskim postupcima.

Za tehnicku validaciju sucelja i ugovora referentni standard je formalna specifikacija sucelja
(npr. OpenAPI) i automatizirana provjera ugovora, pri ¢emu se u projektu naglasak stavlja na
prakti¢no: provjeru da su sucelja kompatibilna izmedu verzija i da se promjene ne uvode bez
azuriranja dokumentacije i testova. U testnim artefaktima mora biti vidljivo da se svaka klju¢na
integracija moze validirati bez ruc¢nih improvizacija (npr. selektivni dohvat DG seta, dohvat
tahografskog sazetka, batch ulaz u AFFINIS).

Za sigurnosno testiranje referentne su smjernice koje omoguduju osnovnu provjeru
aplikacijskih i konfiguracijskih slabosti, uz fokus na provjerljive rezultate (izvjestaj skeniranja,
dokaz TLS konfiguracije, dokaz RBAC ograni¢enja). Ovdje se ne uvodi sloZen program
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testiranja, nego minimalni skup provjera koji je dovoljno robustan za drZavne sustave i
uskladen s NIS2 obvezama u smislu sposobnosti otkrivanja i odgovora na incidente.

Za testove kontinuiteta (backup/restore, failover) referentni okvir je projektna definicija
cilieva oporavka i operativnih procedura. Validacija se provodi kroz prakti¢ne scenarije
oporavka i kroz zapis rezultata (vrijeme preuzimanja, dostupnost klju¢nih funkcija,
konzistentnost podataka). U dokumentaciji testiranja mora biti jasno definirano Sto se smatra
uspjesnim oporavkom i koje se minimalne funkcije provjeravaju nakon failovera.

- Standardizirani testni zapisi i dokazni paketi: referentni su za prihvatno testiranje; u
isporuci se mora vidjeti evidencija testova i dokaz (snimke, izvjestaji, logovi).

+ Validacija ugovora sucelja: referentna je za integracijska testiranja; u isporuci se mora
vidjeti formalna specifikacija i testovi kompatibilnosti.

« Osnovna sigurnosna provjera (DAST/SAST prema potrebi): referentna je za dokaz
minimalne sigurnosne higijene; u isporuci se mora vidjeti izvjestaj i korekcije prije
produkcije.

« Testovi oporavka: referentni su za dokaz kontinuiteta; u isporuci se mora vidjeti zapis
izvedenih testova (backup/restore i failover) i rezultat u skladu s ocekivanjima sustava.

10.9. Standardi i izvori za arhitekturu, modeliranje i tehnicku
dokumentaciju projekta.

Za arhitekturno modeliranje i dokumentiranje rjeSenja referentni standardi i prakse sluze da
se arhitektura, procesi i podatkovni modeli mogu razumjeti i odrzavati kroz Zivotni ciklus
sustava. U projektu se koriste prakti¢ni oblici modeliranja koji su razumljivi Sirokom krugu
dionika: modeliranje podatkovnih odnosa (ER), modeliranje tokova integracije (sequence i
data flow), te opis komponenti i zona (component i deployment prikazi). U dokumentaciji se
ti modeli koriste kao dio tehnickih specifikacija, a ne kao “odvojeni crtezi” bez veze s
implementacijom.

Referentniizvori za arhitekturu i dizajn ukljucuju projektnu dokumentaciju isporucenu uz poziv
(ukljuCujuc¢i ocekivane produkcijske komponente, on-premise pretpostavke, sigurnosne i
operativne zahtjeve) te dokument Procjena analitickih kapaciteta i nadogradnje AFFINIS-a, koji
definira analiticke tokove i o¢ekivanja u dijelu izvjeStavanja. Ovi izvori se koriste za oblikovanje
“ciljne arhitekture” i za definiranje minimalno potrebnih komponenti bez uvodenja dodatnih
tehnologija ili dodatnih organizacijskih ovisnosti.

U dijelu tehnicke dokumentacije referentni standard je struktura dokumentacije koja
omogucuje operativnu provedbu: instalacija i konfiguracija, integracijska sucelja, sigurnosne
postavke, operativni priru¢nik i upute za korisnike. Dokumentacija mora biti odrziva,
verzionirana i povezana s izdanjima sustava, Sto se u praksi postize povezivanjem
dokumentacije s repozitorijima specifikacija i konfiguracije te odrzavanjem kataloga sucelja,
Sifrarnika i konfiguracijskih parametara.
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Dodatno, referentni izvor za dosljednost terminologije je projektni rjecnik pojmova koji mora
uskladiti eFTI nazivlje (npr. transport, consignment, consignment item) s eADR nazivljem (npr.
prijevozna operacija, posiljka, DG stavka) i nacionalnim pojmovima postupanja. Ovaj rjecnik je
klju¢an da dokumentacija, korisnic¢ko sucelje i integracijske specifikacije koriste iste pojmove i
da se izbjegnu pogresna tumacenja u stvarnom radu.

11. Zahtjevi za edukaciju i plan edukacije djelatnika
AKDa

Edukacija je sastavni dio isporuke produkcijskog rjeSenja i usmjerena je na osposobljavanje
djelatnika AKD-a koji ¢e sustav operativno voditi, administrirati i pruzati podrsku korisnicima.
Edukacija mora omoguciti da AKD samostalno upravlja aplikacijskim modulima eADR sustava
(registri, osposobljavanje, dopustenja), prati integracije, provodi osnovne operativne provjere
i izvjeStavanje, te postupa u slucaju uobicajenih poteskoca (npr. nedostupnost integracije,
poruke validacije, ograni¢enja ovlasti).

Edukacija se provodi tako da izravno podriava procese i modele opisane u poglavlju 5.
(arhitektura) i validacijske scenarije iz poglavlja 8. (testiranje), bez uvodenja novih procesa ili
dodatnih organizacijskih ovisnosti.

Opseg edukacije u okviru projekta ograni¢en je na uloge i aktivnosti koje obavlja AKD
(operativno upravljanje sustavom, aplikativna administracija, integracije i analitika, kontakt
centar i prva linija podrske). Edukacija krajnjih korisnika izvan AKD-a (npr. nadzorna tijela,
ucilista, ispitni centri i tijela koja izdaju dopustenja) nije predmet isporuke ovog projekta;
eventualne obuke tih korisnika AKD moze provoditi naknadno koristeci isporuc¢ene materijale
i provedeni prijenos znanja.

Edukacija mora biti odrziva nakon zavrSetka projekta, bez stalne potrebe za angazmanom
izvodaca. To se postize prijenosom znanja na superkorisnike u AKD-u, standardiziranim i
verzioniranim materijalima koji se azuriraju uz izdanja sustava, te jasno definiranim radnim
procedurama za administratore i kontakt centar koje se koriste kao dnevni prirucnik za rad..

11.1. Ciljne skupine, uloge i opseg edukacije

Ciljne skupine edukacije definiraju se prema stvarnim ulogama djelatnika AKD-a u sustavu i
prema odgovornostima u operativnom upravljanju eADR rjesenjem. Edukacija mora biti
uskladena s modelom autentifikacije i ovlasti te s principom najmanjih privilegija: mora jasno
objasniti Sto svaka uloga smije, a Sto ne smije raditi, i kako sustav komunicira ta ogranicenja
kroz poruke sustava i audit trag.
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U operativnom smislu, opseg edukacije pokriva aktivnosti koje AKD provodi u svakodnevnom
radu i podrsci: aplikativna administracija i odrzavanje podataka u eADR modulima (registri,
osposobljavanje i dopustenja), podrska funkcionalnostima nadzora kroz pregled i tumacenje
poruka sustava, pracenje i osnovna dijagnostika integracijskih tokova, te operativni analiticki
uvidi i osnovno izvjeStavanje u opsegu predvidenom ovim projektom.

Eksplicitno je izvan opsega edukacije: upravljanje internim sustavima gospodarskih
subjekata, administracija eFTI platformi koje nisu u domeni projekta, te edukacija krajnjih
korisnika izvan AKD-a (nadzorna tijela, ucilista, ispitni centri i tijela koja izdaju dopustenja).
Za takve korisnike AKD moZe naknadno organizirati obuku koristeci isporuc¢ene materijale.

Edukacija se organizira za sljedece ciljane skupine unutar AKD-a, pri cemu svaka skupina dobiva
prilagoden sadrzaj i prakticne vjezbe:

J Administratori sustava (AKD): operativno odrZavanje servisa u virtualiziranom
okruZenju, sigurnosne postavke, certifikati, sigurnosne kopije i povrat, osnovni postupci
oporavka, pregled logova i nadzor rada.

. Aplikativni operateri (AKD): administracija eADR modula (registri, osposobljavanje,
dopustenja), validacije, statusi i korekcije uz audit trag, obrada iznimki i podrska poslovnim
procesima.

J Operateri integracija i analitike (AKD): pracenje integracijskih tokova, tumacenje
poruka greske, osnovne provjere uspjesnosti razmjene i analitickih obrada.

J Kontakt centar / prva linija podrske (AKD): trijaza prijava, prikupljanje klju¢nih
informacija (identifikatori i poruke sustava), osnovne upute i kriteriji eskalacije prema
administratorima i integracijskom timu.

11.2. Struktura edukacijskih modula i ocekivani ishodi ucenja.

Edukacija se provodi kroz standardizirane module koji se mogu kombinirati ovisno o ulozi.
Svaki modul mora imati jasno definirane ishode ucenja koji se provjeravaju prakticnim
zadatkom u trening okruzenju. Ishodi se definiraju tako da su mjerljivi: korisnik mora moci
izvrsiti odredenu radnju, protumacditi rezultat, te znati koje je sljedece ispravno postupanje
kada sustav vrati gresku ili ograni¢enje ovlasti.

Moduli moraju biti uskladeni s realnim poslovnim situacijama: viSe poSiljaka u jednom
prijevozu, jedna posilika s viSe operacija (pretovar), razliCite DG stavke s razli¢itim
destinacijama, te kombinacije vazeéih i nevazecih potvrda i dopustenja. U modulima se koriste
isti koncepti i terminologija kao u sustavu (posiljka/operacija, DG stavka, statusi, obuhvat
dopustenja), kako bi se sprijecila pogresna tumacenja u radu.

Struktura modula mora pokriti i sigurnosni minimum koji je potreban za ispravno postupanje:
zaStita vjerodajnica, postupanje s osobnim podacima, razumijevanje audita i razlog zasto se
pristupi biljeze. Ovaj dio se ne provodi kao opéa edukacija “o sigurnosti”, nego kao prakti¢na
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uputa koja je vezana uz konkretne radnje u sustavu (npr. Sto znaci da je selective pull zabiljezen
i zasto se ne dijele snimke ekrana izvan ovlastenih kanala).

Minimalni set edukacijskih modula koji se pripremaju kao standardna ponuda unutar projekta
je:

Minimalni set edukacijskih modula koji se pripremaju u okviru projekta, fokusirano na
djelatnike AKD-a, je:

. Modul 1 — Osnove sustava za AKD: kljuéni pojmovi i Zivotni ciklus podataka, uloge i
ovlasti, audit trag i osnovna pravila postupanja.

J Modul 2 — Operativni rad i aplikativna administracija: rad u modulima registri,
osposobljavanje i dopustenja, validacije i korekcije, tipicne iznimke i postupanje u operativnim
situacijama, uz pregled funkcionalnosti nadzora radi korisni¢ke podrske.

. Modul 3 — Integracije i analiticke obrade: pregled tokova razmjene, statusi i poruke
greSke, osnovne provjere uspjesnosti, obrada iznimki i praéenje analiti¢kih obrada.

. Modul 4 — Administracija i podrska korisnicima: pokretanje i zaustavljanje servisa,
konfiguracije okruzenja, upravljanje certifikatima, sigurnosne kopije i povrat, osnovni postupci
oporavka, pregled logova i monitoring, postupci trijaZe i eskalacije iz kontakt centra.

Za svaki modul definiraju se minimalni prakti¢ni zadaci (vjezbe) koji predstavljaju “prolazni
prag” edukacije. Primjerice, u Modulu B sluzbenik mora mo¢i dohvatiti DG set za zadanu
posiljku i evidentirati ishod nadzora, dok u Modulu E operater mora moc¢i izdati dopustenje s
obuhvatom UN brojeva i dokazati da je dopustenje konzistentno s DG stavkama u operaciji.

11.3. Metodologija izvodenja edukacije, materijali i okruzenje za
vjezbu.

Edukacija se provodi kombinacijom vodenih radionica i prakticnog rada u trening okruzenju,
jer jecilj da korisnici razviju sigurnost u radu kroz realne scenarije, a ne samo kroz prezentacije.
U svakoj radionici mora postojati jasna struktura: kratko objasnjenje pojmova i pravila,
demonstracija procesa u aplikaciji, zatim samostalna vjezba polaznika uz kontrolni popis, te
kratka provjera zadatka. Ovakav format je ucinkovit jer se odmah otkrivaju tipicne pogreske i
nerazumijevanja (npr. mijeSanje operacije i posiljke, pogresno tumacenje statusa).

Materijali za edukaciju moraju biti izravno povezani s dokumentacijom sustava, ali prilagodeni
edukaciji. To znaci da se korisni¢ke upute i administratorski prirucnici koriste kao temelj, dok
se za edukaciju pripremaju: vodici “korak-po-korak”, radne biljeznice s vjezbama, kontrolni
popisi, kratki rjecnik pojmova i tipicne poruke sustava s tumacenjem. Materijali moraju biti
verzionirani uz izdanje sustava kako bi se izbjeglo da se korisnici uCe po starim ekranima ili
starim pravilima.
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Trening okruZenje mora biti pripremljeno tako da podrzava sve klju¢ne procese bez rizika za
stvarne podatke. OkruZenje mora sadrzavati realistican skup fiktivnih podataka: subjekte,
vozila, vozace, lokacije, posiljke i DG stavke, uklju€ujuéi scenarije pretovara (jedna poSiljka kroz
viSe operacija) i scenarije viSe posiljaka s razli¢itim destinacijama. Vazno je da su podaci i
scenariji uskladeni s testnim scenarijima iz poglavlja 8., jer se na taj nalin postize
konzistentnost izmedu validacije sustava i edukacije korisnika.

Metodologija mora ukljuciti komponentu prijenosa znanja na trenere u AKD-u, jer se time
osigurava odrzivost bez stalnog angazmana izvodaca. U praksi AKD imenuje superkorisnike (po
mogucnosti po jednom za aplikativni dio, integracije i analitiku te administraciju) koji prolaze
proSirenu edukaciju s naglaskom na tumacenje pravila, rjeSavanje tipi¢nih situacija i vodenje
prakti¢nih vjezbi. Nakon toga superkorisnici u AKD-u provode ponovljene edukacije za nove
djelatnike i kratka osvjezenja nakon nadogradnji, koristeéi iste materijale i isto trening
okruzenje.

11.4. Plan edukacije po fazama implementacije.

Plan edukacije mora biti vremenski uskladen s isporukom funkcionalnosti i dostupnoséu
trening okruZenja, kako bi edukacija bila praktiéna i odmah primjenjiva. Kako je edukacija
usmjerena na AKD, planira se u tri faze.

U prvoj fazi (priprema za prihvatno testiranje korisnika) provodi se edukacija administratora,
integracijskog tima i aplikativnih operatera u AKD-u, kako bi mogli samostalno provjeravati
status servisa i integracija, razumjeti poruke greske i ucinkovito sudjelovati u prihvatnom
testiranju korisnika.

U drugoj fazi (operativno uvjezbavanje prije produkcije) provodi se objedinjena edukacija za
sve AKD uloge kroz scenarije “dan 1”: administracija podataka u modulima, pracenje
integracija, osnovno izvjesStavanje te postupci zaprimanja i eskalacije prijava. Faza zavrSava
prakti¢nim zadacima za svaku AKD ulogu.

U trecoj fazi (stabilizacija nakon produkcije) provode se kratka osvjeZenja i ciljane radionice
temeljem stvarnih upita i uolenih obrazaca rada. Aktivnosti primarno provode AKD
superkorisnici uz podrsku ugovorene tehnicke podrske u okviru projekta.

® Faza 1 — Priprema za prihvatno testiranje korisnika: edukacija klju¢nih AKD uloga i rad u
trening okruzenju.

* Faza 2 — Operativno uvjezbavanje prije produkcije: objedinjena edukacija svih AKD uloga i
provjera kroz prakti¢ne zadatke.

* Faza 3 — Stabilizacija: kratka osvjeZenja i ciljane radionice nakon pustanja u produkciju.
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11.5. Provjera osposobljenosti, minimalna evidencija i prijenos
znanja.

Provjera osposobljenosti mora biti prakticna i usmjerena na stvarne zadatke. Umjesto
opseznih testova i slozene administracije, koristi se model “prolaznih zadataka”: za svaku
ulogu definira se mali broj zadataka koje korisnik mora izvrsiti u trening okruZenju, uz jasno
oCekivani rezultat. Time se dobiva pouzdana potvrda da korisnik moZe obaviti posao u sustavu,
a istovremeno se ne uvodi sloZen sustav certificiranja koji bi otezao odrzavanje.

Minimalna evidencija edukacije mora biti dovoljna za operativne potrebe i za dokaz da su
klju¢ne uloge prosle obuku. Evidencija se svodi na: popis polaznika, datum i modul koji su
prosli, te oznaku “zadaci izvrSeni” uz eventualnu kratku napomenu (npr. potrebna dodatna
vjezba za odredeni ekran). Ova evidencija se vodi centralno i verzionirano, bez dodatnih
paralelnih tablica i bez kompleksnih obrazaca.

Prijenos znanja je klju¢an za odrzZivost i mora biti jasno strukturiran. Superkorisnici dobivaju
prosireni sadrzaj koji ukljuuje: tumacenje poslovnih pravila, uobi¢ajene greske i njihovo
rijeSavanje, te nacin prikupljanja informacija za eskalaciju (korelacijski identifikator, vrijeme,
identifikatori posiljke/operacije, poruke sustava). Administratori dobivaju dodatno: postupke
za osnovnu dijagnostiku integracija, pregled logova i minimalne procedure za oporavak
(restore i failover provjere).

Uloga kontakt centra u prijenosu znanja mora biti jasno definirana, jer kontakt centar Cini
“filter” koji sprje¢ava da administratori budu optereceni trivijalnim pitanjima. Kontakt centar
se educira da razlikuje probleme autentifikacije, ovlasti, dostupnosti integracije i pogresaka
validacije, te da zna koji je minimalni skup informacija potreban za eskalaciju. Time se postize
da eskalacije budu kvalitetne, a vrijeme rjeSavanja kraée, bez uvodenja dodatnih
organizacijskih slojeva.

J Prakticni zadaci po ulozi: svaka AKD uloga mora izvrsiti 2-5 klju¢nih zadataka (npr. unos
i korekcija podataka u registrima uz audit trag, obrada iznimke u osposobljavanju ili
dopustenjima, provjera statusa integracije i tumacenje poruke greske, provodenje sigurnosne
kopije i povrata u trening okruzenju, pravilna trijaza i eskalacija prijave iz kontakt centra).

. Minimalna evidencija:prisustvo + oznaka izvrSenih zadataka, bez dodatnih sloZenih
formi i bez paralelnih evidencija.

. Prijenos znanja na superkorisnike:superkorisnici postaju prva tocka pomoci korisnicima
i pokrivaju ponovljene edukacije za nove korisnike.

J Osposobljavanje kontakt centra:kontakt centar prikuplja standardizirane informacije i
provodi trijazu prije eskalacije.
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11.6. Isporuke edukacije i odrzivost edukacijskog paketa nakon
zavrSetka implementacije.

Isporuke edukacije moraju biti definirane kao konkretni i ponovno upotrebljivi artefakti koji
ostaju narucitelju i koji se mogu aZurirati uz svako izdanje sustava. To ukljuCuje: prezentacije
po modulima, radne biljeznice s vjezbama i kontrolnim popisima, rjecnik pojmova koji
uskladuje eFTl i eADR terminologiju, te set fiktivnih trening podataka i scenarija koji se mogu
ponovno koristiti za uvjezbavanje novih korisnika. Artefakti moraju biti konzistentni s
dokumentacijom definiranom u poglavlju 9., kako bi korisnik nakon edukacije imao jedan jasan
izvor uputa za rad.

Edukacijski paket mora sadrzavati i posebne materijale za administratore i operativno
odrzavanje: kratke “runbook” postupke za najceS¢e operacije (provjera statusa servisa,
provjera integracije, rotacija certifikata, provjera batch obrade, restore test), te minimalne
“checkliste” za postupanje u uobicajenim situacijama (npr. platforma nedostupna, SOTAH ne
vrac¢a podatke, batch nije zavrsio). Ovi materijali moraju biti pisani jednostavno, kao koraci
koje administrator moze provesti bez dodatnih konzultacija.

Odrzavanje edukacijskih materijala mora biti povezano s odrzavanjem dokumentacije i verzija
sustava. Kada se u izdanju promijeni ekran, status, validacija ili integracijska poruka, mora se
azurirati pripadajuci modul i pripadajuéi zadatak vjezbe. Time se osigurava da edukacija uvijek
prati stvarno stanje sustava i da se izbjegne situacija da novi korisnici u¢e po zastarjelim
primjerima.

Kako bi edukacija ostala operativno jednostavna, nakon zavrsetka implementacije preporuceni
model je da superkorisnici i administratori provode periodicne kratke edukacije za nove
korisnike i za osvjeZzenja nakon nadogradnji, koristeci iste materijale i isto trening okruzenje.
Uloga izvodaca u tom trenutku svodi se na aZuriranje materijala kada su dio isporuke novog
izdanja i na podrsku kroz ugovorene kanale, bez uvodenja dodatnih angazmana ili dodatnih
organizacijskih dionika.

. Edukacijski paket po modulima:prezentacije, radne biljeznice, vjezbe i kontrolni popisi,
uskladeni s korisni¢kim uputama i statusima u sustavu.

. Trening scenariji i podaci:fiktivni, realisticni skup podataka koji pokriva DG set,
pretovare, vise posiljaka i razli¢ite statuse osposobljenosti i dopustenija.

J Materijali za administratore:runbook postupci i checkliste za integracije, logiranje,
backup/restore i osnovne provjere ispravnosti.

J Verzioniranje i azuriranje:materijali su vezani uz izdanja sustava i azuriraju se kada se
mijenjaju ekrani, pravila ili integracije.
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12. Plan provedbe, vremenski okvir, faze
implementacije i klju¢ne prekretnice

Plan provedbe projekta definira strukturirani pristup implementaciji produkcijskog rjesenja
eADR u on-premise okruzenju AKD/MMPI.U tom vremenskom okviru plan mora osigurati da
su funkcionalnosti koje pokrivaju nadzor eADR podataka (ukljuc¢ujuc¢i DG informativni set),
eADR procesi (registri, osposobljavanje, dopustenja) te integracije (eFTI ekosustav, SOTAH,
AFFINIS i sustavi nadleznih tijela) implementirane, testirane, dokumentirane i operativno
predane.

Plan je postavljen tako da ne pretpostavlja dodatne vanjske dionike izvan onih predvidenih
projektnom dokumentacijom, te da se oslanja na postojece nacionalne usluge autentifikacije
i postojece sustave koji su dio ciljne arhitekture. Poseban naglasak stavlja se na to da rjesenje
bude prakticno implementabilno i odrzivo: postupci instalacije i nadogradnji moraju biti
ponovljivi, integracije moraju biti provjerljive kroz standardizirane testove, a operativni tim
mora dobiti dovoljno znanja i dokumentacije da sustav mozZe stabilno raditi bez stalne
ovisnosti o izvodacu.

Provedba se organizira fazno uz jasne prekretnice (gate tocke) koje omogucuju kontrolu
opsega i kvalitete bez uvodenja sloZenih upravljackih mehanizama. Svaka faza zavrSava
provjerljivim isporukama (npr. potvrdena specifikacija i dizajn, implementirane i
demonstrirane funkcionalnosti, zavrSeno integracijsko testiranje, potpisan UAT, pripremljeno
produkcijsko okruzenje i provedeni “go-live” koraci). Time se postiZze da je napredak mjerljiv i
da se problemi otkrivaju rano, dok su korekcije jos jednostavne.

Vremenski okvir se izrazava iskljucivo kroz trajanja i relativne oznake (npr. TO je potpis ugovora
i pocetak provedbe). U planu se koristi okvirna podjela po tjednima kako bi se omogucilo
precizno pracenje bez navodenja kalendarskih datuma.

12.1. Polazne pretpostavke i nacela planiranja

Provedba se planira uz pretpostavku da je ciljna infrastruktura dostupna u AKD podatkovnom
centru te da se sustav implementira on-premise na virtualnim posluZiteljima (VM) sukladno
projektnoj dokumentaciji. Plan podrazumijeva da se u ranoj fazi provedbe uspostavljaju sva
potrebna okruzenja (minimalno DEV/TEST/UAT/PROD), pri cemu se TEST i UAT koriste kao
klju¢ni oslonac za integracijske provjere i prihvatno testiranje korisnika.

Plan pretpostavlja da se za autentifikaciju i identitete koristi nacionalni okvir gdje je
primjenjivo (eGradanin/NIAS) te da se ovlasti implementiraju kroz uloge unutar sustava, uz
jasna pravila pristupa po ciljanim skupinama korisnika. Time se izbjegava paralelno upravljanje
korisnicima i odrzava uskladenost s ocekivanim nacinom rada drZavnih sustava, uz audit trag
klju€nih radnji i pristupa.
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U dijelu integracija plan se temelji na tome da nacionalni eFTI ¢vor/gateway i eADR nisu
izolirani sustavi, nego da eADR mora generirati i obradivati podatke koji su dio obveznog eFTlI
informativnog skupa za opasne tvari (DG set). To ima prakti¢nu posljedicu na faziranje:
podatkovni modeli, Sifrarnici i validacije DG seta moraju biti definirani i verificirani dovoljno
rano, kako bi integracije i testni scenariji mogli biti izvedeni u realnim uvjetima (vise posiljaka,
pretovari, viSe operacija po posiljci).

Plan provedbe se vodi nacelom minimalne sloZenosti za odrzavanje. To znaci da se u provedbi
preferiraju standardizirani postupci (ponovljive instalacije i konfiguracije), jasna segmentacija
okruzZenja i konfiguracija, te dokumentacija i edukacija koja omogucuje operativni rad bez
dodatnih “ru¢nih” procedura koje bi kasnije postale teret odrzavanja.

12.2. Okvirna dinamika provedbe i faze implementacije

Faze se planiraju tako da se kriti¢ni tokovi (infrastruktura, integracije, sigurnosne postavke)
pokreéu dovoljno rano, a da se izbjegne situacija u kojoj se vecina posla gura u zavrsnicu
projekta. Posebno se naglasava paralelizacija aktivnosti gdje je to opravdano, primjerice: dok
se implementira dio eADR registara, mozZe se paralelno pripremati integracijski sloj i katalog
sucelja, te pripremati analiti¢ki tokovi za AFFINIS.

Faziranje je postavljeno tako da se nakon inicijalne specifikacije i dizajna Sto prije dode do
demonstrabilnog inkrementa: AAP osnovni tok nadzora (lookup + prikaz metapodataka +
selective dohvat DG seta), eADR osnovni registri, te minimalni integracijski “end-to-end” tok u
TEST okruZenju. Time se osigurava da kljucne pretpostavke interoperabilnosti budu potvrdene
rano, a ne tek pred UAT.

U svakoj fazi definiraju se jasne isporuke koje sluze kao preduvjet za nastavak. Primjerice, bez
potvrdenog podatkovnog modela i Sifrarnika ne ulazi se u zavrSno povezivanje integracija, a
bez zavrSenih osnovnih sigurnosnih postavki i audita ne ulazi se u UAT koji ukljucuje stvarne
uloge i postupanje nadleznih tijela.

U nastavku je prikazan okvirni slijed faza s preporucenim trajanjem. Trajanja su namjerno
izrazena u rasponima gdje je to potrebno, kako bi se omogucilo prilagodavanje bez mijenjanja
koncepta plana.
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Slika 31. Dinamika provedbe i faze implementacije

J Faza 0 — Mobilizacija i priprema okruzenja:obuhvaca formalni pocetak provedbe (kick-
off), uspostavu radnih kanala, potvrdu pristupa okruzenjima, te osnovnu instalaciju i
konfiguraciju DEV/TEST okruZenja uz inicijalni monitoring i logiranje.
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J Faza 1 — Detaljna specifikacija i dizajn:obuhvaca potvrdu detaljne specifikacije,
podatkovnog modela i integracijskih ugovora, ukljucujudi DG set, Sifrarnike i pravila validacije
te dogovor o prioritetima inkremenata.

. Faza 2 — Implementacija i konfiguracija:obuhvaca razvoj i konfiguraciju eADR modula,
implementaciju integracija, pripremu analitickih tokova prema AFFINIS te izradu operativnih
procedura i inicijalne dokumentacije.

J Faza 3 — Integracijsko i sustavno testiranje:obuhvaca provedbu sustavnih i
integracijskih testova u TEST okruzZenju, korekcije, te potvrdu da klju¢ni end-to-end tokovi
rade stabilno. ® Faza 4 — UAT i dorade:obuhvaca prihvatno testiranje korisnika u UAT
okruZenju prema definiranim scenarijima, uz kontrolirane dorade i regresije.

] Faza 5 — Produkcijska priprema i pustanje u rad:obuhvada finalnu konfiguraciju
produkcije, validacijske provjere spremnosti, prijenos konfiguracija i certifikata, te
kontrolirano pustanje u rad.

. Faza 6 — Stabilizacija i primopredaja:obuhvaca pojacani operativni nadzor, rjeSavanje
uoCenih problema, finalizaciju dokumentacije “as-built” i formalnu primopredaju sustava i
znanja.

12.3. Sadrzaj faza i minimalne isporuke po fazi

Faze provedbe moraju imati jasno definirane minimalne isporuke koje su provijerljive, jer se na
taj nacin osigurava da projekt napreduje kroz stvarno zavrSene cjeline, a ne kroz parcijalne
aktivnosti. Minimalne isporuke su usmjerene na ono S$to je nuzno da sustav bude
implementiran, testiran i spreman za operativni rad, bez uvodenja dodatnih administrativnih
slojeva.

U fazama se posebna pozornost daje “okosnici” sustava: podatkovnim modelima (posiljka,
operacija, DG stavke, osposobljavanje, dopustenja), integracijskim tokovima (eFTl metapodaci
i selective/full dohvat, SOTAH dohvat saZetaka, batch prema AFFINIS), sigurnosnim
postavkama (identiteti, ovlasti, audit i zapisnici), te operativnim procedurama (instalacija,
konfiguracija, backup/restore, osnovni DR postupci). Time se osigurava da svi elementi iz
poglavlja 5. (arhitektura), 8. (testiranje), 9. (dokumentacija) i 11. (edukacija) imaju svoje
mjesto u realnom planu provedbe.

Isporuke se u planu ne tretiraju kao “dodatni dokumenti”, nego kao instrument koji omoguduje
brzu provjeru. Primjerice, katalog sucelja nije samo dokument, nego ulaz za integracijsko
testiranje i za rjeSavanje problema u produkciji; testni scenariji nisu samo popis, nego baza za
UAT i za kasnije regresije; edukacijski materijali nisu samo prezentacije, nego osnova za
operativno uvodenje korisnika.

U nastavku su opisane minimalne isporuke po fazama, s fokusom na prakti¢nu provedivost i
uskladenost s ciljnim opsegom projekta.
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J Faza 0 — Minimalne isporuke:postavljena DEV/TEST okruzenja, definirani pristupi i
korisnicke uloge za tehnicki tim, inicijalni log-kolektor i monitoring ukljucen, te osnovna
provjera da se servisi mogu deployati i pokretati u cilinom VM okruZeniju.

. Faza 1 — Minimalne isporuke:potvrden detaljan podatkovni model (ukljucujuéi vezu
posiljka—operacija), potvrdeni Sifrarnici i statusi, potvrdeni integracijski ugovori (katalog
sucelja), te potvrden plan testiranja i plan edukacije uskladen s fazama.

J Faza 2 — Minimalne isporuke:implementirani kljuéni moduli (AAP nadzorni tok, eADR
registri, osposobljavanje i dopustenja), implementirane integracije u TEST okruZenju (eFTlI
tokovi, SOTAH, AFFINIS batch), te inicijalne administratorske procedure i tehnicka
dokumentacija.

] Faza 3 — Minimalne isporuke:provedeno integracijsko i sustavno testiranje s
dokazima, zatvorene kriticne greske, potvrden stabilan end-to-end tok nadzora (lookup + DG
set) i klju¢ni eADR tokovi, te potvrdena spremnost za UAT.

. Faza 4 — Minimalne isporuke:proveden UAT prema unaprijed definiranim scenarijima,
provedene potrebne korekcije uz regresije, te formalna potvrda prihvata funkcionalnosti od
ovlastenih korisnika.

] Faza 5 — Minimalne isporuke:postavljeno produkcijsko okruzenje, provedena
produkcijska validacija (health check, integracije, sigurnosne postavke), pripremljen i izveden
plan pustanja u rad, te aktiviran pojacani operativni nadzor.

. Faza 6 — Minimalne isporuke:finalna “as-built” dokumentacija, potvrden prijenos
znanja (superkorisnici i administratori), stabilizirani klju¢ni tokovi, te formalna primopredaja
uz definirane operativne procedure podrske.

12.4. Kljucne prekretnice i kriteriji prolaznosti

KljuCne prekretnice (prekretnice projekta) sluze kao kontrolne tocke na kojima se potvrduje
da je odredena cjelina zavrSena do razine koja omogudluje nastavak provedbe bez
akumuliranja tehnickih i organizacijskih nejasnoca. Prekretnice moraju biti jasno razumljive
svim uklju¢enim stranama i moraju imati mjerljive kriterije prolaznosti, kako bi se izbjeglo
situacije da se faza “zatvori” iako jo$ nije funkcionalno spremna.

Kriteriji prolaznosti moraju biti usmjereni na demonstraciju: funkcionalnost radi, integracije su
provjerene, sigurnosne postavke su postavljene na minimalno potrebnoj razini, te postoje
dokazni artefakti (izvjeStaji testiranja, izvoz konfiguracije, audit zapisi, evidencije UAT
scenarija). Time se osigurava da se sustav ne oslanja na “neformalno znanje” nego da je stanje
provjerljivo i ponovljivo.

Prekretnice se planiraju tako da prate prirodni tok implementacije: od potvrde specifikacije i
dizajna, preko “feature complete” stanja, do zavrSetka integracijskog testiranja i prihvata. U
praksi, to omogucuje i jasno planiranje edukacije: edukacija UAT korisnika moze krenuti kada
je funkcionalnost dovoljno stabilna da korisnici ne uée na ekranima koji se svakodnevno
mijenjaju.
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U nastavku je preporuceni skup klju¢nih prekretnica, s kriterijima i rokovima koji su prilagodeni

opsegu projekta (rokovi se racunaju od datuma Kick-offa):

Prekretnica 1 — Spremnost okruZenja i potvrda specifikacije i dizajna

Datum izvrSenja: do 10.04.2026.

Kontrolne tocke

1.

Izraduje se i potvrduje popis projektnih korisnic¢kih ra¢una i pripadajuéih ovlasti za
razvoj, testiranje i administraciju, uz evidentiranje odobrenja i odgovornih osoba.

Uspostavlja se razvojno i testno okruzenje u ciljnoj infrastrukturi, uklju¢ujuéi mrezne
postavke i sve osnovne tehnicke preduvjete, te se provodi provjera dostupnosti
okruzZenja.

Provodi se inicijalno pokretanje aplikacijskih servisa u predvidenim konfiguracijama,
pri éemu se potvrduje da se sustav moZe podiéi i da su dostupne osnovne provjere
ispravnosti rada.

Uspostavlja se osnovni nadzor rada sustava i prikupljanje zapisnika rada te se potvrduje
da se klju¢ne tehnicke informacije uredno prikupljaju i da su dostupne za pregled i
analizu.

Potvrduje se podatkovni model te se usuglasavaju i zaklju€uju Sifrarnici i statusi koji se
koriste u procesima, uz osiguranje verzioniranja i sljedivosti izmjena.

Potvrduje se katalog sucelja, definira se opseg i redoslijed implementacije po suceljima
te se usuglasavaju osnovne pretpostavke razmjene podataka.

Gdje je primjenjivo, provodi se demonstracija prototipa klju¢nih zaslona ili tokova rada
te se usvajaju zakljucci koji se prenose u provedbu.

Dokazna dokumentacija i zapisi
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Sluzbeni zapisnik o izvrSenju prekretnice s popisom provedenih aktivnosti, ocjenom
ispunjenosti kontrolnih tocaka i zakljuckom o prihvacanju prekretnice, ovjeren od
ovlastenih predstavnika.

Evidencija dodijeljenih ovlasti i pristupa u obliku popisa, bez objave povjerljivih
podataka.

Tehnicka evidencija uspostavljenih okruzenja s opisom osnovnih postavki i potvrdom
dostupnosti.

Zapisi o inicijalnom pokretanju servisa, ukljuCujudi rezultate provjera ispravnosti rada i
reprezentativne isjecke zapisnika rada.
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Dokaz o uklju¢enom nadzoru i prikupljanju zapisnika rada, primjerice izvoz ili snimke
prikaza metrika i zapisnika.

Potvrdena verzija dokumentacije podatkovnog modela, Sifrarnika i statusa te
potvrdena verzija kataloga sucelja i prioriteta.

Zapis o demonstraciji prototipa, ukljuéujuéi zakljucke i popis dogovorenih dorada.

Prekretnica 2 — Funkcionalno dovrsenje u testnom okruzenju

Datum izvrSenja: do 29.05.2026.

Kontrolne tocke

1.

Implementiraju se kljuéni poslovni tokovi eADR procesa i tokovi nadzora u
dogovorenom opsegu te se potvrduje da se scenariji mogu izvesti od pocetka do kraja
u testnom okruzenju.

Implementiraju se i provjeravaju klju¢ne integracije potrebne za provedbu glavnih
tokova, pri ¢emu se potvrduje ispravna razmjena podataka u tipicnim scenarijima
koristenja.

Provode se provjere obrade podataka, ukljuCujuci validacije ulaznih poruka, pravila
obrade i izlazne poruke, te se evidentiraju rezultati i odstupanja.

Uspostavlja se pocetni skup automatiziranih ili u potpunosti ponovljivih testova te se
definira postupak njihova izvodenja i nacin evidentiranja rezultata.

Provodi se pregled stabilnosti i poznatih nedostataka te se potvrduje da ne postoje
nedostaci koji onemogucuju izvodenje klju¢nih tokova, uz popis otvorenih stavki s
prioritetima i planom otklona.

Dokazna dokumentacija i zapisi
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Sluzbeni zapisnik o izvrSenju prekretnice s pregledom provjera i zakljuckom o
prihvacanju prekretnice, ovjeren od ovlastenih predstavnika.

Popis implementiranih funkcionalnosti i pripadajucih izmjena, povezan s evidencijom
zadataka i isporuka.

Evidencija provjere integracija u testnom okruzenju s opisom scenarija i rezultatima.

Evidencija provedenih provjera obrade podataka i validacija, ukljuCujuci primjere ulaza
i izlaza.

IzvjeStaj o izvodenju automatiziranih ili ponovljivih testova s prikazom rezultata.

Pregled poznatih nedostataka s klasifikacijom ozbiljnosti, statusom i planiranim
datumima otklona.
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Reprezentativni zapisi rada sustava koji podupiru zaklju¢ak o izvedivosti klju¢nih
tokova. Prekretnica 3 — Zavrsetak integracijskog i sustavnog testiranja te prihvat

korisnika

Datum izvrSenja: do 26.06.2026.

Kontrolne tocke

1.

Provodi se integracijsko i sustavno testiranje sukladno usuglasenom planu testiranja,
uz evidentiranje rezultata po svakom testnom scenariju.

Otklanjaju se svi kriticni nedostaci, a za preostale nedostatke izraduje se i odobrava
plan rjeSavanja koji ne blokira prihvat korisnika.

Provode se provjere potpunih tokova rada od pocetka do kraja, ukljucujudi integracije,
te se potvrduje stabilnost klju¢nih scenarija.

Provodi se prihvatno testiranje korisnika prema unaprijed pripremljenim scenarijima,
uz sudjelovanje klju¢nih uloga, te se evidentiraju rezultati i zakljucci.

Nakon eventualnih korekcija provodi se regresijsko testiranje kako bi se potvrdilo da
izmjene nisu negativno utjecale na veé provjerene funkcionalnosti.

Dokazna dokumentacija i zapisi

Sluzbeni zapisnik o izvrSenju prekretnice s rezultatima testiranja i zaklju¢kom o
prihvacanju prekretnice, ovjeren od ovlastenih predstavnika.

Plan testiranja i evidencija izvrSenja integracijskog i sustavnog testiranja, ukljucujuci
izvjestaje o rezultatima.

Evidencija otklanjanja kriticnih nedostataka i potvrda njihova zatvaranja te odobren
plan rjeSavanja preostalih nedostataka.

Dokazni zapisi o provedenim potpunim tokovima, ukljucujuéi odabrane zapisnike rada
i izvjestaje.

Zapisnici o prihvatnom testiranju korisnika s jasno navedenim ishodom po scenariju i
ovjerom sudionika.

Izvjestaj regresijskog testiranja s popisom ponovljenih provjera i rezultatima.
Prekretnica 4 — Priprema produkcije, pustanje u rad, verifikacija do roka i

primopredaja

Datum izvrSenja: do 27.07.2026.

Kontrolne tocke
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Priprema se produkcijsko okruzenje u skladu s ciljanom arhitekturom, ukljucujuci
resurse, mrezne postavke i sigurnosne postavke, te se provodi provjera dostupnosti i
osnovne funkcionalnosti okruzenja.

Postavljaju se produkcijske konfiguracije i certifikati te se provode dogovorene
sigurnosne provjere radi potvrde uskladenosti i prihvatljive razine rizika.

Provodi se provjera integracija u produkcijskom kontekstu prema unaprijed
dogovorenom postupku, uz evidentiranje rezultata i eventualnih ogranicenja.

Provodi se kontrolirano pustanje sustava u rad prema planu pustanja u rad, uz jasno
definirane korake, odgovornosti i pripremljen postupak povrata na prethodno stanje u
slu¢aju potrebe.

Provodi se verifikacija klju¢nih tokova rada u produkciji te se prikupljaju dokazi da
sustav radi stabilno i da su klju¢ni scenariji uspjesno izvedeni.

Provodi se primopredaja rjesenja, pri ¢emu se isporucuju operativne upute, tehnicka
dokumentacija izvedenog stanja te se provodi prijenos znanja na administratore i
superkorisnike.

Dokazna dokumentacija i zapisi
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Sluzbeni zapisnik o izvrSenju prekretnice s opisom provedenih aktivnosti, ispunjenosti
kontrolnih tocaka i zakljuckom o prihvaéanju prekretnice, ovjeren od ovlastenih
predstavnika.

Evidencija pripreme produkcijskog okruzenja, uklju¢uju¢i osnovne konfiguracijske
podatke i rezultate provjera dostupnosti.

Dokaz o postavljenim konfiguracijama i certifikatima u mjeri koja ne otkriva povjerljive
podatke te izvjestaji o provedenim sigurnosnim provjerama.

Evidencija provjere integracija u produkcijskom kontekstu s opisom scenarija,
rezultatima i pripadajucim zapisnicima rada.

Plan pustanja u rad i zapis o provedbi pustanja u rad, ukljucujuci evidentirane korake,
odluke i primijenjene kontrole, te opis postupka povrata.

Verifikacijski zapisi za klju¢ne tokove, ukljucujuéi zapisnike rada, izvjestaje i snimke koji
se mogu izravno povezati s konkretnim scenarijima.

Operativne upute za rad i odrzavanje, tehnicka dokumentacija izvedenog stanja te
zapis o provedenoj edukaciji i prijenosu znanja.
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12.5. Plan okruzenja, instalacije i prijelaza u produkciju

Plan provedbe mora eksplicitno ukljuciti uspostavu i uporabu okruzZenja jer se vecina kvalitete
i operativne odrZivosti dobiva pravilnim razdvajanjem DEV/TEST/UAT/PROD i pravilnim
upravljanjem konfiguracijama po okruzenju. OkruZenja se ne postavljaju samo “tehnicki”,
nego tako da podrzZe realne tokove rada: u TEST okruZenju se provode integracijska testiranja
i regresije, dok se u UAT okruzenju provodi prihvat korisnika uz realne uloge i realne
procedure.

Instalacija i konfiguracija moraju biti ponovljive i dokumentirane, jer se sustav implementira
on-premise i jer su nadogradnje ocekivane. To znali da plan mora ukljuditi: inicijalnu
instalaciju, postupke konfiguracije integracija i certifikata, inicijalno punjenje Sifrarnika i
referentnih podataka, te procedure validacije nakon instalacije (health check, probni tokovi
integracije, provjera audita). U provedbi se posebno naglasava da se konfiguracijski parametri
po okruZenju vode kontrolirano, kako bi se sprijecilo ru¢no “krpanje” na produkciji.

Prijelaz u produkciju mora biti organiziran kao kontrolirani postupak s jasno definiranim
koracima i tockama provjere. Buduci da je opseg sustava nacionalan i operativno vazan, plan
mora ukljuciti minimalni “production readiness” kontrolni popis: autentifikacija radi, uloge su
mapirane, integracije su dostupne, audit i zapisnici rade, te se mogu provesti osnovni nadzorni
tokovi i eADR postupci. U ovom dijelu se izbjegava uvodenje sloZenih rezima paralelnog rada;
fokus je na prakticnom pustanju u rad uz stabilizaciju.

Plan mora predvidjeti i pripremu trening podataka i inicijalnih Sifrarnika, jer bez toga nije
moguce provesti kvalitetan UAT i edukaciju. Ovi podaci su fiktivni, ali realisti¢ni, i pokrivaju
klju¢ne scenarije (viSe posiljaka, pretovari, razlicite DG stavke, vaZzeée i nevazece potvrde i
dopustenja). Time se omogucuje da korisnici u UAT-u i edukaciji rade na scenarijima koji
nalikuju stvarnom radu, bez izlaganja stvarnih osobnih podataka.

. OkruZenja koja se uspostavljaju u provedbi:DEV za iterativni razvoj, TEST za
integracijska i sustavna testiranja, UAT za prihvatno testiranje korisnika, te PROD za
produkcijski rad uz moguénost DR lokacije prema ciljnom dizajnu.

J Validacije nakon instalacije:provjera dostupnosti servisa, provjera baze i migracija,
provjera autentifikacije i uloga, probni eFTI tok (metapodaci + DG set), probni eADR tok
(registri > dopustenje/potvrda), te provjera audita.

. Prijelaz u produkciju:kontrolirani “cutover” s jasno definiranim koracima i minimalnim
skupom provjera koje se moraju proci prije otvaranja sustava korisnicima.

12.6. Plan testiranja, prihvata i pustanja u rad po fazama

Testiranje i prihvat moraju biti integralni dio plana provedbe, a ne aktivnost koja se ostavlja za
kraj. U fazama implementacije planira se kontinuirana provjera: osnovne provjere
funkcionalnosti i integracija se rade ¢im su inkrementi dostupni, dok se sustavno integracijsko
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testiranje (u TEST okruZenju) provodi kada su kljuéne funkcionalnosti “feature complete”.
Time se osigurava da se greske otkrivaju i rjeSavaju postupno, a ne kumulativno.

Prihvat korisnika (UAT) mora biti planiran kao formalna faza s unaprijed definiranim
scenarijima i dokazima, pri ¢emu se koristi skup scenarija koji je ve¢ definiran u poglavlju o
testnim scenarijima i validacijskim postupcima. UAT nije samo provjera “radi li ekran”, nego
provjera da korisnici mogu izvrsiti svoje klju¢ne zadatke: provesti nadzor i dohvatiti DG set,
izdati dopustenje s obuhvatom, provesti osposobljavanje i izdati potvrdu, te evidentirati
nadzor i nalaz. UAT mora biti proveden s realnim ulogama i ovlastima.

Pustanje u rad mora imati jasno definiranu “production readiness” provjeru koja ukljuéuje i
sigurnosni minimum: ovlasti su postavljene, audit biljeZi klju¢ne radnje, TLS i certifikati su
ispravno konfigurirani, te su integracije operativho provjerene. Ova provjera se provodi
neposredno prije pustanja u rad i ¢ini osnovu za odluku o otvaranju sustava korisnicima.

Nakon pustanja u rad planira se razdoblje stabilizacije koje nije “nova faza razvoja”, nego
operativna faza pojacanog nadzora u kojoj se rjeSavaju uoceni problemi, uskladuju procedure
i finalizira dokumentacija “as-built”. Stabilizacija se vodi tako da se ne uvode nove
funkcionalnosti, nego se osigurava pouzdanost i jasnoca postupanja u realnim situacijama.

] Integracijsko i sustavno testiranje (TEST):provjerava se interoperabilnost eFTI tokova,
DG set validacije, SOTAH dohvat saZetaka i AFFINIS batch, uz dokazne pakete (logovi, izvjestaji,
snimke) i jasno oznacene korelacijske identifikatore.

J UAT (UAT okruzenje):provodi se prema unaprijed dogovorenim scenarijima s klju¢nim
ulogama, uz kontrolirane korekcije i regresije te formalnu potvrdu prihvata.

J Go-live i stabilizacija (PROD):kontrolirano pustanje u rad, pojacani operativni nadzor,
te zatvaranje uoCenih problema bez Sirenja opsega.

12.7. Plan edukacije u provedbi i priprema operativne organizacije

Edukacija se vremenski uvezuje u plan provedbe tako da je maksimalno ucinkovita i da korisnici
uce na stabilnoj verziji sustava. U ranijim fazama (priprema i dizajn) edukacija je fokusirana na
superkorisnike i administratore kako bi mogli aktivnho sudjelovati u UAT-u i u pripremi
operativnih procedura. U kasnijim fazama (UAT i pred go-live) edukacija se Siri na sve
operativne uloge, uz naglasak na “dan-1" postupke.

Plan edukacije mora biti uskladen s raspoloZivoScu trening okruzenja i testnih podataka. To je
prakti¢ni preduvjet: bez realisticnih scenarija (poSiljke, operacije, DG stavke, pretovari,
dopustenja i potvrde) edukacija postaje teorijska i ne priprema korisnike za realan rad. Zbog
toga se u fazi implementacije planira i priprema trening scenarija paralelno s razvojem
funkcionalnosti.

Operativna organizacija (administratori, integracijski operateri, kontakt centar) mora biti
ukljucena dovoljno rano kako bi procedure bile provjerene prije produkcije. To znadi da se
tijekom TEST i UAT faze provode i “operativne vjezbe”: provjera logova, provjera statusa
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integracija, postupanje kod uobicajenih gresaka, te provjera osnovnih backup/restore koraka
u kontroliranom okruZenju. Time se smanjuje broj iznenadenja u produkciji i skracuje vrijeme
rjeSavanja problema.

U zavr$noj fazi provedbe provodi se prijenos znanja (train-the-trainer) tako da narucitelj zadrzi
sposobnost samostalnog uvodenja novih korisnika i samostalnog odrZavanja osnovnih
operativnih postupaka. Materijali edukacije se verzioniraju uz izdanje sustava kako bi se
osigurala konzistentnost nakon buducih nadogradniji.

. Edukacija superkorisnika i administratora:provodi se prije i tijekom UAT faze kako bi
superkorisnici mogli voditi prihvatne scenarije i prepoznati pogreske u postupcima ili prikazu
podataka.

J Edukacija operativnih uloga:provodi se neposredno prije produkcije uz fokus na
klju¢ne postupke (nadzor, osposobljavanje, dopustenja, evidencija nadzora) i tumacenje
poruka sustava.

] Priprema kontakt centra:provodi se kroz prakti¢nu trijazu i standardni obrazac
prijave, uz jasno definirane kriterije eskalacije prema administratorima i integracijskom timu.

12.8. Plan dokumentacije, primopredaje i zatvaranja provedbe

Dokumentacija se izraduje iterativno tijekom provedbe, a ne tek na kraju, jer dokumentacija
mora pratiti stvarno stanje sustava i biti provjerena kroz testiranje i operativne vjezbe. U ranim
fazama fokus je na tehnickim specifikacijama i katalogu sucelja, dok se u srednjim fazama
nadograduju administratorske upute i integracijska dokumentacija, a u zavrsnim fazama se
finaliziraju korisnicke upute, sigurnosne postavke i “as-built” prikazi implementacije.

Primopredaja sustava mora biti strukturirana tako da narucitelj dobije: produkcijski deployane
komponente, konfiguracije po okruZenjima, dokumentaciju, edukacijske materijale, te
operativne procedure. Primopredaja nije samo predaja datoteka, nego i potvrda da su
procedure provedive: administrator mora modi samostalno provjeriti status sustava, provesti
osnovne dijagnosticke korake i izvrsiti standardne operativne radnje, a superkorisnici moraju
moci provesti klju¢ne postupke u aplikaciji.

Zatvaranje provedbe ukljucuje finalizaciju dokaznih artefakata: rezultati testiranja, evidencije
UAT scenarija, izvjesStaji sigurnosnih provjera u minimalno potrebnom opsegu, te zapis
provedene edukacije. Ovi artefakti nisu dodatna administracija, nego praktic¢ni trag koji
potvrduje da je sustav proSao kroz potrebne faze i da je spreman za operativni rad u drzavhom
okruzenju.

U zavr$noj fazi se potvrduje i operativni reZim nakon projekta: tko prati sustav, kako se
prijavljuju problemi, koji su osnovni kanali podrske, te gdje se nalaze klju¢ne upute i runbook
postupci. Time se osigurava da sustav nakon pustanja u rad ne ovisi o neformalnim
dogovorima, nego da ima jasno definiran i odrziv nacin rada unutar organizacije narucitelja.
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13. Procjena rizika i upravljanje rizicima vezanim uz
tehnicku implementaciju

Tehnicka implementacija eADR rjeSenja u on-premise okruZenju mora biti vodena svjesnom
procjenom rizika kako bi se izbjegle situacije u kojima sustav formalno postoji, ali nije
operativno upotrebljiv (npr. integracije nisu stabilne, podaci nisu konzistentni, ovlasti nisu
ispravno postavljene ili je produkcijska instalacija teSko ponovljiva). Procjena rizika u ovom
poglavlju fokusira se isklju¢ivo na tehnicke rizike koji mogu utjecati na uspjesSnu isporuku i
stabilan rad sustava.

Upravljanje rizicima mora biti jednostavno i provedivo u praksi, bez uspostave sloZenih
procedura i dodatnih organizacijskih slojeva. Umjesto kompleksnih “registara”, koristi se jedna
zajednicka lista tehnickih rizika koja se odrzava i azurira tijekom implementacije te se
pregledava u redovnim projektnim sastancima i na klju¢nim prekretnicama (npr. zavrsetak
dizajna, zavrsetak integracijskog testiranja, pocetak UAT-a, pustanje u rad). Svaki rizik mora
imati jasno imenovanog nositelja (AKD/MMPI ili izvodac) i dogovorenu mjeru ublazavanja koja
je izvediva bez angazmana dodatnih vanjskih dionika.

Rizici u ovoj domeni najéesce nastaju na rubovima izmedu modula i organizacija: tamo gdje se
sustavi povezuju (eFTI tokovi, SOTAH, AFFINIS), gdje se mapiraju identiteti i ovlasti
(eGradanin/NIAS i uloge u aplikaciji), te gdje se poslovni pojmovi moraju pretociti u podatkovni
model (posiljka, operacija prijevoza, pretovari, DG stavke, dopustenja i osposobljenost).
Upravo zato naglasak nije na “opéenitim IT rizicima”, nego na specificnim tockama koje
proizlaze iz arhitekture i obuhvata sustava.

Cilj upravljanja rizicima nije eliminacija svih rizika, nego postizanje razine kontrole koja
omogucuje pravodobno otkrivanje i korekciju, uz minimalno optereéenje operativhog
odrzavanja nakon pustanja u rad. U tom smislu, mjere ublazavanja u nastavku predlazu
prvenstveno: ranije potvrde integracija, jasna pravila podataka i validacija, ponovljive
instalacije i konfiguracije, te osnovne provjere sigurnosti i zapisnika dogadaja.

13.1. Nacin procjene rizika i minimalni proces upravljanja

Procjena rizika provodi se kroz jednostavnu metodu vjerojatnosti i utjecaja, prilagodenu
drzavnom on-premise projektu. Vjerojatnost oznacava koliko je realno da ¢e se rizik ostvariti
u uvjetima implementacije (ovisnosti o vanjskim sustavima, sloZenost integracije, zrelost
podataka, promjene specifikacija). Utjecaj oznacava posljedicu na isporuku i operativnost
(blokira integracijsko testiranje, onemogucuje UAT, uzrokuje pogresne rezultate nadzora,
narusava sigurnosne zahtjeve ili uzrokuje nestabilnost produkcije).

Za svaki rizik definira se minimalan skup atributa koji omoguduje prakticno upravljanje bez
administrativnog opterecenja: opis rizika, pogodeni modul(i), uzrok, indikator ranog
upozorenja, mjera ublazavanja, nositelj i ciljano stanje (kada se smatra da je rizik sveden na
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prihvatljivu razinu). Posebno je vazno da indikator ranog upozorenja bude mijerljiv ili uocljiv
(npr. ponavljajuce greske u integraciji, poruke o neuskladenim Sifrarnicima, rast vremena
odziva, ucestale pogreske ovlasti), jer to omogucuje reakciju prije nego rizik postane incident.

Upravljanje rizicima povezuje se s prekretnicama iz plana provedbe. Primjerice, prije prelaska
u UAT mora biti potvrdeno da su klju¢ne integracije stabilne u TEST okruZenju, da su ovlasti i
audit postavljeni minimalno ispravno te da su testni scenariji provedeni s dokazima. Time se
izbjegava situacija da se UAT koristi kao “debug” integracija ili sigurnosnih postavki, sto u
pravilu stvara kasnjenja i opterecenje korisnika.

Minimalni proces upravljanja rizikom mozZe se prikazati kao ponovljivi tok koji se izvrSava kroz
cijelu implementaciju:
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Identifikacija rizika

!

Procjena vjerojatnosti i utjecaja

!

Dogovor mjera i nositelja

!

Provedba mjera

!

Pracenje indikatora i statusa

Zatvaranije ili prihvat preostalog
rizika

Prekretnica i odluka o nastavku

Slika 32. Procjena rizika i upravljanje

. Razina vjerojatnosti: niska (rijetko, samo u iznimnim uvjetima), srednja (moze se
dogoditi bez posebnih anomalija), visoka (ocekivano ako se ne poduzmu mjere).

. Razina utjecaja: nizak (lokalni utjecaj, ne blokira klju¢ne tokove), srednji (utjece na vise
modula ili otezava testiranje), visok (blokira klju¢ne tokove, UAT ili produkciju, ili predstavlja
sigurnosni neprihvatljiv ishod).

. Pravilo eskalacije: svaki rizik s visokim utjecajem ili visokom vjerojatnoS¢u mora imati
mjeru ublaZavanja definiranu i zapocetu prije sljedece projektne prekretnice.
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13.2. Kategorije tehnickih rizika specificne za eADR

Kategorizacija rizika sluzi tome da se osigura da su pokrivena sva klju¢na podrucja sustava:
infrastruktura i okruZenja, podatkovni modeli i Sifrarnici, integracije i interoperabilnost,
sigurnosne postavke i zapisnici, performanse i raspolozZivost, te operativha odrzZivost
(dokumentacija, edukacija i ponovljive procedure). U ovom projektu posebno su kriticne
integracije i podaci, jer eADR mora biti uskladen s eFTl obveznim informativnim skupovima za
opasne tvari, a AAP nadzorni tokovi ovise o stabilnom dohvacanju i interpretaciji podataka.

Rizici se moraju promatrati kroz “Zivotni ciklus” implementacije. U pocetnoj fazi tipicno
dominiraju rizici dizajna i modela (npr. pogreSno modeliranje odnosa poSiljka—operacija,
pogresno razumijevanje DG seta), dok u srednjoj fazi dominiraju integracijski rizici (npr.
nedostupnost testnih endpointa, razlike u verzijama datasetova, problemi s certifikatima). U
zavrsnoj fazi dominiraju produkcijski i operativni rizici (npr. razlike izmedu UAT i produkcije,
nepripremljene procedure oporavka, nedostatak jasnih uputa za kontakt centar).

Kategorizacija je takoder vazna zbog buduée nadogradivosti. lako je trenutni opseg iskljucivo
cestovni promet unutar Republike Hrvatske, arhitektura se planira modularno kako bi sutra
omogucdila prosirenje (npr. tranzit ili drugi oblici prijevoza) bez lomljenja postojecih podataka.
Tehnicki rizik koji se tu javlja nije “implementirati sve odmah”, nego osigurati da danasnji
modeli i sucelja ne zatvaraju vrata nadogradnji (npr. rigidno vezanje posilijke na jednu
operaciju bez moguénosti pretovara).

U praksi, kategorije rizika koje se moraju kontinuirano pratiti su:

J Infrastruktura i okruzenja: pogresna dimenzioniranost VM resursa, mreZna
segmentacija, storage performanse, razlike okruzenja i konfiguracijski drift.

. Podaci i modeli: neuskladenost eFTl i eADR semantike, Sifrarnici, validacije DG seta,
jedinstvenost identifikatora i idempotentnost integracija.

o Integracije: stabilnost eFTI tokova (metapodaci i selective/full dohvat), eDelivery/AS4
konfiguracija, SOTAH i AFFINIS tokovi, povezivanje sa sustavima nadleznih tijela.

J Sigurnost: mapiranje identiteta i uloga, kontrola pristupa, zapisnici i audit, upravljanje
certifikatima i tajnama, minimalne provjere sukladno NIS2.

. Operativnost: ponovljive instalacije i nadogradnje, jasnoéa runbook procedura,
edukacija superkorisnika i administratora, jednostavno praéenje integracijskih gresaka.

13.3. Rizici integracija i interoperabilnosti

Integracijski rizici su medu najkriticnijima jer eADR ne funkcionira izolirano: AAP koristi
podatke koji dolaze kroz eFTl tokove, eADR mora biti uskladen s DG informativnim setom, a
analitika (AFFINIS) ovisi o konzistentnom dotoku podataka iz operativnih modula. Tipic¢an rizik
u ovakvim sustavima nije samo “integracija ne radi”, nego “integracija radi parcijalno”,
primjerice selective dohvat radi, ali full dohvat povremeno pada, ili dohvat radi, ali mapiranje
identifikatora uzrokuje pogresno povezivanje posiljke i operacije.
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Posebno osjetljivo podrucje je upravljanje certifikatima i sigurnom razmjenom poruka/poziva.
U on-premise okruzenju i uz eDelivery/AS4 mehanizme, rizici se ¢esto pojavljuju u konfiguraciji
partnera, rokovima vaZzenja certifikata, dopustenim kriptografskim postavkama i mreznim
pravilima. Ako se ti elementi ne potvrde dovoljno rano u TEST okruZenju, problem se tipicno
otkrije tek u UAT-u ili pred produkciju, kada je vrijeme za korekcije ograniceno.

Integracije prema SOTAH-u i prema AFFINIS-u nose specificne rizike mapiranja i obrade. Kod
SOTAH-a kriti¢no je mapiranje vozila, tahografskog identifikatora i vozaca (gdje je primjenjivo),
te konzistentnost vremenskih opsega podataka. Kod AFFINIS-a kriticno je da dnevne obrade
ne stvaraju duplikate, da se “inkrementalni” ucit radi ispravno, te da se greske mogu otkriti i
ponoviti obrada bez ru¢nih intervencija nad produkcijskim podacima.

Prakticne mjere ublazavanja integracijskih rizika moraju biti jednostavne, ali sustavne: ranije
uspostavljanje integracijskin “smoke testova”, standardizirani korelacijski identifikatori u
logovima, te jasni scenariji gresaka koji su pokriveni testnim slucajevima. U provedbi to znaci
da se ve¢ u ranoj implementaciji uspostavlja minimalni end-to-end tok (eFTI metapodaci >
AAP prikaz - selective dohvat DG seta), pa se zatim proSiruje na full dohvat i dodatne tokove.

. Rizik: nedostupnost ili nestabilnost eFTl tokova u testnom okruzenju zbog
neuskladenih endpointa i mreznih pravila. Mjera: u ranoj fazi potvrditi mreznu povezivost i
osnovni testni poziv; implementirati jasne timeout/retry postavke i logiranje uz korelacijski
identifikator. e Rizik: razlike u verzijama datasetova ili kodnih lista uzrokuju pogresne
validacije DG seta. Mjera: verzionirati Sifrarnike i validacijska pravila, te provoditi regresijske
testove s istim skupom scenarija pri svakoj promjeni.

J Rizik: certifikati i kriptografske postavke (AS4/TLS) uzrokuju povremene prekide.
Mijera: standardizirati postupak postavljanja i rotacije certifikata, te provoditi periodi¢nu
provjeru roka vaZzenja i osnovnu provjeru handshake-a u svim okruZenjima.

J Rizik: integracija SOTAH ne vraca ocekivane podatke zbog mapiranja identifikatora ili
vremenskog opsega. Mjera: uvesti jasna pravila mapiranja i testirati s poznatim referentnim
primjerima; logirati upit i odgovor u tehnickim zapisnicima (u skladu s pravilima zastite
podataka).

J Rizik: AFFINIS dnevna obrada stvara duplikate ili preskace podatke. Mjera: definirati
minimalne kontrole konzistentnosti nakon obrade (broj zapisa, klju¢ne agregacije), te
postupak ponavljanja obrade bez ru¢nog mijenjanja podataka.

13.4. Rizici podatkovnih modela, Sifrarnika i kvalitete podataka

Najveéi podatkovni rizik u ovoj domeni nastaje kada se poslovni pojmovi ne modeliraju
dovoljno precizno. Primjer je odnos posiljke i operacije prijevoza: jedna posilika moze biti
pokrivena s viSe operacija (pretovari, promjena vozila), a jedna operacija moze pokrivati vise
posiljaka i viSe DG stavki. Ako se taj odnos pojednostavi (npr. posilijka ima samo jednu
operaciju), sustav brzo postaje neupotrebljiv u realnim situacijama i generira pogresne
zakljucke u nadzoru.
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DG informativni set predstavlja zasebno osjetljivo podrucje. Rizik je da se DG podaci unesu ili
dohvacaju djelomi¢no, neuskladeno ili bez jasne validacije, Sto moze dovesti do pogresne
interpretacije opasne tvari (UN broj, ADR razred, ambalazna skupina, ogranicenja tunela). U
sustavu je nuzno imati validacije koje sprjecavaju ocite pogreske i koje korisniku daju jasne
poruke, jer se u suprotnom greska prenosi u nadzor i u analitiku.

Sifrarnici i statusi takoder nose rizik, posebno kada ih koristi vise modula. Ako eADR i
nacionalni eFTl ¢vor/gateway koriste razliCite kodne liste za iste pojmove ili ako se statusi
razli¢ito tumace (npr. “u tijeku”, “zavrSeno”, “otkazano”), dolazi do neuskladenih prikaza i
pogresnih izvjestaja. U on-premise rjesSenju taj se rizik ublazava kroz centralizirano upravljanje

referentnim podacima i kroz jasnu verzioniranost Sifrarnika.

U podatkovne rizike spada i idempotentnost integracija i jedinstvenost identifikatora. Sustav
mora tolerirati ponovljene poruke ili ponovljene dohvacdaje bez stvaranja duplikata ili
nekonzistentnih veza. To je posebno vaino za integracije koje mogu ponovno slati
metapodatke ili za batch obrade prema analitici. Mjera ublazavanja nije sloZzen sustav
kontrole, nego pravilno postavljene jedinstvene kljuceve, kontrolirane veze (npr. join tablice
gdje je potrebno) i jasna pravila upisa.

J Rizik: pogresno modeliranje posiljka—operacija onemogucuje pretovare i sloZene rute.
Mjera: u podatkovnom modelu osigurati mnogostruke veze posiljke i operacije (join tablica),
te testirati scenarije s viSe posiljaka i viSe operacija prije UAT-a.

] Rizik: neuskladenost DG seta izmedu eADR i eFTl rezultira nevaljanim ili necitljivim
podacima u AAP-u. Mjera: uskladiti polja DG seta s eFTl specifikacijama, uvesti minimalne
validacije i automatizirane provjere mapiranja.

J Rizik: Sifrarnici se razlikuju po modulima ili se ru¢éno mijenjaju u produkciji. Mjera:
Sifrarnike odrzavati verzionirano i isporucivati kroz kontrolirani postupak nadogradnje;
dokumentirati promjene i provoditi regresiju.

. Rizik: dupliciranje subjekata, vozila ili osoba zbog neuskladenih identifikatora (OIB,
registracija, interni identifikatori). Mjera: definirati pravila jedinstvenosti i obvezne atribute;
provoditi osnovne kontrole pri unosu i integracijskom upisu.

J Rizik: analitika dobiva nekonzistentne podatke zbog promjena modela ili nepotpunih
transformacija. Mjera: definirati stabilni ugovor izmedu operativnog sloja i AFFINIS-a, te
provjeriti klju¢ne agregacije nakon svake dnevne obrade.

13.5. Rizici sigurnosne implementacije i uskladenosti s NIS2 u
tehnickoj provedbi

Sigurnosni rizici u tehnickoj provedbi najeSce nastaju iz pogreSnog mapiranja identiteta i
ovlasti, te iz nedostatnog evidentiranja klju¢nih dogadaja. Sustav obuhvacéa korisnike razlicitih

uloga (nadzorna tijela, operateri registara, uciliSta, ispitni centri, tijela izdavatelji,
administratori), pri ¢emu svaki profil mora imati ogranicen pristup iskljucivo funkcijama i
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podacima koji su nuzni za njegov posao. Ako je model ovlasti presirok ili nedovoljno precizan,
posljedica je ili sigurnosno neprihvatljivo izlaganje podataka ili praktic(no onemogucavanje
rada korisnika.

U on-premise okruzenju rizik je i konfiguracijski: TLS postavke, certifikati, upravljanje tajnama
i mrezna segmentacija. Tehnicke pogreske u tom podruéju mogu rezultirati prekidima
integracija (npr. zbog certifikata), ali i sigurnosnim slabostima (npr. presiroka dostupnost
servisa u mrezi). Bududi da se sustav ne oslanja na cloud usluge, sve sigurnosne postavke
moraju biti ispravno postavljene i provjerene unutar AKD podatkovnog centra, uz jasno
definirane procedure rotacije i provjere.

Zapisnici dogadaja i audit predstavljaju kljuénu komponentu i za sigurnost i za operativnost.
Rizik je da sustav ne biljeZi ono $to je potrebno za dokazivost i za rjeSavanje incidenata: prijave
i odjave, neuspjele prijave, dohvat osjetljivih podataka (npr. DG set i puni sadrzaji),
administrativne promjene u ovlastima, promjene konfiguracija integracija. Ako se audit ne
postavi konzistentno od pocetka, naknadno ga je teSko “dodati” bez utjecaja na sustav i bez
rizika da ostanu rupe u sljedivosti.

Mjere ublazavanja moraju ostati jednostavne i prakti¢ne: jasno definirane uloge i prava,
centralno prikupljanje zapisnika, osnovne provjere sigurnosnih postavki prije UAT-a i prije
produkcije, te standardizirani postupci za rotaciju certifikata i tajni. Nije cilj uvesti sloZzene
sigurnosne mehanizme, nego osigurati minimalni sigurnosni standard koji je potreban za
ovakav drzavni sustav i koji podrzava NIS2 obveze.

e Rizik: pogresno mapiranje uloga uzrokuje presirok pristup podacima. Mjera: definirati
uloge po poslovnim funkcijama, provesti provjeru ovlasti kroz testne scenarije i ukljuciti
superkorisnike u validaciju prije UAT-a.

e Rizik: audit ne biljezi kljuéne dogadaje pa nije moguce rekonstruirati tko je pristupao kojim
podacima. Mjera: definirati minimalni skup audit dogadaja i provjeriti ih u TEST okruZenju;
centralno prikupljati zapisnike.

e Rizik: certifikati isteknu ili nisu konzistentno postavljeni po okruzenjima. Mjera:

standardizirati postupak upravljanja certifikatima (postavljanje, rotacija, provjera roka), te

uvesti osnovni podsjetnik/izvjestaj o isteku.

e Rizik: izlaganje servisa izvan potrebnih mreznih zona. Mjera: primijeniti mreznu
segmentaciju i allow-liste, te provjeriti dostupnost servisa samo iz potrebnih zona prije
produkcije.

e Rizik: nekonzistentno upravljanje tajnama (lozinke, kljuCevi) oteZzava odrzavanje i povecava
sigurnosni rizik. Mjera: koristiti centralizirani i kontrolirani nacin pohrane tajni u on-
premise okruzenju i ograniciti pristup na administratore koji moraju imati taj pristup.
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13.6. Rizici infrastrukture, okruzenja i raspolozivosti u AKD
podatkovnom centru

Infrastrukturni rizici u on-premise implementaciji najées¢e su povezani s dimenzioniranjem,
mrezom, storage performansama i razlikama izmedu okruzenja. Ako se VM resursi podcijene
ili ako se ne provede osnovno opterecenje u testnim uvjetima, sustav moze postati spor il
nestabilan upravo u fazi kada se provodi UAT ili kada pocinje produkcijski rad. To je posebno
vazno za komponente koje obraduju integracije i dohvat podataka, jer su osjetljive na latenciju
il/0.

Rizik “razlike okruzenja” tipicno se pojavljuje kada TEST/UAT ne odraZavaju produkcijske
uvjete (npr. drugacija mrezna pravila, drugaciji certifikati, drugaciji storage ili drugacija
konfiguracija servisa). Posljedica je da se sustav ponasa drugacije u produkciji nego u
testiranju, a problem se otkrije prekasno. Mjera ublaZzavanja je odrzavanje konzistentnih
konfiguracijskih obrazaca i kontrolirani prijenos konfiguracija po okruZenjima, uz jasno
dokumentirane razlike koje su nuzne (npr. endpointi i certifikati).

Backup i oporavak su dio infrastrukturne odrzivosti. Rizik nije samo “nema backup-a”, nego
“backup postoji, ali oporavak nije provjeren”. U drzavnhom on-premise sustavu minimalno je
potrebno imati ponovljive procedure izrade sigurnosnih kopija i periodi¢nu provjeru povrata
na kontrolirano okruzenje. Bez toga, incidenti se rjeSavaju improvizacijom, sto produzuje
prekid rada i pove¢ava mogucénost gubitka podataka.

Raspolozivost i kontinuitet rada moraju se promatrati kroz klju¢ne servise: AAP i Gate (nadzor),
eADR (registri, osposobljavanje, dopustenja), integracijski sloj (eDelivery/AS4 i konektori),
baze podataka i log-kolektor. Mjere ublazavanja trebaju biti u skladu s jednostavnoséu
odrzavanja: osnovni monitoring i alarmiranje, standardizirano ponovno pokretanje servisa,
jasna procedura failovera gdje je predvidena, te provjere integriteta nakon oporavka.

e Rizik: nedovoljna dimenzioniranost VM resursa uzrokuje spor rad AAP-a i integracija.
Mijera: osloniti se na procjenu kapaciteta i definirati minimalni bazni profil resursa; provesti
osnhovno opterecenje prije UAT-a.

* Rizik: storage 1/0 postaje usko grlo za baze i zapisnike. Mjera: definirati o¢ekivane 1/0
profile, postaviti monitoring (latencija, IOPS) i provesti testove s realisticnim scenarijima
dohvacanja.

e Rizik: razlike u mrezii certifikatima izmedu UAT i produkcije uzrokuju probleme pri go-live.
Mijera: uspostaviti checklistu produkcijske spremnosti koja ukljucuje mrezne i certifikacijske
provjere u svim okruZenjima.

e Rizik: backup nije moguce vratiti u razumnom vremenu ili je povrat nekompletan. Mjera:
periodi¢no provoditi test povrata na kontroliranu instancu i dokumentirati postupak kao
dio runbook-a.

e Rizik: nedostatak centralnog pregleda stanja sustava produzuje rjeSavanje problema.
Mjera:
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uvesti osnovni monitoring i centralno prikupljanje zapisnika s jasnim korelacijskim
identifikatorima za integracije.

13.7. Rizici testiranja, prihvata i pustanja u rad

Rizici testiranja najc¢eSée nastaju kada testni scenariji nisu dovoljno realisti¢ni ili kada se
testiranje usmjeri na pojedinacne ekrane, a ne na end-to-end tokove koji su stvarno potrebni
u radu. U ovom projektu klju¢ni tokovi ukljuéuju: nadzor kroz AAP s dohvatom DG seta, eADR
procese osposobljavanja i izdavanja dopustenja, te integracijske tokove prema SOTAH-u i
analitici. Ako se ti tokovi ne testiraju kao cjelina, greske se otkrivaju tek u UAT-u ili u produkciji.

UAT nosi specifican rizik zbog ovisnosti o raspolozZivosti korisnika nadleznih tijela i operatera.
Ako sustav ude u UAT s nedovrSenim integracijama ili nestabilnim funkcionalnostima, UAT se
pretvara u rjeSavanje tehnic¢kih problema umjesto u provjeru poslovne upotrebljivosti. Zato
UAT mora imati jasne ulazne kriterije: integracijsko testiranje zavrSeno, kriticne greske
zatvorene, ovlasti i audit postavljeni minimalno ispravno, te pripremljeni testni podaci koji
pokrivaju realne situacije (viSe posiljaka, pretovari, vise DG stavki).

Pustanje u rad (go-live) nosi rizike konfiguracije i prijelaza, posebno u on-premise okruzenju
gdje je potrebno pravilno postaviti produkcijske certifikate, mrezna pravila i parametre
integracija. Mjera ublazavanja nije sloZzen proces, nego jasno definiran kontrolni popis za
produkcijsku spremnost i dogovoren postupak povratka na prethodno stanje u sluéaju da se
kriticni tokovi ne mogu potvrditi nakon pustanja u rad. Takav postupak mora biti provjezban
barem u kontroliranom okruzenju prije produkcije.

Nakon go-live mora postojati kratko razdoblje stabilizacije u kojem se sustav pojacano prati i
u kojem se otklanjaju uoCene greske bez Sirenja opsega. Rizik u ovoj fazi je da se u stabilizaciji
pocnu uvoditi nove funkcije ili neplanirane promjene, Sto destabilizira sustav i otezava
dokazivost. Mjera je da se stabilizacija vodi iskljuivo kao otklanjanje nedostataka i
podesavanje konfiguracija, uz regresijske provjere klju¢nih tokova.

e Rizik: testni scenariji ne pokrivaju sloZzene realne slucajeve (viSe posiljaka, pretovari, vise
destinacija). Mjera: koristiti scenarije koji eksplicitno ukljucuju takve slucajeve i provoditi ih
prije UAT-a.

e Rizik: UAT kasni jer su integracije nestabilne ili jer testni podaci nisu spremni. Mjera:

definirati ulazne kriterije za UAT i osigurati da su testni podaci i osnovni tokovi potvrdeni u

TEST okruzenju.

e Rizik: razlika konfiguracije izmedu UAT i produkcije uzrokuje probleme pri go-live. Mjera:
koristiti kontrolirani prijenos konfiguracija i provesti produkcijsku validaciju (mreza,
certifikati, integracije) prije pustanja u rad.

e Rizik: nedostatak jasnog postupka povratka oteZava reakciju na kriticne probleme nakon
golive. Mjera: definirati minimalni rollback pristup za aplikacijske artefakte i konfiguracije,
te ga provjeriti u kontroliranom okruzenju.
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e Rizik: stabilizacija se pretvara u razvoj novih zahtjeva i destabilizira sustav. Mjera: ograniciti
stabilizaciju na korekcije i podesSavanja, uz obaveznu provjeru klju¢nih tokova nakon svake
promjene.

13.8. Rizici odrzavanja i nadogradnji nakon pustanja u rad

Nakon pustanja u rad, rizici se pomicu s implementacije na odrzivost. Naj¢es¢i rizik u
onpremise sustavima je konfiguracijski drift, odnosno postupne rucne promjene po
posluziteljima i okruZenjima koje nisu dokumentirane i nisu ponovljive. Posljedica je da se
sliedec¢a nadogradnja ne moze provesti predvidljivo ili da se problem ne moZe reproducirati u
TEST/UAT okruZenju. Mjera ublaZzavanja je da se konfiguracije vode kontrolirano i da se
promjene provode kroz standardizirani postupak, uz jasno evidentirane parametre po
okruzenjima.

Dokumentacija i edukacija su dio odrzivosti sustava. Rizik je da dokumentacija ostane na stanju
“iz vremena implementacije” i da se ne azurira uz nadogradnje, sto s vremenom dovodi do
pogresnih operativnih postupaka i opterecenja administratora. Mjera ublazavanja je povezati
dokumentaciju s izdanjima sustava: kada se promijeni sucelje, validacija ili integracija, mora se
aZzurirati pripadajudi dio uputa i runbook-a, te minimalno osvjeZiti superkorisnike.

Specifican operativni rizik su certifikati i promjene u vanjskim specifikacijama (npr. verzije
datasetova i kodnih lista, aZuriranja Sifrarnika). U praksi, problemi se ¢esto dogadaju na
rokovima vaZenja certifikata ili na promjenama kodnih lista koje utjecu na validacije. Mjere
ublazavanja su jednostavne: postupak rotacije certifikata, periodicna provjera isteka, te
kontrolirani postupak azuriranja Sifrarnika i validacija kroz izdanje sustava, uz regresijsku
provjeru na poznatim scenarijima.

Odrzavanje analitike (AFFINIS) nosi dodatni rizik jer batch obrade mogu “tiho” prestati raditi
ili poceti davati nekonzistentne rezultate. Mjera ublazavanja je osnovno dnevno pracenje
statusa obrade i nekoliko jednostavnih provjera konzistentnosti (broj zapisa, kljucne
agregacije), uz jasno definiran postupak ponavljanja obrade kada je potrebno. Cilj je da se
problemi uoce rano i da se mogu rijesiti bez ruc¢nih intervencija nad podacima.

e Rizik: konfiguracijski drift otezava nadogradnje i rjeSavanje problema. Mjera: konfiguracije i
parametre po okruZenjima voditi kontrolirano, uz standardizirani postupak promjene i
minimalnu provjeru nakon promjene.

e Rizik: dokumentacija i edukacijski materijali zastare i viSe ne odgovaraju sustavu. Mjera:
povezati dokumentaciju s izdanjima i osvjeziti superkorisnike pri svakoj promjeni koja
utjeCe na postupanje korisnika ili administraciju.

e Rizik: certifikati isteknu i prekidaju integracije. Mjera: uvesti jednostavnu periodi¢nu
provjeru roka vazenja i standardnu proceduru rotacije, testiranu u kontroliranom
okruzenju.

e Rizik: promjene kodnih lista i validacija uzrokuju neocekivane greske u DG setu. Mjera:
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promjene uvoditi kroz verzionirane Sifrarnike i provesti regresiju na standardnim scenarijima

prije produkcije.

e Rizik: AFFINIS obrade prestanu raditi ili daju nekonzistentne rezultate bez da se odmah
uodi. Mjera: pratiti status obrade i provoditi osnovne provjere konzistentnosti nakon
svakog ciklusa, uz definirani postupak ponavljanja obrade.

14. Isporuke i oCekivani rezultati projekta

U okviru projekta ,,Pracenje prijevoza opasnih tvari u cestovhom prometu eADR” isporuke se
definiraju kao skup provjerljivih rezultata rada koji omogucavaju: (1) nabavu i implementaciju
produkcijskog rjeSenja u AKD podatkovnim centrima, (2) uspostavu i operativni rad eADR
procesa za cestovni promet opasnih tvari u Republici Hrvatskoj, te (3) provedbu nadzora i
razmjenu podataka u skladu s eFTl okvirom.

Druga razina su isporuke koje nastaju tijekom implementacije i pustanja u rad (instalirano
rieSenje, konfigurirana okruzenja, integracije, testni rezultati, korisni¢cke upute i operativna
dokumentacija).

Ocekivani rezultati projekta su mjerljivi u€inci koji proizlaze iz navedenih isporuka: digitalizirani
i standardizirani postupci vezani uz prijevoz opasnih tvari, pouzdana dostupnost podataka
nadleznim tijelima tijekom nadzora, te jedinstven i nadogradiv informacijski temelj za
operativno upravljanje, analitiku i izvjeStavanje u okviru nacionalnog obuhvata (cestovni
promet u RH).

Radi prakticne provedbe i kasnijeg odrZavanja, isporuke se definiraju tako da su: (1)
jednoznacne i verzionirane, (2) dovoljno detaljne za nabavu bez dodatnih ,prevodenja”
zahtjeva, te (3) uskladene s on-premise okruZenjem i postoje¢im drzavnim sustavima i
servisima koji su u projektnom obuhvatu (npr. autentifikacija putem eGradanin gdje je
primjenjivo, povezivanje sa sustavima tahografa i analitickom platformom te integracije
prema nadleznim tijelima).

14.1. Isporuke u fazi implementacije i pustanja u rad produkcijskog
rjeSenja

U fazi implementacije isporuke su prvenstveno ,opipljive” i provjerljive: instalirano i
konfigurirano rjeSenje u predvidenim okruZenjima, implementirane integracije, te provedeni
testovi s dokumentiranim rezultatima. U ovoj fazi je vazno da svaka isporuka bude vezana uz
prethodno definirane zahtjeve i da se mozZe prihvatiti na temelju stvarnog rada sustava, a ne
na temelju deklaracija.

Produkcijsko rjesenje se isporucuje kao skup aplikacijskih modula i servisa koji pokrivaju
klju¢ne funkcionalnosti eADR sustava: registri, evidencije postupaka nadzora, upravljanje
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podacima o posiljkama i stavkama opasnih tvari, povezivanje s relevantnim sustavima (npr.
tahografski sustavi i analitika), te pruzanje funkcionalnosti nadleznim tijelima za provedbu
nadzora u cestovnom prometu.

Uz aplikacijske module, obvezna isporuka je i implementacija podatkovnog sloja: fizicki model
baze podataka, migracijski skripti (gdje su potrebni), inicijalni referentni podaci, te jasna
pravila o retenciji i arhiviranju podataka u skladu s potrebama operativnog rada i nadzora.
Posebno je vaino da su u podatkovnom sloju jasno odvojeni poslovni podaci eADR sustava od
vanjskih skupova podataka (npr. tahografski podaci koji se ne pohranjuju trajno u eADR
sustavu, nego se dohvacaju iz specijaliziranih sustava).

Za pustanje u rad potrebno je isporuciti i minimalni operativni paket: konfiguracija nadzora
rada sustava, prikupljanje zapisnika dogadaja radi otklona poteskoéa i osnovne sigurnosti, te
postupci sigurnosnog kopiranja i oporavka u skladu s on-premise operativnim modelom. Ovaj
paket mora biti dovoljno jednostavan za svakodnevno odrZavanje bez ukljuc¢ivanja dodatnih
vanjskih dionika, uz jasno definirane odgovornosti izmedu narucitelja i izvodaca.

J Instalacijski i konfiguracijski paket rjeSenja: Jasno strukturirani artefakti za instalaciju
aplikacije i pripadajudih servisa u on-premise okruzenju, ukljucujuci konfiguracijske datoteke,
parametre i upute za postavljanje u svim okruZenjima.

J Implementirane integracije i adapteri: Tehnicki realizirana sucelja prema predvidenim
sustavima (npr. tahografski sustavi, analitika, relevantni registri), s mogué¢noséu nadzora
statusa integracije i osnovnim mehanizmima ponovnog pokusaja u slucaju privremenih
greSaka.

J Podatkovni sloj i migracije: Implementirana baza podataka (klaster), sheme, indeksi,
procedure, inicijalni Sifrarnici i referentni podaci, te eventualne migracije podataka (ako su
predvidene), uz provjeru integriteta i konzistentnosti.

. Testni paket s rezultatima: Dokumentirani rezultati sustavnog testiranja, integracijskog
testiranja, sigurnosnog testiranja u mjeri potrebnoj za pustanje u rad, te korisnickog
prihvatnog testiranja, uz jasne zapise Sto je testirano i s kojim ishodom.

J Operativni paket za rad i odrzavanje: Upute za administratore, osnovni postupci
nadzora, sigurnosne kopije i oporavka, te minimalne operativne provjere koje omoguéavaju
stabilan rad bez sloZzenih i teSko odrzivih procedura.

ZaStita podataka mora osigurati da je svaki osobni podatak i povjerljiva informacija Sifrirana
tijekom prijenosa izmedu mreznih zona te tijekom pohrane na vanjske medije i u mirovanju.
Posebne kategorije osobnih podataka i poslovne tajne moraju biti Sifrirane tijekom cijele
pohrane u bazama podataka, a desifriranje se smije provoditi samo tijekom minimalnog
vremena potrebnog za obradu, unutar sigurnog i kontroliranog mreznog okruzenja. Metode i
procesi Sifriranja moraju biti dokumentirani i testirani.
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Kada je potrebno prema procjeni rizika, moraju se primijeniti tehnike pseudonimizacije i
anonimizacije. Poveznice ili dodatne informacije koje omogucuju ponovno povezivanje
pseudonimiziranih podataka s ispitanikom moraju se ¢uvati odvojeno i stititi tehnickim i
organizacijskim mjerama. Koristene metode pseudonimizacije/anonimizacije moraju biti

dokumentirane i testirane.

Ako se obraduju osobni podaci, moraju se isporuciti evidencije obrade i, kada su ispunjeni
kriteriji (npr. profiliranje, osjetljivi podaci, opsezna obrada, nove tehnologije ili pracenje),
procjena uc€inka i procjena rizika obrade. Sustav mora imati definirane rokove ¢uvanja, metode
brisanja/unisStavanja, automatizirano brisanje nakon isteka roka te dokaze (logove) o brisanju.
Postupci brisanja moraju biti dokumentirani, a kvartalno se mora provjeriti da su podaci
pravovremeno obrisani. Arhiva mora biti zasticena integritetom, mogucnoséu pretraZivanja,
Sifriranjem povijerljivih podataka i zahtjevom autentikacije te mora postojati popis arhivske
grade s rokovima ¢uvanja.

14.2. Ocekivani poslovni rezultati projekta

Primarni poslovni rezultat projekta je uspostava jedinstvenog digitalnog postupanja za
podrucje opasnih tvari u cestovnhom prometu u Republici Hrvatskoj, s naglaskom na
dostupnost i standardizaciju podataka koje nadlezna tijela trebaju tijekom nadzora. Time se
smanjuje ovisnost o papirnatoj dokumentaciji i neujednacenim praksama, te se uvodi
jednoznacan nacin prikaza i koristenja podataka.

Dodatni poslovni rezultat je povecanje ucinkovitosti nadzornih postupaka. NadleZna tijela
dobivaju moguénost da na temelju jedinstvenih registara i strukturiranih podataka o
posiljkama i stavkama opasnih tvari brze pripreme i provedu nadzor, uz manji broj rucnih
provjera i smanjenu potrebu za viSestrukim prepisivanjem podataka.

Projekt takoder stvara standardizirani temelj za koordinaciju izmedu razlicitih korisnickih
skupina unutar nacionalnog okvira: prijevoznici, vozaci, obrazovne institucije i ispitni centri, te
tijela koja izdaju dopustenja i provode nadzor. Ocekivani rezultat je da svaka uloga koristi isti
“izvor istine” za podatke koji su relevantni za njezin dio procesa, uz jasno definirana prava
pristupa.

Konacno, ocekuje se da ée projekt omogucditi jednostavno i dosljedno izvjeStavanje o kljuénim
operativnim pokazateljima (npr. osnovne statistike o nadzorima, vrstama opasnih tvari po
razredima, ucestalosti provjera i slicnim indikatorima), bez uvodenja slozenih i teSko odrzivih
evidencija. lzvjeStavanje se postavlja kao praktican alat za upravljanje sustavom i planiranje
nadzornih aktivnosti.

. Digitaliziran nadzor i ujednacen prikaz podataka: Nadlezna tijela dobivaju
standardiziran prikaz klju¢nih podataka o prijevozu opasnih tvari, Sto skracuje vrijeme nadzora
i smanjuje mogucénost pogresnog tumacenja.
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. Jedinstveni registri i konzistentnost: Podaci o subjektima, vozilima, vozacima,
dopustenjima i osposobljavanjima dostupni su kroz jedan sustav i povezani su kroz jasno
definirane relacije, ¢ime se izbjegavaju paralelne evidencije.

J Operativna podrska procesima: Sustav podrzava tipi¢ne tijekove rada (prijava i
provodenje tecajeva, ispiti, izdavanje potvrda, izdavanje dopustenja, vodenje nadzornih
predmeta), uz jasno definirane uloge i odgovornosti.

J Osnovna analitika i statistike: Uspostavlja se temelj za jednostavne operativne
izvjeStaje i, gdje je predvideno, povezivanje s analitickom platformom za sloZenije analize bez
optereéenja operativnog sustava.

14.3. Ocekivani tehnicki rezultati projekta

Tehnicki rezultat projekta je implementirano, stabilno i skalabilno on-premise rjesenje koje
radi u virtualiziranom okruzenju AKD podatkovnih centara i podrzava klju¢ne funkcionalnosti
bez oslanjanja na vanjske usluge u oblaku. Tehnicka arhitektura mora podrzavati odvojena
okruZenja (razvojno, testno, korisni¢ko prihvatno i produkcijsko) kako bi se promjene mogle
uvoditi kontrolirano i bez rizika za produkcijski rad.

Sustav mora osigurati pouzdanu razmjenu podataka s relevantnim sustavima u opsegu
projekta. To ukljuCuje stabilne integracijske tokove, jasne mehanizme autentifikacije i
autorizacije, te jednoznac¢no definirane formate poruka i podatkovne strukture, posebno za
skup podataka o opasnim tvarima u eFTI okviru. Ocekivani tehnicki rezultat je da integracije
nisu ad-hoc, nego su standardizirane i dokumentirane do razine koja omogucava odrzavanje i
nadogradnje.

Tehnicki rezultat je i jasno definiran podatkovni sloj: relacijski model za operativne registre i
postupke, uz moguénost dugorocnog razvoja i proSirenja (npr. dodatni podskupovi eFTI
podataka ili dodatni procesni moduli). U implementaciji se o¢ekuje dosljedno provodenje
pravila konzistentnosti podataka, kao i razumna razina optimizacije za svakodnevni rad
nadzora (brzi dohvat, filtriranje, pregled povijesti predmetaii sl.).

Minimalni tehnicki rezultat za operativnost ukljucuje postavljen nadzor dostupnosti i osnovnih
performansi sustava, centralizirano prikupljanje zapisnika dogadaja radi otklona poteskoca i
sigurnosnih potreba, te provedene sigurnosne kopije i moguénost oporavka. Ove
funkcionalnosti moraju biti implementirane tako da su jednostavne za administriranje i ne
uvode sloZene operativne procese koji bi otezavali odrzavanje.

. On-premise produkcijska instalacija u dva podatkovna centra: RjeSenje je postavljeno
u skladu s potrebama visoke raspoloZivosti i kontinuiteta rada, uz jasno definirane
komponente i nacin preuzimanja rada u slucaju ispada jedne lokacije.
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J Standardizirana sucelja i verzioniranje APl-ja: Integracije su stabilne, dokumentirane i
verzionirane, kako bi se promjene mogle uvoditi bez prekida rada nadleznih tijela i poslovnih
korisnika.

. Podatkovni model spreman za rast: Operativni podaci eADR sustava Cuvaju se
strukturirano i s mogucnosc¢u prosirenja, uz jasno odvajanje od vanjskih skupova podataka koji
se dohvacaju iz drugih sustava.

. Osnovni operativni alati: Nadzor rada sustava, zapisnici dogadaja i sigurnosne kopije
postavljeni su kao standardna operativna sposobnost sustava, a ne kao dodatni ,projekt u
projektu”.

14.4. Prihvat isporuka i nacin dokazivanja izvrSenja

Prihvat isporuka mora biti organiziran tako da je jednostavan, ponovljiv i nedvosmislen. Svaka
isporuka mora imati: jednoznacan naziv, verziju, datum predaje, opis sadrZaja i popis promjena
u odnosu na prethodnu verziju. Time se osigurava da su isporuke provjerljive i da se tijekom
projekta izbjegne situacija u kojoj se raspravlja o tome ,,5to je to¢no dogovoreno”.

Za isporuke dokumentacije, prihvat se provodi kroz stru¢ni pregled od strane naruditelja i
vracdanje komentara u strukturiranom obliku (npr. popis primjedbi i prijedloga). Prihvat
dokumentacije se potvrduje tek kada je uklju¢en dogovoreni krug izmjena i kada dokumenti
postanu dovoljno stabilni da se mogu koristiti u implementaciji, produkcijskom radu i
odrzavanju bez dodatnih interpretacija.

Za isporuke implementacije (u fazi pustanja u rad) prihvat se provodi kroz testne scenarije i
validacijske postupke definirane ranije u dokumentaciji. Prihvat se temelji na stvarnim
rezultatima (npr. zapisnici o testiranju, zapisnici o uspjesnim integracijskim tokovima, dokaz
da su kljuéne funkcionalnosti dostupne korisnicima), pri ¢emu se izbjegava nepotrebno
kompliciranje dokazivanja i administrativno opterecenje.

U okviru ugovora o razvoju i implementaciji sustava, izvrSenje se potvrduje zapisnikom o
prihvatu isporuka. Uz zapisnik se prilaze popis isporucenih stavki i sazetak aktivnosti u
promatranom razdoblju:

. Kontrolne liste za prihvat: Za svaku isporuku se koristi kratka kontrolna lista koja
potvrduje da su ispunjeni klju¢ni formalni i sadrzajni kriteriji (verzija, potpuna struktura,
obuhvat zahtjeva, aZzuriran rjecnik pojmova i sl.).

J Dokaz ispunjenja zahtjeva kroz testove: Svaki klju¢ni zahtjev ima pridruzeni testni
scenarij i oCekivani rezultat, a prihvat se temelji na dokumentiranom ishodu, ne na opisima ili
prezentacijama.

J Zapisnik o izvrsenim uslugama: Dokument koji formalno potvrduje izvrSenje usluge i
preuzimanje isporuka, uz popis predanih artefakata i kratki opis provedenih aktivnosti.
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J Minimalno periodi¢no izvjeStavanje: Jednostavan pregled napretka i predanih isporuka
(npr. mjesecno), bez uvodenja sloZzenih upravljackih procedura i dodatnih opterecenja za
operativni tim.

14.5. Isporuke koje osiguravaju odrzivost i nadogradivost rjeSenja

Odrzivost rjeSenja se osigurava tako da se klju¢na znanja i odluke ne zadrzavaju u glavama
pojedinaca, nego su ugradena u dokumentaciju i strukturu sustava. Isporuke moraju
ukljucivati jasan rjecnik pojmova, standardizirane nazive i Sifrarnike, te pravila versioniranja
koja omogucavaju kontrolirane promjene bez gubitka kompatibilnosti.

Nadogradivost se osigurava modularnim pristupom: poslovne cjeline (registri, nadzori,
osposobljavanje, dopustenja, integracije) trebaju biti odvojene tako da se mogu razvijati i Siriti
bez ,rusenja” sustava. U kontekstu eFTl, posebno je vazno da su podatkovni skupoviirazmjena
podataka definirani tako da je mogucée dodavati nove podatkovne elemente ili podskupove,
bez promjene temeljnih nacina pristupa i autorizacije.

Operativna odrzivost zahtijeva i minimalan, ali kompletan skup administratorskih uputa: kako
nadzirati servis, kako provjeriti integracije, kako postupiti u slu¢aju zastoja, te kako provesti
rutinske aktivnosti poput izmjene konfiguracije ili uvodenja nove verzije. Upute moraju biti
pisane u skladu s on-premise modelom rada i organizacijom odrZavanja, bez oslanjanja na
vanjske pruzatelje usluga koji nisu dio projektnog opsega.

Konacno, odrzivost se postize i standardizacijom isporuka kroz vrijeme: svaka nova verzija
rieSenja mora imati biljesSke o izdanju, popis promjena na suceljima i podatkovnhom modelu, te
jasne upute za povrat na prethodnu verziju u slucaju potrebe. Ovi elementi se definiraju kao
obvezni dio isporuka jer smanjuju sloZzenost odrzavanja i ubrzavaju rjeSavanje poteskoéa u
produkciji.
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Pri tome je vazno koristiti konzistentne:

. RjeCnike pojmova i Sifrarnike: Jedinstveni popis pojmova i Sifri koji se koristi u sustavu,
dokumentaciji i suceljima, kako bi svi korisnici i sustavi tumacili podatke jednako.

J Pravila verzioniranja i kompatibilnosti: Definicija kako se mijenjaju sucelja, podatkovni
model i konfiguracija, uz jasno oznacavanje promjena koje utjecu na korisnike ili integracije.

. Administratorske upute i operativne provjere: Jednostavne i provjerljive procedure za
svakodnevni rad (provjera servisa, provjera integracija, osnovna dijagnostika), bez sloZenih i
tesko odrzivih procesa.

J Biljeske o izdanju i evidencija promjena (changelogs): Sazetak promjena po izdanju, s
fokusom na utjecaj na korisnike, integracije i podatkovni model, kako bi odrzavanje bilo
predvidivo i kontrolirano.

ZA PONUDITELIA
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