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AGENCIJA ZA KOMERCIJALNU DJELATNOST
proizvodno, usluzno i trgovacko d.o.o. Savska
cesta 31, 10000 Zagreb
OIB: 58843087891

Evidencijski broj: 17/INV/OPN

Poziv za dostavu ponuda

1. Uvod

Na temelju ¢l. 11. Pravilnika o nabavi AGENCIJA ZA KOMERCIJALNU DJELATNOST proizvodno, usluzno i
trgovacko d.o.o. (AKD d.0.0.) kao Narucitelj ovim Pozivom za dostavu ponuda (u daljnjem tekstu Poziv)
utvrduje uvjete i pravila u postupku nabave: Usluga podrske aplikativnom razvoju pilot projekta i
produkcijskog rjeSenja za NSCP, u kojem svi gospodarski subjekti mogu dostaviti ponudu u roku za
dostavu ponuda sa ciljem sklapanja ugovora o nabavi.

Sukladno ¢lanku 2. stavku 3. Pravilnika o nabavi na postupak nabave se primjenjuju Pravila o provedbi
postupaka nabava za neobveznike Zakona o javnoj nabavi (NOJN) verzija 3. od travnja 2022. godine.

2. Podaci o Narucitelju

Naruditelj: AGENCIJA ZA KOMERCIJALNU DJELATNOST proizvodno, usluzno i trgovacko d.o.o.
Adresa: Savska cesta 31, 10000, Zagreb
OIB: 58843087891

Internetska stranica:  akd.hr
Adresa e-poste: akd@akd.hr

3. Komunikacija s gospodarskim subjektima
Komunikacija i svaka druga razmjena informacija izmedu Narucitelja i gospodarskih subjekata moze se

obavljati iskljucivo na hrvatskom jeziku, pisanim putem e-postom:

Adresa e-poste: povjerenstvo.nabava@akd.hr

4. Podaci o postupku nabave

Evidencijski broj nabave 17/INV/OPN

Vrsta postupka Otvoreni postupak

Usluga podrske aplikativnom razvoju pilot projekta i

Predmet nabave produkcijskog rjeSenja za NSCP

Vrsta ugovora o nabavi Ugovor o pruzanju usluga

Rok izvr$enja usluga Od dana obostranog potpisa ugovora do 31.7.2026.
Rok trajanja ugovora Do 31.7.2026. godine

Procijenjena vrijednost nabave 2.900.000,00 eura bez PDV-a

Poziv za dostavu ponuda bit ¢e javno objavljen na

Dan i nacin dostave Poziva internetskim stranicama Narucitelja 2.12.2025. te ée se
gospodarskim subjektima informacija o javnoj objavi poslati e-poStom
potencijalnim gospodarskim subjektima
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cesta 31, 10000 Zagreb
OIB: 58843087891

Evidencijski broj: 17/INV/OPN

Poziv za dostavu ponuda

Gospodarski subjekti ukljucujuéi i njihove zaposlenike koji su sudjelovali u izradi tehnickih specifikacija
ne mogu biti ponuditelji, ¢lanovi zajednice gospodarskih subjekata niti podugovaratelji u postupku
nabave, sukladno odredbama tocke Tehnicka specifikacija Procedure za provodenju postupaka nabave
od 19. oZujka 2024. godine.
Narucitelj zadrzava pravo ponistiti postupak nabave, ¢ak i nakon donosenja odluke o odabiru sve do
sklapanja ugovora o nabavi.

5. Opis predmeta nabave, tehnicke specifikacije i troSkovnik
Predmet nabave je usluga podrske aplikativnom razvoju pilot projekta i produkcijskog rjesenja za NSCP,
sukladno opisu u Tehnickim specifikacijama i Sigurnosnim zahtjevima.

Okvirni broj ¢ovjek/dana koji je potreban za izvrSenje predmeta nabave je 4000.

Projekt je podijeljen u tri klju¢ne prekretnice, s jasno definiranim komponentama za svaku od njih.
Odabrani ponuditelj je odgovoran za osiguranje potpune funkcionalnosti sustava i postizanje
maksimalnih performansi u skladu s tim prekretnicama.

Nabava se provodi u okviru projekta C1.4. R1-13 Nacionalni sustav elektronicke pohrane i razmjene
podataka u cestovnom prijevozu (NSCP) koji se financira iz EU fondova u okviru Nacionalnog plana
oporavka i otpornosti 2021.-2026. (NPQOO).

Ponuditelji su obvezni predmetne usluge izvrsavati sukladno opisu i trazenjima iz Tehnickih specifikacija
(Prilog 11.) i Sigurnosnih zahtjeva (Prilog VIII.) te iste dostaviti potpisane uz ponudu.

Tocna koli¢ina predmeta nabave odredena je Troskovnikom (Prilog I.) i Tehnickim specifikacijama (Prilog
I.) koji se nalaze u prilogu ovog Poziva za dostavu ponuda i ¢ini njegov sastavni dio.

Ponuditelji su obvezni dostaviti popunjen i potpisan Troskovnik (Prilog I.) i Ponudbeni list (Prilog I11.).

Ako cijena ponude bez poreza na dodanu vrijednost iskazana u troskovniku ne odgovara cijeni ponude
bez poreza na dodanu vrijednost iskazanoj u Ponudbenom listu, vrijedi cijena ponude bez poreza na
dodanu vrijednost iskazana u troskovniku. Ispravak racunske pogreske obavlja se biljeskom na nacin da
je vidljivo koji su dijelovi ponudbenog lista ili troSkovnika ispravljeni.

Ukoliko odredenu stavku Troskovnika ponuditelj nece napladivati, odnosno nudi je besplatno ili je ista
uracunata u cijenu neke druge stavke, ponuditelj je u Troskovniku za istu stavku duzan upisati ,0,00“.

Jedini¢ne cijene svake stavke Troskovnika i ukupna cijena moraju biti zaokruZzene na dvije decimale.
Ukoliko Ponuditelj ne popuni Troskovnik ili izmjeni Troskovnik (tekstualni opis, jedinicu mjere ili koli¢inu
stavke), smatrati ¢e se da njegova ponuda nije sukladna Pozivu, odnosno odbacit ¢e se kao neprihvatljiva
ponuda.

6. Mjesto pruzanja usluga

Mijesto pruzanja usluga su sjediSte Narucitelja, Savska 31, Zagreb i rad s udaljene lokacije uz suglasnost
Narucitelja.
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AGENCIJA ZA KOMERCIJALNU DJELATNOST
proizvodno, usluzno i trgovacko d.o.o. Savska
cesta 31, 10000 Zagreb
OIB: 58843087891

Evidencijski broj: 17/INV/OPN

Poziv za dostavu ponuda

7. Rokidinamika pruzanja usluga
Usluge se pruzaju od dana obostranog potpisa ugovora do 31.7.2026. godine, sukladno prekretnicama
kako slijedi:

Prva prekretnica: ZavrSena implementacija pilot projekta i svih povezanih isporuka

Prva prekretnica mora biti isporu¢ena do 13. velja¢e 2026. godine, a ukljucuje sljedeée komponente:
razvijeno pilot rjeSenje, isporucene sve isporuke pilot projekta predvidene projektnim zadatkom,
ostvareni svi ciljevi pilot projekta.

Druga prekretnica: Zavrsena implementacija NSCP-a na produkcijskom okruZenju

Druga prekretnica mora biti isporucena do 3. srpnja 2026., a ukljucuje sljede¢e komponente: zavrsen
razvoj NSCP-a, u potpunosti uskladenog s Uredbom o eFTl-ju i ostalim regulatornim zahtjevima te
zahtjevima projekta, zavrSena nadogradnja izvjeStajno-upravljackog sustava AKD Affinis prema
zahtjevima tehni¢ke dokumentacije.

Treéa prekretnica: Ostvareni svi o¢ekivani rezultati projekta

Treéa prekretnica mora biti isporucena do 22. srpnja 2026. godine, a ukljucuje sljede¢e komponente:
isporucena tehnicka dokumentacija, korisnicki prirucnici, planovi odrZavanja, sigurnosne politike te
provedena edukacija korisnika i administrativnog osoblja, ostvareni svi ciljevi koji ¢e biti definirani u
tehnickoj dokumentaciji produkcijskog rjesenja.

Uredno izvrsenje predmeta nabave potvrduje se Zapisnicima o izvrSenim uslugama po prekretnicama,
temeljem pozitivnih izvjestaja neovisnog verifikatora.

Po isteku Ugovora, ukoliko izvrSene usluge odgovaraju svim uvjetima iz Poziva te ne postoje vidljivi
nedostaci, Naruditelj ¢e izdati Potvrdu o urednom izvrsenju Ugovora.

8. Rok trajanja ugovora
Ugovor se sklapa na razdoblje do 31.7.2026. godine.

9. Utvrdivanje sposobnosti gospodarskog subjekta (ponuditelja)
9.1. Obvezni uvjeti i dokazi sposobnosti

a) Gospodarski subjekt mora dokazati svoj upis u sudski, obrtni, strukovni ili drugi odgovarajudi
registar u drzavi njegova poslovnog nastana.

Za potrebe utvrdivanja navedenih sposobnosti, ponuditelj u ponudi dostavlja popunjen i potpisan JODS
obrazac iz Priloga IV. ovog Poziva.

Narucitelj moZe u bilo kojem trenutku tijekom postupka nabave provijeriti informacije navedene u JODS-
u te zahtijevati od ponuditelja da u primjerenom roku dostavi: Izvadak iz sudskog, obrtnog, strukovnog

ili drugog odgovarajuceg registra koji se vodi u drzavi njegovog poslovnog nastana.

b) Gospodarski subjekt mora dokazati da gospodarski subjekt ili osoba koja je ¢lan upravnog,
upravljackog ili nadzornog tijela ili ima ovlasti zastupanja, donosenja odluka ili nadzora toga
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AGENCIJA ZA KOMERCIJALNU DJELATNOST
proizvodno, usluzno i trgovacko d.o.o. Savska
cesta 31, 10000 Zagreb
OIB: 58843087891

Evidencijski broj: 17/INV/OPN

Poziv za dostavu ponuda

gospodarskog subjekta i koja je drzavljanin Republike Hrvatske, odnosno da gospodarski subjekt
koji nema poslovni nastan u Republici Hrvatskoj ili osoba koja je ¢lan upravnog, upravljackog ili
nadzornog tijela ili ima ovlasti zastupanja, donosSenja odluka ili nadzora toga gospodarskog
subjekta i koja nije drzavljanin Republike Hrvatske, NISU pravomo¢nom presudom osudena za
kaznena djela navedena u lzjavi o nekaZnjavanju a koja je prilog ovog Poziva (Prilog IV. JODS
obrazac).

Za potrebe utvrdivanja navedenih sposobnosti, ponuditelj u ponudi dostavlja popunjen i potpisan
JODS obrazac iz Priloga IV. ovog Poziva.

Narucitelj moZe u bilo kojem trenutku tijekom postupka nabave provijeriti informacije navedene u JODS-
u te zahtijevati od ponuditelja da u primjerenom roku dostavi: Izjavu davatelja s ovjerenim potpisom
kod javnog biljeznika, odnosno za subjekt koji nema poslovni nastan u Republici Hrvatskoj izjavu pod
prisegom ili, ako izjava pod prisegom prema pravu doti¢ne drzave ne postoji, izjavu davatelja s ovjerenim
potpisom kod nadlezne sudske ili upravne vlasti, javnog biljeZznika ili strukovnog ili trgovinskog tijela u
drzavi poslovnog nastana gospodarskog subjekta, odnosno drzavi ¢iji je osoba drzavljanin.

Izjavu moze dati osoba po zakonu ovlastena za zastupanje gospodarskog subjekta za gospodarski subjekt
i za sve osobe koje su ¢lanovi upravnog, upravljackog ili nadzornog tijela ili imaju ovlasti zastupanja,
donosenja odluka ili nadzora gospodarskog subjekta

c) Gospodarski subjekt mora dokazati da ima uredno placene dospjele porezne obveze i obveze
za mirovinsko i zdravstveno osiguranje.

Za potrebe utvrdivanja navedene sposobnosti gospodarski subjekt u ponudi kao dokaz dostavlja:

a) potvrdu Porezne uprave ili drugog nadleinog tijela u drZavi poslovnog nastana gospodarskog
subjekta kojom se dokazuje da ne postoje navedene osnove za iskljucenje, ne stariju od 30 dana
od dana objave Poziva na internetskim stranicama Narucitelja.

Ako se u drzavi poslovnog nastana gospodarskog subjekta, odnosno drzavi Ciji je osoba drzavljanin ne
izdaju gore navedeni dokumenti, gospodarski subjekt dostavlja:

b) izjavu pod prisegom ili, ako izjava pod prisegom prema pravu dotic¢ne drZave ne postoji, izjavu
davatelja s ovjerenim potpisom kod nadlezne sudske ili upravne vlasti, javnog biljeznika ili
strukovnog ili trgovinskog tijela u drZavi poslovnog nastana gospodarskog subjekta, odnosno
drzavi Ciji je osoba drzavljanin ne stariju od 30 dana od dana objave Poziva na internetskim
stranicama Narucitelja.

Gospodarski subjekt za dokazivanje ove okolnosti u ponudi kao dokaz dostavlja ovjerenu Izjavu iz Priloga
VII. Poziva.

Isti se dostavlja i za sve ¢lanove zajednice ponuditelja i podugovaratelje.

d) Gospodarski subjekt mora prihvatiti antikorupcijsku klauzulu.
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AGENCIJA ZA KOMERCIJALNU DJELATNOST
proizvodno, usluzno i trgovacko d.o.o. Savska
cesta 31, 10000 Zagreb
OIB: 58843087891

Evidencijski broj: 17/INV/OPN

Poziv za dostavu ponuda

Za potrebe utvrdivanja navedenih sposobnosti, ponuditelj u ponudi dostavlja popunjen i potpisan
JODS obrazac iz Priloga IV. ovog Poziva.

9.2. Tehnicka i stru¢na sposobnost
Ponuditelj mora dokazati da ima potrebne resurse za izvrSenje predmeta nabave. Iskustvo se trazi
obzirom da su za izvrSenje predmeta nabave potrebna (strucna) ekspertna znanja i iskustva.

Popis trazenih strucnjaka i minimalni uvjeti strucne sposobnosti prikazani su u tocki 3. Tehnickih
specifikacija - Organizacijski zahtjevi i kompetencije.

Ponuditelj je za dokazivanje stru¢ne sposobnosti duzan dostaviti sliedec¢u dokumentaciju i u njoj oznaciti
referencu kojom dokazuje svaki zahtjev iz minimalnih uvjeta:

« Zivotopis (CV): osobni podaci stru¢njaka, podaci o obrazovanju, strué¢nim kvalifikacijama, radnom
iskustvu, iskustvu na projektima te certifikacijamai

* Reference i iskustvo na sli€nim projektima: osobni podaci stru¢njaka te opis relevantnih projekata koji
sadrzi: naziv, kratki opis projekta, opis uloge i poslova na projektu i postignute rezultate.

Ponuditelj tijekom trajanja ugovora mora osigurati raspoloZivost ponudenih stru¢nih osoba s trazenim
kompetencijama.

Ukoliko nakon sklapanja ugovora Odabranom ponuditelju nije na raspolaganju stru¢na osoba navedena
u odabranoj Ponudi, bit ¢e obvezan o tome obavijestiti Narucitelja te u roku od 5 dana osigurati
zamjensku struénu osobu ekvivalentnih kompetencija. Prilikom osiguravanja nove strucne osobe
izvrSenje usluga ni u jednom trenutku ne smije biti ugrozeno.

Trazena minimalna stru¢na sposobnost odnosi se na svakog pojedinog strucnjaka, a ne na kumulativan
broj trazenih izvrsitelja po projektnoj ulozi.
Svaki pojedini predloZeni stru¢njak moze biti nominiran iskljucivo za jednu projektnu ulogu i ne moze
preuzeti niti jednu drugu projektnu ulogu.

10. Objava i slanje Poziva

Dana 2.12.2025. godine Narucitelj je objavio Poziv na svojim internetskim stranicama:
https://www.akd.hr/hr/o-nama/antikorupcijski-program/nabava te je e-postom dodatno obavijestio
gospodarske subjekte o objavi poziva na internetskim stranicama.

Tijekom roka za dostavu ponuda gospodarski subjekt mozZe zahtijevati dodatne informacije, objasnjenja
iliizmjene u vezi s Pozivom najkasnije do dana 10.12.2025. godine do 12.00 sati, nakon navedenog roka,
Narucitelj nema obvezu odgovarati na pitanja ponuditelja.

Narucitelj ¢e odgovoriti na pitanja ponuditelja o predmetu nabave najkasnije do dana 12.12.2025.
godine do 14.00 sati.

U slucaju bitne izmjene Poziva, Narucitelj moZe produfZiti rok za dostavu ponuda.
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Narucitelj ¢e izmjene Poziva i odgovore na pitanja gospodarskih subjekata objaviti na svojim
internetskim stranicama: https://www.akd.hr/hr/o-nama/antikorupcijski-program/nabava.

11. Nadin izrade i dostave ponude te sadrZaj ponude

TroSak pripreme i dostave ponude u cijelosti snosi Ponuditelj.

Priizradi ponude Ponuditelj se mora pridrzavati zahtjeva i uvjeta iz ovog Poziva i priloga koji se ne smiju
mijenjati i nadopunjavati.

Ponuditelj za predmet nabave dostavlja jednu ponudu.

Ponude se predaju neposredno na urudzbeni zapisnik Narucitelja ili poStanskom posSiljkom na adresu
Narucitelja, u zatvorenoj omotnici na kojoj mora biti naznacen naziv i adresa ponuditelja te adresa i
oznaka sljedeceg sadrzaja:

o Na prednjoj strani:

AGENCIJA ZA KOMERCIJALNU DJELATNOST proizvodno, usluzno i trgovacko d.o.o.
Savska cesta 31, 10000, Zagreb
Ev. br. nabave: 17/INV/OPN
Usluga podrske aplikativnom razvoju pilot projekta i produkcijskog rjeSenja za NSCP ,,NE OTVARAJ“

o Na poledini:
Naziv i adresa Ponuditelja / ¢lanova zajednice ponuditelja

Ponuda treba sadrzavati:

. Popunjen i potpisan Ponudbeni list,

. Popunjen i potpisan Troskovnik,

. Potpisanu Tehnicku specifikaciju,

. Dokaze i uvjete sposobnosti iz tocke 9.,

. Upitnik za provodenje dubinske analize poslovnih partnera,

. Izjavu o prihvacanju svih uvjeta iz Poziva (u proizvoljnoj formi),
. Jamstvo za ozbiljnost ponude,

. Potpisan prijedlog ugovora i

. Potpisane Sigurnosne zahtjeve.

O 00N O U B WN -

Ponuda mora biti uvezana u cjelinu na nacin da se onemogucdi naknadno vadenje ili umetanije listova ili
dijelova ponude (npr. jamstvenikom - vrpcom ¢ija su oba kraja na posljednjoj strani pri¢vrséena
naljepnicom i otisnutim Stambiljem).

Stranice ponude oznacavaju se brojem na nacin da je vidljiv redni broj stranice i ukupan broj stranica
ponude. Ako je ponuda izradena od visSe dijelova, stranice se oznacavaju na nacin da svaki sljededi dio
zapocinje rednim brojem koji se nastavlja na redni broj stranice kojim zavrsava prethodni dio.

Ispravci u ponudi moraju biti izradeni na nacin da ispravljeni tekst ostane vidljiv (¢itak) ili dokaziv (npr.
nije dopustivo brisanje, premazivanje ili uklanjanje slova ili otisaka). Ispravci moraju uz navod datuma
ispravka biti potvrdeni potpisom ponuditelja.

Dokumenti u ponudi mogu se dostaviti u neovjerenim preslikama, a Narucitelj zadrZava pravo da od
odabranog ponuditelja zatraZi dostavu izvornika.
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https://www.akd.hr/hr/o-nama/antikorupcijski-program/nabava

AGENCIJA ZA KOMERCIJALNU DJELATNOST
proizvodno, usluzno i trgovacko d.o.o. Savska
cesta 31, 10000 Zagreb
OIB: 58843087891

Evidencijski broj: 17/INV/OPN

Poziv za dostavu ponuda

Pojasnjenje/dopuna ponude

Ako su traZzeni dokazi ili dokumenti koje je ponuditelj dostavio nepotpuni ili pogresni ili se takvima ¢ine
ili ako nedostaju odredeni dokumenti, narucitel] moZe, postujuéi nacela jednakog tretmana i
transparentnosti, zahtijevati od ponuditelja da dopune, razjasne, upotpune ili dostave nuzne dokaze i
dokumente u roku od 2 dana.

Takvo postupanje ne smije dovesti do pregovaranja u vezi s kriterijem za odabir ponude ili ponudenim
predmetom nabave.

Ne mogu se upotpunjavati jamstvo (osim roka trajanja, s tim da u trenutku dostave isto mora pokrivati
rok otvaranja ponuda) i cijene, odnosno kriteriji za odabir ekonomski najpovoljnije ponude.

lzuzetno niska ponuda

Narucitelj moZe zahtijevati od gospodarskog subjekta da, u primjerenom roku ne kraéem od 3 dana,
objasni cijenu ili troSak naveden u ponudi ako se ¢ini da je ponuda izuzetno niska u odnosu na radove,
robu ili usluge.

Objasnjenja gospodarskog subjekta mogu se posebice odnositi na:

- ekonomicnost proizvodnog procesa, pruzanja usluga ili nacina gradnje,

- izabrana tehnicka rjesenja ili iznimno povoljne uvjete dostupne ponuditelju za isporuku
proizvoda, pruzanje usluga ili izvodenje radova,

- originalnost radova, robe ili usluga koje nudi ponuditelj,

- uskladenost s primjenjivim obvezama u podrucju prava okolisa, socijalnog i radnog prava,
ukljucujuéi kolektivne ugovore, a osobito obvezu isplate ugovorene place, ili odredbama
medunarodnog prava okolisa, socijalnog i radnog prava,

- uskladenost sa odredbama u podrucju prava zastite trziSnog nadmetanja odnosno odredbama
koje se odnose na neposteno trgovanje.

Ako tijekom ocjene dostavljenih podataka postoje odredene nejasnode, narucitelj moZe od ponuditelja
zatraziti dodatno objasnjenje.

Narucitel] moZe odbiti ponudu kao neprihvatljivu samo ako objasnjenje ili dostavljeni dokazi
zadovoljavajuée ne objasnjavaju nisku predlozenu razinu cijene ili troSkova.

Racunska ispravnost ponude
Narucitelj je obvezan provjeriti raunsku ispravnost ponude. Ako ponuda sadrzZi racunsku pogresku,
Narucitelj je obvezan od ponuditelja zatraziti prihvat ispravka racunske pogreske. U zahtjevu Narucitel]
naznacuje koji dio ponude je ispravljen te novu cijenu ponude izracunatu nakon ispravka. Racunske
pogreske u troskovniku ili ponudbenom listu ispravljaju se matematickim operacijama, na sljedeci nacin:
- ukoliko u troskovniku nije upisana jedini¢na cijena stavke, ista se racuna dijeljenjem ukupne
cijene stavke s kolicinom.
- ukoliko u troskovniku nije upisana ukupna cijena stavke, ista se rauna mnoZenjem jedini¢ne
cijene i kolic¢ine.

U slucaju razlike u umnosku jedini¢ne cijene stavke i kolic¢ine, u odnosu na koli¢nik (kvocijent) ukupne
cijene stavke i koli¢ine u troskovniku, za izraéun se uzima umnozak jedini¢ne cijene stavke i koli¢ine,
kako je u tocki 5. ovog Poziva i propisano popunjavanje Troskovnika.
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AGENCIJA ZA KOMERCIJALNU DJELATNOST
proizvodno, usluzno i trgovacko d.o.o. Savska
cesta 31, 10000 Zagreb
OIB: 58843087891

Evidencijski broj: 17/INV/OPN

Poziv za dostavu ponuda

Ako cijena ponude bez poreza na dodanu vrijednost iskazana u troskovniku ne odgovara cijeni ponude
bez poreza na dodanu vrijednost iskazanoj u ponudbenom listu, vrijedi cijena ponude bez poreza na
dodanu vrijednost iskazana u troskovniku. Ispravak racunske pogreske obavlja se biljeskom na nacin da
je vidljivo koji su dijelovi ponudbenog lista ili troskovnika ispravljeni.

12. Jezik i pismo ponude i isporuka
Ponuda i pojedine isporuke zajedno s pripadajucom dokumentacijom izraduju se na hrvatskom jeziku i
latiniénom pismu.

13. Nacin odredivanja cijene ponude
Cijena ponude se piSe brojkama u apsolutnom iznosu i mora biti izrazena u Eurima.

Cijena ponude piSe se brojkama, a Ponuditelji su duzni ponuditi, tj. upisati jedini¢ne cijene i ukupne
cijene (zaokruzene na dvije decimale), te cijenu ponude bez PDV-a, PDV i cijenu ponude s PDV-om na
nacin kako je to odredeno u TroSkovniku i Ponudbenom listu.

Ako ponuditelj nije u sustavu PDV-a ili je predmet nabave osloboden PDV-a, na mjesto predvideno za
upis cijene ponude s PDV-om upisuje se isti iznos kao $to je upisan na mjestu predvideno za upis cijene
ponude bez PDV-a, a mjesto predvideno za upis iznosa PDV-a ostavlja se prazno.

Ponudene jedini¢ne cijene su fiksne i nepromjenjive za cijelo vrijeme trajanja Ugovora.

14. Rok valjanosti ponude

Rok valjanosti ponude je najmanje 60 dana od dana roka za dostavu ponude.

Ponuda obvezuje ponuditelja do isteka roka valjanosti ponude, a na zahtjev Narucitelja Ponuditelj moze
produZiti rok valjanosti svoje ponude.

15. Izmjena ponude i odustajanje od ponude

U roku za dostavu ponude ponuditelj moze izmijeniti svoju ponudu ili od nje odustati. Ako ponuditelj
tijekom roka za dostavu ponuda mijenja ponudu, smatra se da je ponuda dostavljena u trenutku dostave
posljednje izmjene ponude.

Nakon isteka roka za dostavu ponuda, ponuda se ne smije mijenjati.

16. Varijante ponude
Varijante/alternativne ponude nisu dopustene.

17. Rok za dostavu ponude
Rok za dostavu ponude je do 11:00 sati dana 16.12.2025. godine bez obzira na nacin dostave.

Sve ponude koje Narucitelj zaprimi nakon isteka roka za podnosSenje ponuda oznacit ¢e se kao zakasnjelo
pristigle te nece biti dio postupka pregleda i ocjene ponuda.

18. Datum, vrijeme i mjesto dostave ponuda i otvaranja ponuda

Javno otvaranje ponuda obavit ¢e se dana 16.12.2025. godine s po¢etkom u 11:00 sati, u Zagrebu na
adresi Narucitelja.

Ponuditeljiili njihovi ovlasteni predstavnici mogu biti nazo¢ni javnom otvaranju ponuda. Svoje ovlastenje
predstavnici ponuditelja dokazuju u pisanom obliku.
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AGENCIJA ZA KOMERCIJALNU DJELATNOST
proizvodno, usluzno i trgovacko d.o.o. Savska
cesta 31, 10000 Zagreb
OIB: 58843087891

Evidencijski broj: 17/INV/OPN

Poziv za dostavu ponuda

Zbog internih procedura Narucitelja, ponuditelji su duzni najkasnije 30 minuta prije isteka roka za
dostavu ponude, dostaviti podatke o osobi koja ¢e prisustvovati javhom otvaranju ponuda (imeiprezime
te broj osobne iskaznice), na e-mail adresu iz to¢ke 3. ovog Poziva za dostavu ponude. U suprotnom
nece prisustvovati javhom otvaranju ponuda.

19. Kriterij za odabir ponude

Kriterij za odabir ponude je najniza cijena.

Valjana ponuda je ponuda prihvatljivog, sposobnog ponuditelja, koja u potpunosti zadovoljava sve
zahtjeve iz ovog Poziva za dostavu ponuda, koja je racunski ispravna i stoga prihvatljiva.

20. Neprihvatljiva ponuda

Neprihvatljiva ponuda je:

¢ ponuda ponuditelja koji nije dostavio jamstva odredena pozivom za dostavom ponuda ako je trazeno,
odnosno ako dostavljeno jamstvo nije valjano

¢ ponuda ponuditelja koji nije dokazao svoju sposobnost u skladu s pozivom za dostavu ponuda

¢ ponuda koja nije cjelovita

¢ ponuda u kojoj cijena nije iskazana u apsolutnom iznosu,

e ponuda koja sadrZi pogreske, nedostatke odnosno nejasnoce ako pogreske, nedostaci odnosno
nejasnoce nisu uklonjivi

¢ ponuda u kojoj pojasnjenjem ili upotpunjavanjem trazenog nije uklonjena pogreska, nedostatak ili
nejasnoca

¢ ponuda koja ne ispunjava uvjete vezane za svojstva predmeta nabave, te time ne ispunjava zahtjeve
iz Poziva za dostavu ponude

¢ ponuda jedne ili viSe grupa predmeta nabave ako nije bilo dopusteno podnosenje ponude po grupama
¢ ponuda koja nije sukladna Pozivu na dostavu ponuda

¢ ponuda za koju ponuditelj nije pisanim putem prihvatio ispravak racunske pogreske

¢ ponuda koja sadrZi Stetne odredbe

* dvije ponude istog ponuditelja kada varijante ponude nisu dopustene

¢ ponuda koja je visa od procijenjene vrijednosti nabave

¢ ponuda ponuditelja koji je ponudio izuzetno nisku cijenu ponude (ako objasnjenje ili dostavljeni dokazi
zadovoljavajuce ne objasnjavaju nisku predloZenu razinu cijene ili troskova)

* ponuda ponuditelja za kojeg se procijeni da predstavlja srednji ili visoki inherentni rizik podmicivanja
sukladno Smjernicama za provodenje dubinske analize poslovnih partnera UP-I-501 I. od 23. 7. 2021.
godine

e ponuda ponuditelja koji je u posljednje 2 (dvije) godine do pocletka postupka nabave ucinio
profesionalni propust koji Narucitelj mozZe dokazati na bilo koji nacin, neovisno o tome da li ponuditelj
zadovoljava sve ostale trazene dokaze sposobnosti.

Iznimno, u opravdanim slucajevima Narucitelj moZe internom odlukom prihvatiti ponudu koja je visa od
procijenjene vrijednosti nabave.

21. Prijedlog ugovora i Sigurnosni zahtjevi

Prijedlog ugovora i Sigurnosni zahtjevi sastavni su dio ovog Poziva te ih ponuditelji dostavljaju potpisane
u ponudi kao suglasnost s tekstom istih.
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AGENCIJA ZA KOMERCIJALNU DJELATNOST
proizvodno, usluzno i trgovacko d.o.o. Savska
cesta 31, 10000 Zagreb
OIB: 58843087891

Evidencijski broj: 17/INV/OPN

Poziv za dostavu ponuda

22. Jamstveni rok za otklanjanje nedostataka
Jamstveni rok za otklanjanje nedostataka iznosi minimalno 24 mjeseca od dana isteka ugovora.

Usluga podrske treba biti dostupna 24 sata dnevno, 7 dana u tjednu (24/7).

Vrijeme odaziva na prijavljeni incident iznosi najvise 1 sat od trenutka slanja prijave.

Vrijeme u koje je potrebno otkloniti kvar je:
- Kritiéni incident (prekid rada sustava ili gubitak funkcionalnosti klju¢nih komponenti): do 2 sata.
- Visoki prioritet (znacajno ogranic¢enje funkcionalnosti bez potpunog prekida): do 4 sata
- Ostaliincidenti: do 24 sata.

Potrebno je voditi evidenciju svih prijavljenih incidenata i svakog mjeseca dostaviti izvjeSée o provedbi
SLA-a (service level agreement) za prethodni mjesec.
lzvjeSée mora sadrZavati najmanje sljedece podatke:

- brojiklasifikaciju prijavljenih incidenata prema razini prioriteta,

- vrijeme odaziva i vrijeme otklona za svaki incident,

- postotak ispunjenja ostalih SLA prioriteta,

- opis provedenih aktivnosti,

- analizu ponavljajudih incidenata i prijedlog mjera za njihovo sprjecavanje.

23. Vrsta, sredstvo i uvjeti jamstva

a) Jamstvo za ozbiljnost ponude
Jamstvo za ozbiljnost ponude mora iznositi najmanje 5% (pet) procijenjene vrijednosti predmeta
nabave, odnosno 145.000,00 EUR, a napladuje se u slucaju:

- odustajanja ponuditelja od svoje ponude u roku njezine valjanosti;

- nedostavljanja dokumenata na zahtjev Naruditelja;

- neprihvadanja ispravka racunske greske;

- odbijanja potpisivanja ugovora o nabavi ili

- nedostavljanja jamstva za uredno ispunjenje ugovora o nabavi.

Gospodarski subjekt je obvezan u ponudi dostaviti jamstvo za ozbiljnost ponude u obliku zaduZnice,
bjanko zaduZnice, bankarske garancije ili nov€anog pologa.

Jamstvo za ozbiljnost ponude dostavlja se u izvorniku. Izvornik se dostavlja u zatvorenoj plasti¢noj foliji
i Cini sastavni dio ponude.

Jamstvo ne smije biti ni na koji nacin oste¢eno (busenjem, klamanjem i sl.), a $to se ne odnosi na
uvezivanje od strane javnog biljeZnika ili ovladtenog sudskog tumaca. Plasti¢na folija mora biti s vanjske
strane oznacena rednim brojem stranice na nacin kao i sve stranice ponude dostavljene u papirnatom
obliku.

Zaduznica ili bjanko zaduZnica mora biti potvrdena kod javnog biljeznika i popunjena u skladu s
Pravilnikom o obliku i sadrzaju zaduZnice, Pravilnikom o obliku i sadrzaju bjanko zaduznice ("Narodne
novine", broj: 115/12 i 82/17), bez uvedanja, sa zakonskim zateznim kamatama po stopi odredenoj
sukladno odredbi ¢lanka 29. stavka 2. Zakona o obveznim odnosima ("Narodne novine", 35/05, 41/08,
125/11, 78/15, 29/18, 126/21, 114/22, 156/22, 155/23).

U bankarskoj garanciji mora biti navedeno sljedece:
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AGENCIJA ZA KOMERCIJALNU DJELATNOST
proizvodno, usluzno i trgovacko d.o.o. Savska
cesta 31, 10000 Zagreb
OIB: 58843087891

Evidencijski broj: 17/INV/OPN

Poziv za dostavu ponuda

- Da je korisnik garancije AGENCIJA ZA KOMERCIJALNU DJELATNOST proizvodno, usluzno i
trgovacko d.o.o. Savska cesta 31, 10000, Zagreb, OIB: 58843087891

- Da je Nalogodavac gospodarski subjekt koji podnosi ponudu (u slucaju ponude zajednice
gospodarskih subjekata nalogodavac mogu biti svi ¢lanovi ili nalogodavac moze biti jedan od
¢lanova zajednice gospodarskih subjekata koji daje bankarsku garanciju u ime ove zajednice
gospodarskih subjekata).

- Ovim Jamstvom Banka se obvezuje da ¢e Korisniku jamstva neopozivo, bezuvjetno, na prvi pisani
poziv i bez prava prigovora isplatiti jamceni iznos u eurima (ovisno o valuti ponude) na temelju
pisanog zahtjeva Korisnika jamstva u kojem ce stajati da Nalogodavac i/ili ¢lan zajednice
gospodarskih subjekata krsi svoju obvezu ili obveze i na koji nacin, a u slucaju:

- odustajanja ponuditelja od svoje ponude u roku njezine valjanosti;
- nedostavljanja dokumenata na zahtjev Narucitelja;

- neprihvadanja ispravka racunske greske;

- odbijanja potpisivanja ugovora o nabauvi; ili

- nedostavljanja jamstva za uredno ispunjenje ugovora o nabavi.

Napomena:

U tekstu bankarske garancije obavezno je taksativno navesti sve prethodno propisane slucajeve za koje
se izdaje jamstvo.

Rok valjanosti bankarske garancije mora biti najmanje do isteka roka valjanosti ponude.

Ukoliko ponuditelj produzi rok valjanosti svoje ponude obvezan je produziti trajanje bankarske garancije
za isti rok.

Novcani polog uplacuje se u trazenom iznosu visine jamstva na racun Narucitelja prema niZe navedenim
podacima:

IBAN: HR2423900011100369379

Model: HROO

Poziv na broj: OIB ponuditelja

Svrha uplate: Jamstvo za ozbiljnost ponude, postupak nabave br. 17/INV/OPN

Polog mora biti evidentiran na racunu Narucitelja u trenutku isteka roka za dostavu ponude.
Narucitelj je obvezan vratiti ponuditeljima jamstvo za ozbiljnost ponude.

b)  Jamstvo za uredno ispunjenje ugovora

U roku od najvise 15 (petnaest) dana od dana obostranog potpisa ugovora, odabrani ponuditelj dostavlja
jamstvo za uredno ispunjenje ugovora, za slucaj povrede ugovornih obveza. Jamstvo za uredno
ispunjenje ugovora daje se u obliku bankarske garancije ili nov€anog pologa.

Bankarska garancija mora biti plativa na prvi poziv, bez prava prigovora (protesta), bezuvjetna i
neopoziva. Jamstvo se daje na iznos 30% vrijednosti ugovora o nabavi bez PDV-a, s vaZzenjem 30 dana
dulje od dana isteka ugovora.

U slucaju neizvrsenja, zakasnjenja ili neurednog izvrSenja ugovornih obveza od strane odabranog
ponuditelja u ugovornom roku, naruditelj ¢e odabranom ponuditelju naplatiti jamstvo za uredno
izvrSenje ugovora.
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AGENCIJA ZA KOMERCIJALNU DJELATNOST
proizvodno, usluzno i trgovacko d.o.o. Savska
cesta 31, 10000 Zagreb
OIB: 58843087891

Evidencijski broj: 17/INV/OPN

Poziv za dostavu ponuda

Izvrsitelj se obvezuje Narucitelju nadoknaditi i sve eventualne troskove i Stetu koji bi proizasli u slucaju
neizvrsenja, zakasnjenja ili neurednog izvrsenja ugovornih obveza od strane Izvrsitelja u ugovornom
roku.

Ukoliko Ponuditelj uplacuje novcani polog, isti je duzan uplatiti u trazenom iznosu visine jamstva na
racun Narucitelja prema niZe navedenim podacima:

IBAN: HR2423900011100369379

Model: HROO

Poziv na broj: OIB ponuditelja

Svrha uplate: Jamstvo za uredno ispunjenje ugovora, postupak nabave br. 17/INV/OPN

Jamstvo ¢e biti naplaceno u slucaju povrede ugovornih obveza od strane odabranog ponuditelja. U
slucaju da jamstvo ne bude naplaceno, isto ¢e biti vraéeno odabranom ponuditelju po urednom
ispunjenju ugovora.

¢) Jamstvo za otklanjanje nedostataka u jamstvenom roku

Odabrani ponuditelj je obvezan dostaviti jamstvo za otklanjanje nedostataka u jamstvenom roku
zajedno s obostrano potpisanim Zapisnikom o urednom izvrsenju usluga posljednje (trece) prekretnice,
a za slucaj da Odabrani ponuditelj ne ispuni obvezu otklanjanja nedostataka u jamstvenom roku. Obveze
temeljem jamstva ne iskljucuju zakonsku odgovornost Odabranog ponuditelja za materijalne i pravne
nedostatke, odnosno ne utje¢u na prava koja Narucitelju pripadaju po drugim osnovama. U svakom
slucaju Naruditelj zadrzava pravo na naknadu prouzrocene stete.

Jamstvo za otklanjanje nedostataka se dostavlja na iznos od 10% vrijednosti ugovora o nabavi bez PDV-
a, s vazenjem minimalno 24 mjeseca.

Jamstvo se dostavlja u izvorniku i ne smije biti ni na koji nacin ostec¢eno (busenjem, klamanjem i sl.), a
$to se ne odnosi na uvezivanje od strane javnog biljeznika ili ovlastenog sudskog tumaca.

Odabrani ponuditelj moZe dostaviti jamstvo u obliku zaduZnice, bjanko zaduZnice, bankarske garancije
ili nov€anog pologa.

ZaduZnica i bjanko zaduZnica mora biti potvrdena kod javnog biljeZznika i popunjena u skladu s
Pravilnikom o obliku i sadrZaju zaduZnice odnosno Pravilnikom o obliku i sadrZzaju bjanko zaduZnice
("Narodne novine", broj: 115/12 i 82/17), bez uvelanja, sa zakonskim zateznim kamatama po stopi
odredenoj sukladno odredbi ¢lanka 29. stavka 2. Zakona o obveznim odnosima.

Bankarska garancija mora biti plativa na prvi poziv, bez prava prigovora (protesta), bezuvjetna i
neopoziva.

Odabrani ponuditelj ima mogucénost dati novcani polog u trazenom iznosu visine jamstva na racun
Narucitelja prema niZze navedenim podacima:

IBAN: HR2423900011100369379

Model: HROO

Poziv na broj: OIB ponuditelja

Svrha uplate: Jamstvo za otklanjanje nedostataka, postupak nabave br. 17/INV/OPN

U slucaju da jamstvo ne bude naplaéeno, isto ¢e biti vraéeno Odabranom ponuditelju.
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Evidencijski broj: 17/INV/OPN

Poziv za dostavu ponuda

24. Odgovornost

Odabrani ponuditelj je duzan usluge izvrsiti uredno, savjesno i odgovorno, paznjom dobrog stru¢njaka,
po najvisSim profesionalnim standardima, u skladu s pozitivnim propisima koji se odnose na predmet
nabave, nalozima i uputama Narucitelja te uvjetima iz ovog Poziva.

Odabrani ponuditelj je odgovoran za svu nastalu stetu koju Naruditelj pretrpi temeljem ugovora i duzan
je istu u punom iznosu nadoknaditi Narucitelju. Pod mogucim nastalim Stetama podrazumijeva se,
izmedu ostalog, odgovornost Odabranog ponuditelja za neizravne Stete, posljedi¢ne Stete, izmaklu
dobit, prekid poslovanja ili gubitak podataka Naruditelja i sve druge vrste Stete.

25. Rok, nacin i uvjeti placanja

Nije predvideno plaé¢anje predujma.

Narucitelj se obvezuje izvrsiti placanje ponuditelju, na njegov IBAN racun, temeljem ispostavljenog e-
racuna potvrdenog od strane narucitelja, u roku do 30 dana od dana primitka valjanog e-racuna.
Odabrani ponuditelj izdaje eRacun temeljem pozitivnog izvjesStaja neovisnih verifikatora i validatora i
obostrano potpisanog Zapisnika o izvrSenju usluga.

Za izvrSene usluge po pojedinoj prekretnici, Narucitelj ¢e izvrsiti placanje Odabranom ponuditelju kako
slijedi:

Prva prekretnica: ZavrSena implementacija pilot projekta i svih povezanih isporuka
Po pozitivnom izvjeS¢éu neovisnog vanjskog tima validatora i verifikatora o prihvaéanju svih komponenti
obuhvacenih prvom prekretnicom, bit ¢e isplaéeno 20% od ugovorenog iznosa.

Druga prekretnica: ZavrSena implementacija NSCP-a na produkcijskom okruZenju
Po pozitivnom izvjeS¢éu neovisnog vanjskog tima validatora i verifikatora o prihvaéanju svih komponenti
obuhvacenih drugom prekretnicom, bit ¢e ispla¢eno 30% od ugovorenog iznosa.

Treéa prekretnica: Ostvareni svi o¢ekivani rezultati projekta
Po pozitivnom izvje$¢u neovisnog vanjskog tima validatora i verifikatora o prihvacanju svih komponenti
obuhvadenih tre¢om prekretnicom, bit ¢e ispla¢eno 50% od ugovorenog iznosa.

26. Antikorupcijska klauzula

Ponuditelj jam¢i korektnost u ovom otvorenom postupku nabave kao i izostanak bilo kakve zabranjene
prakse u vezi s postupkom nabave (radnja koja je korupcija ili prijevara, nudenje, davanje ili obeéavanje
neke neprilicne prednosti koja moZe utjecati na djelovanje nekog zaposlenika Narucitelja), izrazava
suglasnost s provedbom revizije cijelog postupka od strane neovisnih strucnjaka te prihvaca
odgovornost i odredene sankcije ukljucujuc¢i naplatu ugovorne kazne, jamstva za uredno izvrienje
ugovora i bezuvjetni otkaz ugovora ukoliko se krse pravila.

U tu svrhu kao odgovarajudi dokaz u svojoj ponudi dostavlja popunjeni JODS obrazac iz priloga IV.
27. Odluka o odabiru/ponistenju i rok za donosenje odluke o odabiru/ponistenju
Narucitelj na temelju utvrdenih Cinjenica i okolnosti u postupku nabave donosi Odluku o odabiru

odnosno, ako postoje razlozi za ponistenje postupka, Odluku o ponistenju u roku od 30 dana od dana
otvaranja ponuda.
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Poziv za dostavu ponuda

Odluku o odabiru ili Odluku o ponistenju postupka nabave, Narucitelj ¢e dostaviti sudionicima pisanim
putem na dokaziv nacin.
Postupak nabave zavrsava sklapanjem ugovora o nabavi.

Narucitelj je obvezan nakon donosenja odluke o odabiru ponovno rangirati ponude sukladno kriteriju za
odabir, ne uzimajuci u obzir ponudu prvotno odabranog ponuditelja, te na temelju donijeti novu odluku
o odabiru ili, ako postoje razlozi, ponistiti postupak nabave, ako prvotno odabrani ponuditelj:

1. nije dostavio izjavu o produZenju roka valjanosti ponude i jamstvo za ozbiljnost ponude sukladno

traZzenju Narucitelja

2. u roku valjanosti odustane od svoje ponude

3. odbio je potpisati ugovor o nabavi ili

4. nije dostavio jamstvo za uredno ispunjenje ugovora, ako je zahtijevano u dokumentaciji o nabavi.

28. Posebni i ostali uvjeti za izvrSenje ugovora
Odabrani ponuditelj, kao i niti jedan nominirani stru¢njak u ovom postupku nabave ne smije sudjelovati
kao ponuditelj niti podugovaratelj u postupku nabave i provedbe verifikacije i validacije.

a) Validacija, verifikacija i prihvat isporuka
Izvrsitelj se obvezuje obavijestiti Narucitelja o spremnosti isporuka po prekretnicama za validaciju i
verifikaciju u skladu s tehnickim specifikacijama, funkcionalnim zahtjevima i standardima kvalitete
navedenim u Ugovoru i njegovim prilozima. Narucitelj angazira trecu osobu — neovisnog validatora i
verifikatora, koji ¢e provesti provjeru dovrsetka prekretnica s pripadaju¢im isporukama, sto ukljucuje,
ali se ne ogranicava na:
(a) funkcionalnu provjeru u odnosu na specifikacije,
(b) sigurnosnu i tehnicku provjeru,
(c) pregled arhitekture, strukture i kvalitete koda,
(d) provjeru dokumentacije i uputa za instalaciju i koristenje.

—_— — = —

Validator i verifikator djeluje neovisno od Ugovornih strana. Ugovorne strane prihvacaju rezultate

validacije i verifikacije kao objektivnu osnovu za prihvat ili odbijanje prekretnice. Validator ¢e o

provedenoj provjeri izraditi pisano lzvjeS¢e o validaciji i verifikaciji, koje se dostavlja Ugovornim

stranama. lzvjeS§¢e moZe sadrZavati:

* potvrdu kako prekretnice u cijelosti ispunjavaju zahtjeve (,,Pozitivno Izvjes¢e”), ili

e izjavu kojim utvrduje da prekretnica nije prihvatljiva, tj. ima utvrdene nedostatke i nepravilnosti
(,Negativno lzvjesce”).

U slucaju Pozitivnog Izvjeséa pokreéu se procedure definirane natje¢ajnom dokumentacijom.

U slucaju Negativnog lzvjesca:

e |zvrsitelj je duzan, o vlastitom trosku i bez prava na dodatnu naknadu, u roku utvrdenim rokom za

lzvrenje fazne isporuke otkloniti sve utvrdene nedostatke,

¢ po otklanjanju nedostataka postupak validacije i verifikacije ponavlja se u cijelosti i mora biti dovrsen
do roka utvrdene fazne isporuke.

Zavrsni prihvat Isporuka (,konacni prihvat”) provodi se nakon uspje$nog prihvata svih prekretnica i

predstavlja potvrdu da su Isporuke potpune, da je verifikacija i validacija pozitivha u cijelosti i da je u
skladu s Ugovorom.
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Poziv za dostavu ponuda

Stranke se suglasno obvezuju suradivati s validatorom i verifikatorom i pruziti sve potrebne informacije,
tehnicku infrastrukturu, pristupe sustavima i dokumentaciju potrebnu za provodenje provjere.

b) Intelektualno vlasniStvo aplikativnog razvoja pilot projekta i produkcijskog riesenja

Narucitelj je jedini i iskljucivi vlasnik cjelokupnog aplikativnog rjeSenja koje nastane realizacijom
predmeta ugovora i cjelokupnog izvornog koda te ga ima pravo (on i/ili druga strana koju on ovlasti)
koristiti, mijenjati i distribuirati bez ogranicenja, bez ikakve suglasnosti Izvrsitelja.

lzvrsitelj potvrduje da je Naruditelj jedini i iskljucivi vlasnik cjelokupnog aplikativnog rjeSenja koje
nastane realizacijom predmeta ugovora te se odrice prava na naknadno isticanje bilo kakvih prigovora
po toj osnovi prema Narucitelju, po osnovu materijalnih, pravnih ili bilo kojih drugih pitanja u vezi
vlasni$tva i daljnjeg raspolaganja cjelokupnim izvornim kodom od strane Narucitelja.

Nadalje, lzvrsitelj jamci da prava koja Narucitelj stjeCe temeljem realizacije ugovora nisu opterecena
nikakvim teretima, niti ikako ogranic¢ena pravima trecih osoba.

c) Profesionalni propust

Profesionalni propust kod izvrSenja ugovora o nabavi nastaje kada odabrani Ponuditelj ima nedostatke
tijekom izvrSenja ugovora o nabavi, na primjer, ako tijekom izvrSenja ugovora o nabavi nije izvrsio svoje
obveze sukladno uvjetima propisanim u ugovoru, ako izvr$ena usluga ima znatne nedostatke, ako je
kasnio s isporukom, ako se ponaSao na neprimjeren nacin prema radnicima Narucitelja, ili slicno
ponasanje koje dovodi u pitanje njegovu pouzdanost kao ugovornog partnera.

Smatrat ¢e se da je odabrani Ponuditelj pocinio profesionalni propusti kod izvr$enja ugovora, ako nakon
pisanog upozorenja Narucitelja u ostavljenom roku ne ispravi vlastite nedostatke vezane za izvrienja
predmetnog ugovora.

Postojanje profesionalnog propusta dokazuje Naruditelj na temelju objektivne procjene okolnosti
svakog pojedinog slucaja.

Ukoliko tijekom izvrSenja ugovora Naruditelj stekne saznanja o postojanju profesionalnog propusta
gospodarskog subjekta, Narucitelj tada ima pravo na jednostrani raskid ugovora o nabavi.

d) Ugovorna kazna

U slucaju da Ponuditelj zakasni s ispunjenjem ugovorne obveze, Narucitelj ima pravo naplatiti ugovornu
kaznu za svaki zapoceti dan kasnjenja pa do urednog ispunjenja obveze koja Cini predmet ugovora.
Dnevni iznos ugovorne kazne iznosi 0,5% ukupno ugovorene cijene bez PDV-a, a najvise 10% (deset
posto) ukupno ugovorene cijene bez PDV-a.

Narucitelj moZe naplatiti ugovornu kaznu na sljededi nacin:

e po racunu, odbijanjem/umanjenjem od ukupne ugovorene vrijednosti, o ¢emu je
prethodno duZan obavijestiti odabranog ponuditelja pisanim putem, ili
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Poziv za dostavu ponuda

e pisanim putem odabranom ponuditelju dostavi odluku o naplati ugovorne kazne, temeljem
koje je odabrani ponuditelj obvezan uplatiti iznos ugovorne kazne na racun Narucitelja ili
e putem jamstva za uredno ispunjenje ugovora.

Ako Odabrani ponuditelj ne otkloni nedostatke, kvarove ili neispravnosti u rokovima navedenim u toc.
22. ovog Poziva, Odabrani ponuditelj je duzan Narucitelju platiti ugovornu kaznu u visini 0,5 % od
ponudene cijene bez PDV-a, za svaki zapoceti dan kasnjenja, te mu nadoknaditi sve eventualne troskove
i Stetu koja bi iz toga proizasla.

Ukupan iznos ugovorne kazne za otklanjanje nedostataka u jamstvenom roku ne moze biti veéi od 10%
(deset posto) ugovorene vrijednosti, $to ne isklju¢uje pravo Narucitelja na podnoSenje zahtjeva za
naknadu pretrpljene Stete.

Ako Steta koju Narucitelj pretrpi, zbog zaka$njenja Odabranog ponuditelja, prelaziiznos ugovorne kazne,
Narucitelj ima pravo na iznos naknade Stete koji prelazi visinu ugovorne kazne.

e) Visasila
Narucitelj ne¢e naplatiti ugovornu kaznu ukoliko je kasnjenje nastalo uslijed vise sile. Pod visom silom
podrazumijeva se slucaj kada izvrSenje ugovorne obveze postane nemoguce zbog izvanrednih vanjskih

dogadaja na koje odabrani ponuditelj nije mogao utjecati niti ih predvidjeti.

f) SklapanjeiizvrSenje ugovora

Ugovor se sklapa u pisanom obliku u roku od 15 (petnaest) dana od dana pribavljanja suglasnosti
Nadzornog odbora Naruditelja, ukoliko ugovorna vrijednost iznosi vise od 132.722,81 EUR bez PDV-a.

Ukoliko je ugovorna vrijednost manja od navedenog, Ugovor se sklapa u roku od 15 (petnaest) dana od
dana dostave Odluke o odabiru, odnosno u slu¢aju prigovora na nepravilnosti u postupku nabave od
dana dostave odgovora na prigovor.

Ugovorne strane izvrSavaju ugovor u skladu s uvjetima odredenim Pozivom i odabranom ponudom. Na
odgovornost ugovornih strana za ispunjenje obveza iz ugovora o nabavi primjenjuju se odgovarajuce
odredbe Zakona o obveznim odnosima (Narodne novine broj 35/05, 41/08, 125/11, 78/15, 28/18,
126/21, 114/22, 156/22 i 155/23).

Sva komunikacija izmedu Narucitelja i odabranog Ponuditelja vezano za nedostatke u izvrSenju ugovora
mora biti u pisanom obliku na dokaziv nacin.

Ugovor se moZe mijenjati samo pisanim putem, a sve naknadne moguce izmjene i dopune imaju se
prikljuciti svim primjercima ugovora kao njegovi dodaci.

Odabrani Ponuditelj ¢e kao poslovnu odnosno sluzbenu tajnu Cuvati sve podatke Naruditelja koji mu
postanu dostupni tijekom provedbe ugovora. Odredba o tajnosti je bitan sastojak ugovora.

Narucitelj moze raskinuti Ugovor ako i nakon isteka primjerenog roka za otklanjanje propusta:

e Odabrani ponuditelj ne ispuni, odnosno ne ispuni uredno svoju ugovornu obvezu,
e (Odabrani ponuditelj ne dostavi trazeno jamstva u skladu s Ugovorom,
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Poziv za dostavu ponuda

e zbog kasnjenja Odabranog ponuditelja u slu¢aju kada je ugovorna kazna dosegla najvisi
dopusteni iznos sukladno odredbama ovog Ugovora.

Narucitelj mozZe raskinuti ovaj Ugovor i bez ostavljenog naknadnog roka u sljedeéim slucajevima:
e kada iz drzanja Odabranog ponuditelja ili drugih okolnosti ocito proizlazi da Odabrani ponuditelj
nece modi ispuniti obveze iz ovog Ugovora ni u naknadno odredenom roku;
e kada bi ispunjenje u naknadno odobrenom roku bilo nekorisno za Narucitelja odnosno kada
Narucitelj zbog zakasnjenja Odabranog ponuditelja ne moze ostvariti svrhu radi koje je sklopio
ovaj Ugovor.

Sve eventualne sporove koji proizadu iz ugovora i u vezi s njim, ukljucujuci i sporove koji se odnose na
pitanja njegovog valjanog nastanka, povrede ili prestanka, kao i na pravne ucinke koji iz toga proistjecu,
ugovorne strane rijesit ¢e sporazumno, a ako u tome ne uspiju sporovi ¢e se konacno rijesiti pred
nadleznim sudom Republike Hrvatske. Na ugovor se primjenjuje iskljucivo hrvatsko pravo.

29. Prigovor Narucitelju na nepravilnosti u postupku nabave

Radi zastite svojih prava, ponuditelj koji je dostavio ponudu u postupku nabave moze u roku od 3 (tri)
dana od primitka pisane Odluke o odabiru uloZiti pisani prigovor Narucitelju. Prigovor se dostavlja
elektronickim putem na adresu: povjerenstvo.nabava@akd.hr

Ako posljednji dan roka pada na drzavni blagdan, subotu ili nedjelju, rok istjece protekom posljednjeg
sata sljedeceg radnog dana.

Povjerenstvo za rjeSavanje prigovora ¢e odbaciti prigovor zbog nepravodobnosti ili zbog toga $to je
izjavljen od neovlastene osobe.

Povjerenstvo za rjeSavanje prigovora potvrduje, preinacuje ili ponistava odluku ukoliko za to postoje
opravdani, objektivni i utvrdeni razlozi.

Odluku povodom prigovora na nepravilnost postupka nabave donosi Glavni direktor Drustva.
Narucitelj ¢e odgovoriti ponuditelju na prigovor najkasnije 15 (petnaest) dana od dana zaprimanja

prigovora.

Broj: 61/2025-5
Zagreb, 2. 12. 2025.
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TROSKOVNIK

Prilog I.
Redni -
broj OPIS PREDMETA NABAVE Koli¢ina
1 Usluga podrske aplikativnom razvoju pilot 1
' projekta i produkcijskog rjesenja za NSCP
Iznos PDV-a
Ukupno s PDV-om

Ponuditelj:

Jedini¢na cijena

u € bez PDV-a

, datum
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Prilog 11.

Tehnicka specifikacija

za nabavu usluge podrske aplikativnom razvoju pilot
projekta i produkcijskog rjeSenja za NSCP u okviru NPOO
projekta C1.4. R1-13, Nacionalni sustav elektronicke
pohrane i razmjene podataka u cestovhom prijevozu
(NSCP)

Financira REPUBLIKA HRVATSKA
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Popis kratica i pojmova

Engl. Access Authority Portal (AAP), hrv. pristupna tocka

nadleznog tijela

ADN

Fra. Accord européen relatif au transport international des
marchandises dangereuses par voies de navigation intérieures,
hrv. Europski sporazum o medunarodnom prijevozu opasnih tvari

unutarnjim vodnim putovima

ADR

Fra. Accord européen relatif au transport international des
marchandises dangereuses par route, hrv. Sporazum o

medunarodnom cestovnom prijevozu opasnih tvari

AKD ili Narucitelj

Agencija za komercijalnu djelatnost

Engl. Business to Administration/Government, hrv. poslovanje s

B2A/B2G
drzavnom upravom

B2B Engl. Business to Business, hrv. poslovanje medu poduzeéima
Multilateralna dozvola koju izdaje Europska konferencija ministara
za promet (Conférence Européenne des Ministres des Transports).

CEMT Hrvatskim prijevoznicima omogucava obavljanje medunarodnog
cestovnog prijevoza tereta izmedu drZzava ¢lanica CEMT-a te tranzit
preko njihovih teritorija uz postovanje strogih uvjeta i standarda.

- Fra. contrat de transport ferroviaire international de marchandises,
hrv. ugovor o medunarodnom zZeljezni¢kom prijevozu robe

S Fra. contrat de transport international de marchandises par route,
hrv. ugovor o medunarodnom prijevozu robe cestom

SO Engl. Convention concerning International Carriage by Rail, hrv.
Konvencija o medunarodnom Zeljeznickom prijevozu

e Engl. Digital Transport and Logistics Forum, hrv. Forum za
digitalni transport i logistiku

. Engl. electronic data interchange, hrv. elektroniCka razmjena
podataka

EDP Engl. electronic data processing, hrv. elektroni¢ka obrada podataka
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= Engl. electronic freight transport information, hrv. elektronicke
e
informacije o prijevozu tereta

EK Europska komisija

Faza koja se provodi nakon provedbe pilot faze i rezultira potpuno
funkcionalnim NSCP-om koji je uskladen sa zahtjevima projekta,
. Uredbom o eFTIl-ju i ostalim regulatornim zahtjevima, uklju€ujudi
Implementacijska faza . R o .
naprednu analitiku. Ostali izrazi koristeni u tekstu: produkcijska
faza, faza produkcije, faza implementacije, implementacija

produkcijskog rieSenja, druga faza projekta i sli¢no.

- Engl. Multilateral e-AWB Agreement, hrv. Multilateralni sporazum o
e
elektronickom teretnom listu u teretnom zraénom prometu

NPOO Nacionalni program oporavka i otpornosti

Nacionalni sustav elektroni¢ke pohrane i razmjene podataka u
GEE cestovnom prijevozu, odnosno NSCP u skladu s Uredbom o eFTI-
ju i ostalim regulatornim zahtjevima te zahtjevima projekta,

uklju€ujuci naprednu analitiku.

Pilot faza je prva faza razvoja NSCP-a. Rezultati ove faze projekta
Cine temelj za produkcijsku fazu i daljnji razvoj u skladu s poslovnim
Pilot faza potrebama projekta u cjelini. Ostali izrazi koriSteni u tekstu: pilot
projekt, provedba pilot projekta, prva faza projekta, faza pilot

projekta i sli¢no.

Engl. Regulation concerning the International Carriage of
RID Dangerous Goods by Rail, hrv. Pravinik o medunarodnom

prijevozu opasnih tvari Zeljeznicom

S Engl. Serial Shipping Container Code, hrv. serijski otpremnicko-
kontejnerski kod

UBL Engl. universal business language, hrv. univerzalni poslovni jezik

. Engl. unique electronic identifying link, hrv. jedinstvena
elektronicka identifikacijska poveznica (UIL)

Uloga lzvrSitelja ugovora koji ¢e se sklopiti po provedbi ovog

Uloga IzvrSitelja postupka nabave je usluga podrSke aplikativnom razvoju pilot

projekta i produkcijskog rieSenja za NSCP u skladu s Uredbom o




_ RN Financira REPUBLIKA HRVATSKA
L Europska unija Ministarstvo mora, prometa N - e
ey NextGenerationEU i infrastrukture = e

eFTl-ju i ostalim regulatornim zahtjevima te zahtjevima projekta,
ukljuCuju¢i  naprednu  analitiku. lzvrSitelj po  zavrSetku
implementacijske faze projekta mora isporuciti NSCP koji je u
potpunosti funkcionalan i uskladen s Uredbom o eFTl-ju i ostalim
regulatornim zahtjevima te zahtjevima projekta, ukljuCujuci
naprednu analitiku. Ostali izrazi koristeni u tekstu: tim lzvrSitelja,

strucnjaci lzvrsitelja i slicno.

Uloga neovisnog
vanjskog tima

validatora i verifikatora

Tim stru€njaka koji ¢e kontinuirano validirati i verificirati isporuke
pilot projekta, produkcijske faze i uvodenja napredne analitike,
odnosno kontrolirati i potvrdivati ispunjenje trazenih zahtjeva.
Njihova pozitivna izvjeS¢a o prihvacanju isporuka bit ¢e temelj za
isplatu lzvrSitelju koji ¢e biti odabran u ovom postupku nabave.
Ostali  izrazi  koriSteni u  tekstu: neovisan  vanjski
validacijskol/verifikacijski tim, tim neovisnih vanjskih verifikatora i

validatora i sli¢no.

Uloga stru¢njaka za
tehni¢ku podrsku u
provedbi projekta

Struénjaci ugovoreni kroz postupak ,Usluga tehni¢ke podrske u
provedbi projekta i izrada tehni¢ke dokumentacije” za projekt NSCP
koji se provodi u okviru Nacionalnog plana oporavka i otpornosti
2021. — 2026. kao dio investicije C1.4 R1-I13 — Nacionalni sustav
elektroniCke pohrane i razmjene podataka u cestovnom prijevozu
(NSCP). Ostali izrazi koriSteni u tekstu: struénjaci ugovoreni kroz
Uslugu tehniCke podrske, struénjaci ugovoreni u okviru Usluge

tehnicke podrske i sli¢no.

UN/CEFACT

Engl. United Nations Centre for Trade Facilitation and Electronic
Business, hrv. Centar Ujedinjenih naroda za olak$avanje trgovine i

elektroni¢kog poslovanja

Uredba o eFTl-ju

Uredba (EU) 2020/1056 Europskog parlamenta i Vije¢a o

elektronic¢kim informacijama o prijevozu tereta

uulD

Engl. universal unique identifier, hrv. univerzalni jedinstveni

identifikator

WCO

Engl. World Customs Organization, hrv. Svjetska carinska

organizacija
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1. Svrhai ciljevi pilot projekta

1.1. Opis predmeta nabave
U okviru Nacionalnog plana oporavka i otpornosti 2021. — 2026. (dalje u tekstu: NPOO) provodi
se investicija C1.4 R1-I13 — Nacionalni sustav elektroniCke pohrane i razmjene podataka u
cestovnom prijevozu (NSCP). Njome se u okviru klju¢ne etape 95 uspostavlja funkcionalni
nacionalni sustav elektroni¢ke pohrane i razmjene podataka u cestovnom prijevozu (NSCP) u
skladu s Uredbom (EU) 2020/1056 o elektronic¢kim informacijama o prijevozu tereta. Cilf NPOO
investicije C1.4. R1-13 u okviru kljuCne etape 95 je uspostava Nacionalnog sustava
elektroni¢ke pohrane i razmjene podataka u cestovnom prijevozu u skladu s Uredbom (EU)

2020/1056 o elektronic¢kim informacijama u prijevozu tereta.

NSCP mora sustavno primjenjivati sve zahtjeve od strane eFTl-ja i, po potrebi, drugih srodnih
akata koji ureduju pitanje o elektroni¢kim informacijama u prijevozu tereta kako bi se osigurala
interoperabilnost NSCP-a sa sustavima prijevoza u drugim drzavama, ali i s ostalim sustavima

unutar Republike Hrvatske (npr. sustav eADR).

U nadleznosti Narucitelja u kontekstu ovog predmeta nabave je projektiranje, razvoj sustava i
uspostava ICT infrastrukture koja je u skladu s Provedbenom Uredbom Komisije EU
2024/1942 od 05.07.2024., a koji mora sadrzavati: pristupnu to¢ku za nadlezna tijela (AAP),

registar ovlastenja, portal za eFTI (eFTI gate), mehanizam pretrazivanja i korisni¢ku aplikaciju.

Ovom projektu je prethodio razvoj sustava AKD Affinis, izvjeStajno-upravljatkog sustava
putni¢kog i teretnog prijevoza u cestovhom prometu Ciji je razvoj financiran europskim
sredstvima u okviru NPOO-a, investicije C1.4. R1-14 IzvjeStajno upravijacki sustav putnickog i
teretnog prijevoza u cestovnom prometu. Taj sustav razvijen koristenjem tehnologija otvorenog
koda ¢e se u okviru ovog projekta nadograditi novim izvorima podataka, ovisno o ishodu
analize i uspostave nacionalnog pravnog okvira u kontekstu koriStenja eFTI podataka za

naprednu analitiku.

Projekt se sastoji od dvije faze:

faza pilot projekta,
produkcijska, odnosno implementacijska faza projekta s uvodenjem napredne

analitike.

lako je izvorno je bilo planirano provesti odvojene postupke nabavu za pojedine faze projekta,
najprije za potrebe pilot-rjieSenja, a zatim, nakon isporuke i prihvacanja pilot rijeSenja, za fazu

implementacije i uvodenje napredne analitike, zbog ograni¢enih vremenskih rokova provedbe

8
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projekta i potrebe za pravodobnim ostvarivanjem kljuéne etape u okviru investicije C1.4 R1-I3,
Nacionalni sustav elektroni¢ke pohrane i razmjene podataka u cestovnom prijevozu (NSCP)
koju je potrebno ostvariti u rokovima predvidenima NPOO-om, odlu¢eno je objediniti postupke
nabave u jedinstvenu cjelinu. Time se omoguéuje u€inkovitije upravljanje postupkom, smanjuje
administrativno optereCenje te doprinosi minimizaciji rizika vezanih za pravodobno

ostvarivanje kljuéne etape.

Predmet nabave stoga obuhvaéa pruzanje usluga podrske aplikativhom razvoju pilot
projekta i produkcijskog rjeSenja za NSCP u skladu s Uredbom o eFTl-ju i ostalim

regulatornim zahtjevima te zahtjevima projekta, ukljuéujuéi naprednu analitiku.

Od Izvrsitelja se u okviru usluge trazi i jamstvo za otklanjanje nedostataka za period od
24 mjeseca od kraja provedbe ugovora koji ¢e se sklopiti u okviru ovog predmeta

nabave.

Pilot fazu potrebno je provesti zakljuéno s 13. 2. 2026. godine, nakon ¢ega slijedi produkcijska,
odnosno implementacijska faza NSCP-a. Rezultati pilot projekta €ine temelj za implementaciju
u produkciji i daljnji razvoj u skladu s poslovnim potrebama projekta u cjelini. Produkcijska faza
se provodi zaklju¢no s 22. 7. 2026. godine, a prema trenutachom projektnom planu, predvida

se zavrSetak svih razvojnih aktivnosti do 3. 7. 2026.

IzvrSitelj po zavrSetku implementacijske faze projekta mora isporuciti NSCP koji je u
potpunosti funkcionalan i uskladen s Uredbom o eFTIl-ju i ostalim regulatornim

zahtjevima te zahtjevima projekta, ukljuc¢ujuci naprednu analitiku.

1.2. Potrebe projekta
S obzirom na opseg i kompleksnost projekta, usluga podrske aplikativnom razvoju za NSCP
obuhvaéaju sljede¢a podrucja: podrucje vodenja i koordinacije tehniCkog tima lzvrSitelja,
prijedlog i dokumentiranje odabrane arhitekture sustava, razvoj i integraciju softvera,
domensku ekspertizu u kontekstu logistike i kontrola u okviru eFTl-ja, kiberneti¢ku sigurnost

te naprednu analitiku.
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Profili trazenih stru¢njaka ukljucuju:

Voditelj tima Izvrsitelja,

Solution arhitekt,

Software arhitekt,

Integracijski arhitekt,

Business analyst/poslovni analiti¢ar,

Senior backend developer,

Senior frontend developer,

UX/UI dizajner,

DevOps inzenijer,

QA/Test inzenjer,

Strucnjak za logistiku i transport,

Strucnjak za prijevoz opasnih tvari (ADR/RID),

Stru¢njak za Spediciju i carinske procese,

Strunjak za nadzor cestovnog prometa,

Stru€njak za nadzor u prijevozu tereta u ZeljezniCkom prometu,
Struénjak za nadzor u prijevozu tereta unutarnjim plovnim putevima,
Stru¢njak za kibernetiCku sigurnost,

Podatkovni analiti¢ar,

Podatkovni inZzenjer (big data integration engineer).

U svrhu sto uc€inkovitijeg angazmana struénjaka lzvrSitelja na razvoju NSCP-a, I1zvrsitel;
treba prouciti sve dostupne informacije i resurse. Pritom poseban naglasak treba staviti na
regulatorne zahtjeve te iskustva drugih zemalja, osobito onih u projektima eFTI4EU,
eFTI4ALL, te eFTI4LIVE, kao i optimizirati upotrebu ve¢ dostupnih resursa kako bi
nadogradnjom na iskustva drugih zemalja predlozio arhitekturu koja ¢e najbolje odgovarati
hrvatskom kontekstu razvoja funkcionalnog i regulatorno potpuno uskladenog NSCP-a,

ukljuéujuéi funkcionalnosti vezane za naprednu analitiku, do 3. srpnja 2026. godine.

Takoder, u svrhu &to ucinkovitijieg angazmana, stru€njaci IzvrSitelja moraju biti upoznati s

nacelima agilnog pristupa razvoju informacijskih sustava i postupati u skladu s njima.

S obzirom na preporuke Europske komisije i smjernice Europskog okvira za interoperabilnost
(EIF), a u svrhu osiguravanja interoperabilnosti, transparentnosti i dugoro€ne odrzivosti
sustava, razvoj nacionalnog NSCP-a treba temeljiti na otvorenim standardima i tehnologijama
otvorenog koda, $to uklju€uje i primjenu postojecih gradivnih blokova i specifikacija razvijenih
za prekograni¢ne digitalne usluge u Europskoj uniji. lzvrSitelj je duzan, u svim slucajevima

10
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kada je to tehnicki izvedivo i opravdano, primijeniti nacela ponovne upotrebe IT rijeSenja i
otvorenih specifikacija. Svako odstupanje od tog nacela mora biti obrazloZzeno i odobreno od
strane neovisnog vanjskog validacijsko/verifikacijskog tima te stru€njaka ugovorenih kroz

Uslugu tehni¢ke podrske.

Po pozitivnom izvje$¢u neovisnog vanjskog tima validatora i verifikatora vezanom za isporuke
pilot projekta u okviru prve prekretnice, lzvrSitelj ¢e implementirati produkcijsko rjeSenje i

nadogradnje AKD Affinis-a zakljuéno s 3. srpnjem 2026. godine.

U slu€aju nesklada ovog dokumenta i sluzbenih izvora u kontekstu buducih aZuriranja
regulative/tehnickih specifikacija koji se o€ekuju u sljede¢em razdoblju, regulatorni dokumenti

su mjerodavni i imaju prednost pred formulacijama u ovom dokumentu.

1.3. Uloge dionika u izvr$enju ugovora koji ¢e se sklopiti na temelju ovog

postupka nabave

1.3.1. Uloga Narugcitelja
Narucitelj osigurava angazman ostalih vanjskih timova koji ¢e sudjelovati u provedbi projekta,

te infrastrukturu potrebnu za provodenje projekta.

Naruditelj je vlasnik cjelokupnog konaénog rjesSenja, izvornog koda i svih ostalih
isporuka projekta. Narucitelj ima pravo koristiti, mijenjati i distribuirati isporuke bez

ogranicenja.
1.3.2. Uloga struénjaka ugovorenih kroz Uslugu tehnicke podrske

Stru€njaci ugovoreni kroz Uslugu tehnicke podrske pruzaju uslugu izrade tehnicke
dokumentacije i podr8ke u organizaciji i provedbi nabavnih aktivnosti te usluge tehnic¢kog
projektnog menadZmenta. Upravljaju radom svih timova angaziranih u provedbi projekta i
pruzaju podr8ku u vidu komunikacije izmedu tehnickih i netehnickih timova klju¢nih za krajnju
isporuku. Uloga struénjaka ugovorenih kroz Uslugu tehniCke podrdke ukljuCuje i osigurati
uspjednu pripremu, realizaciju i nadzor nad implementacijom pilot projekta, produkcijskog
rieSenja i sustavom za naprednu analitiku, kroz stru¢nu podrSku organizaciji, upravljanju
vremenom, rizicima, izmjenama, izvjeStavanju, koordinaciji timova, dokumentaciji te
uskladivanju sa svim relevantnim zahtjevima i postupcima, uz redovitu komunikaciju s

Naruciteljem i relevantnim dionicima.
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1.3.3. Uloga lzvrsSitelja

Uloga lzvrSitelja je ispuniti sve tri projektne prekretnice u zadanim rokovima te u skladu sa
svim ciljevima projekta. Nadalje, IzvrSitelj treba osigurati dostupnost adekvatnih resursa
uskladenih sa zahtjevima i potrebama projekta, u skladu s trazenim uvjetima struCne
sposobnosti za obavljanje poslova definiranih ovim dokumentom. Time se omogucuje
uspjeSna realizacija projekta i postizanje njegovih cilieva u skladu sa svim utvrdenim

zahtjevima.

IzvrSitelj je obvezan isporuciti NSCP koji je u potpunosti funkcionalan te uskladen s Uredbom
o eFTl-ju, ostalim vazecim regulatornim zahtjevima i zahtjevima projekta. Takoder je duzan
isporuciti nadogradnju izvjeStajno-upravljackog sustava AKD Affinis, u skladu sa zahtjevima
tehni¢ke dokumentacije. Od IzvrSitelja se u okviru usluge trazi i jamstvo za otklanjanje
nedostataka za period od 24 mjeseca od kraja provedbe ugovora koji ¢e se sklopiti u okviru

ovog predmeta nabave.

Tijekom provedbe projekta, odnosno pruZanja usluga koje su predmet ovog postupka nabave,
IzvrSitelj mora odrzavati kontinuiranu komunikaciju s Naruditeljem, sa stru¢njacima
ugovorenima u okviru Usluge tehniCke podrske, koji potvrduju prihvatljivost smjera razvoja
projekta i svih relevantnih prijedloga lzvrSitelja, kao i s neovisnim vanjskim validacijsko-

verifikacijskim timom.

IzvrSitelj je duzan izraditi i dostaviti cjelovitu tehniCku i korisni€ku dokumentaciju koja obuhvaca
sve elemente isporuc¢enog sustava, uklju€ujuéi opis arhitekture, koriStenih tehnologija,
sigurnosnih mehanizama, postupaka implementacije i odrzavanja, kao i rezultate provedenih
testiranja. Dokumentacija mora cjelovito prikazati konfiguraciju, funkcionalnosti i operativne

postupke sustava te sluziti kao referentni materijal za buduée upravljanje i odrzavanje rieSenja.

Pri provedbi aktivnosti, I1zvrSitelj mora uzeti u obzir cjelokupan koncept i ciljeve projekta, sve
zahtjeve definirane u ovom projektnom zadatku i buduéoj tehnitkoj specifikaciji, kao i
predvidene isporuke, te moguée dodatne zadatke koji mogu proizadi iz azuriranja regulatornih
i tehnickih zahtjeva tijekom provedbe projekta, ili iz uvida, rezultata i preporuka generiranih

tijekom pilot faze i testiranja.
1.3.4. Uloga neovisnog vanjskog tima validatora i verifikatora

Narucitelj ¢e ugovoriti neovisan vanjski validacijsko/verifikacijski tim struénjaka koji ¢e

kontinuirano validirati i verificirati isporuke pilot projekta i samu implementaciju razvijenog
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produkcijskog rjeSenja, odnosno kontrolirati i potvrdivati ispunjenje trazenih zahtjeva. Njihova
pozitivna izvjeS¢a o prihvacanju isporuka i ispunjenju ciljeva obuhvacenim pojedinim

prekretnicama bit ¢e temelj za isplatu lzvrSitelju koji ¢e biti odabran u ovom postupku nabave.
Navedene ¢e se uloge dosljedno primjenjivati tijekom svih faza projekta.
1.4. Opis svrhe i ciljeva pilot projekta

Jasno definirana svrha i jasni ciljevi potrebni su kako bi svi dionici uklju¢eni u razvoj NSCP-a
imali zajedni¢ko razumijevanje toga Sto se u pilot projektu testira, zasto se testira i koji je
oCekivani ishod. Time se izbjegava nesvrhovito koriStenje resursa i osigurava uskladenost
opsega s onim $to je tehni¢ki spremno i relevantno za donoSenje odluka nuznih za sljedecu

fazu projekta.

Svrhai ciljevi u nastavku daju okvir za plan testiranja, mjerne pokazatelje i kriterije prihvac¢anja.
Na temelju njih se vrednuje uspjednost pilot projekta, identificiraju rizici i definiraju sljededi

koraci u razvoju produkcijskog rieSenja.

Svrha pilot projekta je potvrditi da se NSCP moze uspjesno implementirati tako da bude
uskladen s Uredbom o eFTl-ju i ostalim regulatornim zahtjevima te zahtjevima projekta,
uklju€ujuéi naprednu analitiku. Istodobno, tijekom pilota potrebno je prepoznati
regulatorne i poslovne potrebe korisnika koje ée usmijeriti produkcijsku arhitekturu i
plan uvodenja. Pilot projekt stvara zajedni¢ko razumijevanje uloga, procesa i podatkovnih

skupova te definira kako se rjeSenje uklapa u postojec¢i digitalni ekosustav.

Ciljevi pilot projekta organizirani su u tri medusobno povezane cjeline:

Uspostava interoperabilnosti medu komponentama NSCP-a: potvrditi da razvijeno
pilot rjieSenje podrzava i omogucava razmjenu podataka izmedu sastavnih komponenti

koje su, prema Provedbenoj uredbi o eFTl-ju 2024/1942, obavezan dio eFTl sustava.

Osiguravanje podatkovne uskladenosti: potvrditi da se nacela cjelovitosti, sljedivosti

i to€nosti podataka konzistentno primjenjuju tijekom cijelog procesa razmjene.

Uskladenost koncepta implementacije sustava s nacionalnim okvirom na temelju
rezultata pilot projekta: NSCP mora biti prilagoden posebnim poslovnim procesima
propisanim hrvatskim zakonodavstvom u podrudju prijevoza tereta i postupaka
nadzora. Unutar ovog cilja, potrebno je potvrditi jesu li isporuke pilot projekta prikladan
temelj za izgradnju konac&nog sustava, koji ¢e u potpunosti podrzati provodenje svih

potrebnih poslovnih procesa nadleznih tijela u nadzoru prijevoza tereta.
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Nuzan preduvjet za ispunjenje navedenih ciljeva pilot projekta Cine isporuke detaljno opisane

u poglavlju Isporuke pilot projekta.
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2. Opseg i zahtjevi implementacije pilot projekta

U nastavku su opisani regulatorni zahtjevi (opseg EU i nacionalne regulative), poslovni zahtjevi
(poslovna arhitektura i poslovni procesi) te tehniCki zahtjevi (dizajn sustava i tehnicka
arhitektura). Tijekom provedbe pilot projekta definirat ¢e se tofan opseg regulatornih,
poslovnih i tehniCkih zahtjeva koji ¢e se implementirati tijekom prve (pilot projekt) i druge
(implementacija produkcijskog rjeSenja) faze projekta. Definirani opseg pilot projekta mora

omoguciti ispunjenje ciljeva definiranih u poglavlju Svrha i ciljevi pilot projekta.
2.1. Regulatorni zahtjevi (opseg EU i nacionalne regulative)
21.1. Opseg EU

Uredba (EU) 2020/1056 postavlja zajednicki okvir za digitalnu razmjenu elektroni¢kih
informacija o prijevozu tereta (kratica engleskog naziva: eFTI) izmedu gospodarskih subjekata
i nadleznih tijela, kako bi se smanjilo administrativno opterecenje i povecala ucinkovitost
nadzora. eFTl je definiran kao skup elektroni¢ki obradenih podatkovnih elemenata za
razmjenu regulatornih informacija. Regulativa takoder uvodi pojam podskupova i zajedni¢kog

skupa eFTI podataka.

Provedbena uredba (EU) 2024/1942 precizira koje IKT-komponente drzave &lanice moraju
uspostaviti: portale za eFT], pristupne to¢ke nadleznih tijela (AAP), registar ovlastenja, registar
identifikatora s mehanizmom pretrazZivanja i korisniCke aplikacije. Usto, drzavama se ostavlja
organizacijska fleksibilnost: komponente mogu biti zasebne ili integrirane, pod uvjetom da

zadovolje propisane funkcionalne i tehnicke specifikacije.

Svi dijelovi NSCP-a moraju biti u potpunosti uskladeni sa zahtjevima regulative vazece
u trenutku razvoja. Sustav mora omoguéiti ograni¢avanje pristupa i obrade eFTI
podataka tako da se osigura da nadlezna tijela pristupaju podacima koji se odnose na
eFTI i obraduju ih iskljuéivo u svrhu provjere uskladenosti s primjenjivim pravnim
propisima na EU i nacionalnoj razini. Pristupna toc¢ka nadleznog tijela treba automatski

registrirati prava obrade u svakom zahtjevu.

U nastavku su navedeni regulatorni zahtjevi za svaku od komponenti sustava, a prema
Provedbenoj uredbi (EU) 2024/1942. Tijekom provedbe pilot projekta definirat ¢e se to€an
opseg funkcionalnosti koje ¢e se implementirati u toj fazi, a koji omogucuje ispunjenje
ciljeva pilot projekta definiranih u poglavlju Svrha i ciljevi pilot projekta. Razvijeno

produkcijsko rjeSenje mora ispunjavati i sve ostale regulatorne zahtjeve.
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Regulatorni zahtjevi za portal za eFTI

1.

10.

11.

12.

Portal mora potvrditi svaki zaprimljeni zahtjev i/ili naknadnu obavijest provjerom
sigurnosnog klju¢a AAP-a ili ,portala primitka“. U sluaju neuspjeha, portal vraca

poruku o pogresci.

Portal mora obradivati zahtjeve putem mehanizma pretrazivanja i prosljedivati ih
nadleznoj platformi za eFTl (kao ,portal primitka®) ili dalie drugim

portalima/platformama (kao ,portal zahtjeva”).

Portal mora potvrditi odgovor na poslani zahtjev provjerom sigurnosnog klju¢a i statusa
certifikacije platforme za eFTlI ili sigurnosnog klju¢a ,portala primitka”, te u slu€aju

neuspjeha poslati poruku o pogresci.

Portal mora proslijediti odgovor na poslani zahtjev istim putem natrag (prema ,portalu

zahtjeva” ili korisni€koj aplikaciji preko AAP-a).

Ako nakon potvrde primitka u roku od 60 sekundi ne stigne daljnji odgovor, portal Salje

poruku ,nema odgovora”.

Portal mora voditi revizijski trag svih zaprimljenih zahtjeva/naknadnih obavijesti (ID

zahtjeva/obavijesti, izvorni AAP/portal, datum i vrijeme, itd.).

Portal mora voditi revizijski trag svih proslijedenih odgovora (UIL odgovora, izvor

platforme/portala, datum/vrijeme, napomena o nezaprimljenom odgovoru).

Portal mora arhivirati revizijske zapise (tocka 6 i 7) najmanje 2 godine ili dulje, sukladno

nacionalnim pravilima.

Portal mora uspostaviti i odrZzavati sigurne veze s AAP-ovima vlastite drzave i s

korisni¢kim aplikacijama.

Portal mora voditi i redovito azurirati, ukljuujuéi AAP, ostale portale za eFTI i sve
certificirane eFTl platforme. Za svaki element sustav pohranjuje jedinstveni
identifikator, valjane certifikate i sigurnosne kljuCeve, a za platforme i status

certifikacije.

Ako u drzavi nema tijela za ocjenjivanje sukladnosti akreditiranog za certificiranje
platformi za eFTl, portal na zahtjev uspostavlja sigurnu vezu i vodi registar za platforme

certificirane u drugim drzavama, nakon propisane potvrde.

Komunikacija izmedu razli€itih portala i izmedu portala i platformi odvija se u XML

formatu. Razmjena podataka medu portalima ide preko e-Delivery pristupnih toCaka
17
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(statiCko otkrivanje), a komunikacija portal-platforma moze koristiti e-Delivery s

dinamic¢kim otkrivanjem.

13. Portal moze Koristiti zajedni¢ke usluge/artefakte (konfiguracije, kodovi pogresaka,

taksonomije) dogovorene u mrezi operativne podrske.

Regulatorni zahtjevi za pristupnu to¢ku nadleznog tijela (AAP)

1.

AAP mora biti jedina pristupna to¢ka sluzbenika nadleznog tijela za pregled i razmjenu

eF Tl podataka.

AAP mora autenticirati identitet sluzbenika odgovaraju¢im sredstvima e-identifikacije

(ili osigurati da je identifikacija/autentikacija provedena drugom komponentom).

AAP mora autorizirati zahtjev na temelju prava pristupa iz Registra ovlastenja. U

slu¢aju nepostojanja aktivnih prava, zahtjev se odbija.

. AAP mora registrirati svaki ovlasteni zahtjev i dodijeliti mu jedinstveni identifikacijski

broj, uz evidentiranje: (i) identifikacijskih oznaka sluzbenika; (ii) UlL-a ili drugih

identifikatora; (iii) referenci na prava iz Registra ovlastenja; (iv) datum/vrijeme.

AAP mora prenijeti ovladteni zahtjev Portalu uz: ID zahtjeva, UlL/identifikatore i

referencu na prava obrade sluzbenika.

. AAP mora voditi revizijski trag zaprimljenih odgovora (ID zahtjeva, vrijeme zaprimanja

i prosljedivanja, itd.) te arhivirati i zahtjeve i odgovore najmanje 2 godine.

AAP mora omogucéiti i naknadne obavijesti (kad su dopustene), evidentirati propisane
elemente (ID sluzbenika, UIL i ID zahtjeva, datum/vrijeme, sadrzaj) i prenijeti sadrzaj

portalu radi obrade.

AAP mora koristiti registar ovlaStenja, odrzavati sigurnu vezu s portalom i doprinositi

sigurnosti veze s korisnickom aplikacijom.

Regulatorni zahtjevi za registar ovlastenja

1.

2.

3.

Registar ovlaStenja mora omoguciti unos i azuriranje ovlastenja za sluzbenike javnih

tijela.

Registar ovlastenja mora Cuvati zapise o sluzbenicima i organizacijama ukljuujudi
jedinstvene identifikatore, uloge i status aktivno ili neaktivno te vremensku valjanost

ovlasti.

Registar ovlastenja mora voditi potpunu povijest promjena ovlastenja.
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Registar ovlastenja mora Cuvati skup prava pristupa i obrade povezan s ulogom ili
pojedinacnim sluzbenikom uz referentne oznake na pravne osnove i na trazene eFTI

podskupove.

Regulatorni zahtjevi za registar identifikatora (Rol)

1.

Rol mora omogucéiti gospodarskim subjektima (putem eFTI platformi) u€itavanje UIL-a
zajedno s identifikatorima. Mora podrzati aktiviranje, deaktiviranje i brisanje UlL-a i

povezanih identifikatora.

Rol mora podrzati sastav UlL-a koji uklju€uje: identifikator portala, identifikator

platforme i UUID skupa podataka.
Rol mora podrzati pretrazivanje po identifikatorima definiranima u ¢l. 11(3).

Rol mora aktivirati UIL odmah nakon ucitavanja te ga deaktivirati nakon ucitavanja
identifikatora iz €l. 11. Za cestovni prijevoz deaktivacija se odgada do isteka roka iz ¢l.
8(2) Uredbe (EZ) 1072/2009, a potom se UIL i identifikatori briSu.

Rol mora omoguditi mehanizmu pretrazivanja dohvat aktivnih UlL-ova na temelju

identifikatora i obavjeStavanje Portala ako nema podudaranja.

Rol mora biti dostupan mehanizmu pretrazivanja koji za otkrivanje platformi Kkoristi

SMP/SML ili uslugu sli¢nih moguénosti sukladno e-Delivery specifikacijama.

Regulatorni zahtjevi za korisni¢ku aplikaciju nadzornih sluzbenika

1.

KorisniCka aplikacija mora omoguciti sluzbeniku da generira zahtjev za pristup

podacima nakon $to AAP propisno identificira, autenticira i ovlasti sluzbenika.

Korisni¢ka aplikacija mora prikazati odgovor (podaci eFTIl + metapodaci/identifikatori
za mapiranje) ili poruke o pogresci / ,nema odgovora” kako ih prenose
AAP/Portal/Platforma.

KorisniCka aplikacija mora omoguciti sluzbeniku dodatne postupke obrade primljenih

podataka u skladu s njegovim pravima obrade.

Korisni¢ka aplikacija mora (ako je nacionalno dopusteno) omoguditi izradu i slanje

naknadnih obavijesti (slobodni tekst ili prilog) koje sadrzavaju UIL i ID zahtjeva.

KorisniCka aplikacija mora imati graficko korisni¢ko sucelje i sigurnu vezu prema AAP-

u ili, prema potrebi, Portalu.
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6. Korisni¢ka aplikacija mora kao referencu za obradu koristiti podskupove eFTI podataka

definirane Delegiranom uredbom (EU) 2024/2024 (u nadleznosti sluzbenika).
2.1.2. Nacionalne regulative

U nastavku su navedeni trenutatno ocekivani zahtjevi za NSCP na temelju primjenjivih
zahtjeva trenutno dostupnog zakonodavnog okvira. Njihova primjenjivost Ce se tijekom
provedbe projekta kontinuirano procjenjivati od strane multidisciplinarnog tima stru¢njaka koji

¢e koordinirati stru¢njaci ugovoreni kroz Uslugu tehni¢ke podrske.

Osim zajednic¢kog skupa podataka koji se odnosi na eFTl, Uredba (EU) 2024/2024 u tablici 15.
(Odjeljak 4 Priloga) prikazuje podskupove podataka koji odgovaraju zahtjevima u pogledu
regulatornih informacija navedenima u odredbama nacionalnog prava za Republiku Hrvatsku,
kako je navedeno u Delegiranoj Uredbi Komisije (EU) 2024/2025. Delegiranom uredbom
2024/2025" odreduje se da se dio B Priloga |. Uredbi (EU) 2020/1056 nadopunjava tekstom u
Prilogu ovoj Uredbi. Konkretno, za Republiku Hrvatsku navode se relevantne odredbe
nacionalnog prava kojima se zahtijeva pruzanje informacija djelomic¢no ili potpuno istovjetnih
informacijama navedenima u ¢lanku 2. stavku 1. to¢kama (a) i (b), a vezanima za podrucje
primjene Uredbe 2020/1056:

Zakon o kombiniranom prijevozu tereta (Narodne novine br. 120/2016): Clanak 7.,
toCke 1.i 2.

Zakon o gospodarenju otpadom (Narodne novine br. 84/2021): ¢lanak 24. stavak 3.,
Clanak 24. stavak 8., u vezi s Pravilnikom o gospodarenju otpadom (Narodne novine
br. 106/2022), ¢lanak 7.

Zakon o prijevozu u cestovnom prometu (Narodne novine br. 41/2018.): ¢lanak 79.,

¢lanak 80., ¢lanak 87. stavak 8. i ¢lanak 95. stavak 2.

Pravilnik o dozvolama u prijevozu tereta (Narodne novine br. 57/2018): ¢lanak 9. stavak
3.

Zakon o prijevozu opasnih tvari (Narodne novine br. 79/2007):

! https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:L 202402025
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e Clanak 3. stavak 1. u pogledu zahtjeva obavjeScivanja u skladu s poglavljem 5.4.
dijela 5. Priloga A Sporazumu o medunarodnom cestovnom prijevozu opasnih tvari
(ADR);

e (Clanak 3. stavak 2. u pogledu zahtjeva obavjescCivanja u skladu s poglavijem 5.4.
dijela 5. Pravilnika 0 medunarodnom prijevozu opasnih tvari Zzeljeznicom (RID), u
obliku Dodatka C COTIF-u;

e Clanak 3. stavak 3. u pogledu zahtjeva obavjeS¢ivanja u skladu s poglavljem 5.4.
dijela 5. pravilnika prilozenih Europskom sporazumu o medunarodnom prijevozu

unutarnjim plovnim putovima (ADN).

Detaljan sadrzaj ovih ¢lanaka opisan je u poglavlju pod naslovom Regulatorni okvir. Slijedom
navedenih Clanaka, prepoznate su sljede¢e oCekivane funkcionalnosti NSCP-a s obzirom na

trenutnu nacionalnu regulativu:

dohvat podataka u prijevozu tereta kroz NSCP sustav mora imati pravnu snagu

jednaku pristupu tim podacima u papirnatom obliku

NSCP mora omoguciti inspekcijski nadzor, odnosno dohvat informacija u realnom

vremenu

NSCP treba predvidjeti integraciju informacija i dohvata dokumenata, ili informacija o

dokumentima, iz razli€itih vrsta prijevoza

NSCP treba osigurati interoperabilnost sa sustavima s kojima ¢e se morati povezati.

Buduci da se postojeci nacionalni zakonski zahtjevi u kontekstu informacija u prijevozu tereta
uglavnhom temelje na medunarodnim konvencijama, trenutni nacionalni zakonski okviri o
sadrZaju dokumenata u kontekstu prijevoza tereta pokriveni su unutar eFTI skupova podataka
definiranih u okviru Uredbe (EU) 2024/2024, odnosno onih navedenih u Uredbi (EU)
2024/2025. Detaljna pravna analiza pokazat ¢e segmente koje je potrebno dodatno propisati

ili izmijeniti kako bi se omogucila puna funkcionalnost budu¢eg NSCP-a.
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2.2. Poslovni zahtjevi (poslovna arhitektura i modeli poslovnih procesa)

U nastavku su opisani sastavni elementi arhitekture koje je potrebno ukljuéiti u razvoj
buduéeg NSCP sustava u skladu s Uredbom o eFTl-ju te poslovni procesi koje je potrebno

podrzati sustavom.

2.21. Poslovna arhitektura
Glavni elementi arhitekture ukljucuju eFTI platformu, eFTI portal, pristupnu to¢ku nadleznih
tijela, registar ovlastenja, registar identifikatora i korisni¢ku aplikaciju nadleznih tijela za
komunikaciju s pristupnom to¢kom. Dodatno, dopunske elemente arhitekture Cine eDelivery -

sustav EU za sigurni prijenos informacija medu razli¢itim IT sustavima te API sucelje.

eFTI platforma je izvor eFTI podataka, ona prima podatke od gospodarskih subjekata ru¢nim
unosom ili sustavnim integracijama, validira ih prema pravilima i Cuva kao konzistentne zapise
s jasnom povijeSc¢u izmjena. IzlaZze podatke za dohvat nadleznim sluzbama kojima na zahtjev
vrac¢a samo trazene podskupove podataka u standardiziranom formatu, a tehnicki je povezana
sigurnom vezom s eFTI portalom svoje drzave. Platforma objavljuje identifikatore povezane s
konkretnim skupom podataka prema eFTI portalu, pokre¢e dodjelu UlL-a i po potrebi Salje
poruke o aktivaciji i deaktivaciji kako bi Registar identifikatora odrazavao stvarno stanje.
Implementacija eFTI platforme nije u opsegu ovog projekta, ali je vazno da lzvrSitelj razumije
njezinu funkcionalnu i tehni¢ku ulogu unutar cjelokupnog eFTI ekosustava kako bi mogao

pravilno projektirati i testirati komponente koje s njom komuniciraju.

eFTI portal je srediSnja toCka u nadleznost javnog sektora, a koja sluzi za primanje zahtjeva
ovlastenih sluzbenika preko AAP ili od drugih eFTI portala, provjerava tehni¢ku ispravnost i
prava pristupa, razrieSava UIL na toCno odrediste te prosljeduje poruku domacoj platformi ili
stranom Portalu, a zatim vra¢a odgovor istim logi¢kim putem uz ocuvanje korelacije. U
nadleznosti eFTl portala je mehanizam pretraZivanja kojim trazi UIL iz identifikatora,
upravljanje povjerenjem i registrima platformi, vodenje revizijskih zapisa o svim zahtjevima i
odgovorima te prekograni¢na razmjena podataka. Portal ne pohranjuje poslovne eFTI
podatke, obraduje samo metapodatke potrebne za usmjeravanje, sigurnost, nadzor i
dokazivanje te operativno moze upravljati i samim Registrom identifikatora ili biti usko

integriran s odvojenom komponentom registra.

Pristupna to¢ka nadleznog tijela (AAP) je jedini sluzbeni ulaz kroz koji sluzbenik (korisnik
sustava) pokrece i prati sve postupke, provodi identifikaciju, autentikaciju i autorizaciju na
temelju registra ovlaStenja te svakom odobrenom zahtjevu dodjeljuje jedinstveni broj. AAP

formira poruku s UIL ili s identifikatorima i kontekstom prava pristupa, Salje je eFTI portalu,
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zaprima odgovore i prenosi ih korisni¢koj aplikaciji uz jasne oznake izvora i vremena primitka.
AAP vodi revizijski trag o prijavama, zahtjevima, dopunama i odgovorima, upravlja sesijama i
ogranienjima prikaza u skladu s ulogom sluzbenika te sprje€ava bilo kakav izravan pristup

podacima izvan kontroliranog kanala prema eFTI portalu.

Registar ovlastenja je drzavni upisnik u kojem se vode prava sluzbenika nadleznih tijela za
pristup i obradu eFTIl podataka. AAP se na njega oslanja pri svakoj prijavi i slanju zahtjeva
kako bi provjerio tko smije vidjeti koje podskupove podataka i koje radnje smije poduzeti. U
registru se Cuvaju identitet sluzbenika, organizacija, dodijeljene ovlasti, povijest promjena i
evidencija primjene prava. Time se osigurava da svaki zahtjev bude podnesen i obraden u

skladu s granicama ovlastenja.

Registar identifikatora je komponenta koja pohranjuje veze izmedu UIL i zakonom definiranih
identifikatora, provodi operacije ucitavanja, aktivacije, deaktivacije i brisanja te omogucuje
pretrazivanje kada sluZbeniku nije dostupan UIL. Registar radi isklju€ivo sa metapodacima, ne
Cuva eFTI sadrzaj, a svaku promjenu biljezi s vr.emenom, izvorom i referencom na platformu.
Aktivirani UIL postaje pretraZiv, deaktivacija ga uklanja iz rezultata pretrage, a sinkronizacija s

drugim drzavama osigurava da pretrage svugdje daju uskladene rezultate.

Korisni¢ka aplikacija sluzbenika je radno sucelje javnog sektora povezano samo s AAP-om,
u kojem sluzbenik unosi UIL ili identifikatore, bira podskupove podataka u skladu s dodijeljenim
ovlastima, pregledava odgovore i statusne poruke te prema potrebi inicira dopunska traZzenja
pojasnjenja ili dopune. Aplikacija prikazuje samo dopustene dijelove zapisa, jasno oznaCava
izvor i vrijeme preuzimanja, omogucuje pregled inadica kada su podaci azurirani na platformi
i vodi zapise o sesiji u skladu s pravilima zastite podataka, dok svu poslovnu logiku pristupa i

sigurnosti delegira AAP-u i portalu za eFTI.

eDelivery je standardizirani europski skup tehnickih specifikacija i normi razmjene poruka koji
sluzi za razmjenu elektroni€kih poruka u eF Tl okruzenju. Komunikacija medu portalima za eFT]
odvija se preko eDelivery pristupnih to¢aka. Poruke se prenose u standardiziranom AS4

obrascu i sadrzavaju XML poruke u kojima su definirani trazeni podskupovi eFTI podataka.

APl sucelja predstavljaju nacionalno definiranu moguénost za komunikaciju portala s
platformama i nisu obvezna. Kada se koriste, moraju ponuditi istu semantiku kao eDelivery
razmjena, $to znaci da zahtjevi i odgovori imaju jednake podatkovne strukture, iste korelacijske

oznake i iste statusne ishode, uklju€ujuéi postupanje kada nema odgovora.
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2.2.2. Poslovni procesi

Razvijeni NSCP treba podrzavati sve poslovne procese relevantne za funkcionalnost sustava,
ukljuéujuéi:

ucitavanje eFTI podatka,

autentikaciju i autorizaciju korisnika,

dohvat eFTI podataka putem UIL,

dohvat eFTI podataka putem identifikatora,

dopunsku komunikacija,

sve druge procese prema zahtjevima relevantne regulative i ostalim projektnim

zahtjevima.

Od Izvrsitelja se oCekuje da za sve relevantne procese moze prepoznati relevantne dionike i
regulatorne zahtjeve kako bi pristupio procesu razvoja sustava na optimalan nacin, uzimajuci

u obzir sveobuhvatan kontekst projekta.

2.3. Tehnic€ki zahtjevi (dizajn sustava i tehnic¢ka arhitektura)
U pilot fazi ne pretpostavlja se postojanje detaljnih specifikacija glavnih elemenata sustava, a
konacna arhitektura NSCP-a definirat ¢e se na temelju rezultata pilot projekta te ¢e se

implementirati u produkcijskoj fazi projekta.

Tijekom pilot projekta izradit ¢e se analiza razli€itih opcija arhitekture, uz usporednu procjenu
troSka, slozenosti uvodenja, sigurnosti i operativnih performansi sustava. Na osnovu tih

informacija odabrat ¢e se optimalna opcija za produkcijsko rijeSenje.

Dokumentacijom Europske komisije predloZzene su tri razliCite opcije arhitekture koje je
potrebno uzeti u obzir prilikom donoSenja odluke o optimalnom rjeSenju, ovisno o nacinu

povezivanja ili integracije pojedinih elemenata.

Prva opcija arhitekture podrazumijeva portal za eFTI s integriranim Registrom identifikatora i
integriranim AAP-om. Jedinstveni sustav obuhvaéa posredovanje zahtjeva, pretrazivanje i
upravljanje UIL te identifikaciju, autentikaciju i autorizaciju sluzbenika. Sluzbenici se prijavljuju
kroz integriranu pristupnu tocku nadleznog tijela. Registar identifikatora je sastavni modul
portala i osigurava ucitavanje, aktivaciju, deaktivaciju i brisanje UIL te pretrazivanje po

regulativom propisanim identifikatorima.

Druga opcija uklju€uje portal za eFTI s integriranim Registrom identifikatora i odvojenim AAP-
om. AAP djeluje kao samostalan sustav za upravljanje identitetom i ovlastima sluzbenika te
predaje odobrene zahtjeve Portalu za eFTI. Portal provodi validaciju, posredovanje i

razrieSenje UIL te upravlja integriranim Registrom identifikatora.
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identifikatora i odvojeni AAP. Portal se fokusira na validaciju, usmjeravanje i povrat odgovora
te se ne bavi upravljanjem ovlastima i ne pohranjuje poslovni sadrzaj. Registar identifikatora
je odvojena usluga koja provodi uéitavanje, aktivaciju, deaktivaciju i brisanje UIL te

pretrazivanje po identifikatorima, a eFTI portal je poziva tijekom obrade.

Tijekom pilot projekta, uz sve navedene opcije, potrebno je uzeti u obzir i druge opcije sukladno

najboljim praksama koje odraZavaju zahtjeve sustava i poslovne potrebe projekta.

Aplikacija EO B O Aplikacija EO [Z] . O Aplikacija EO D O
ritok sustava! Il D ritok sustava) ritok sustava P >
it ) — i G =~ () G ) — (-
Korisnik Karisnik Karisnik

EO 4 EO 4 EO

Domena privatnog sektora

Platforma

| =
Portal za eFT| Portal za eFTI Portal za eFT| Registrar
I:E ————> identifikatora

s ry

v

ST =
Sluzbenik
nadzora ry I
A
Korisnicka aplikacija 4__@ ,& Korisnicka aplikacija 4__% ,&
Sluzbenik Sluzbenik

nadzora nadzora

Domena javnog sektora

Slika 1. Opcije arhitekture sustava

2.3.1. Zahtjevi za komponente referentne implementacije

Uz analizu i prijedlog opcije arhitekture, u fazi pilot projekta lzvrSitelj mora implementirati,
konfigurirati i testirati referentnu implementaciju osnovnih komponenti NSCP-a, koristedi iste
tehnologije, razvojne alate i strukturu okruzenja kako su definirani u referentnoj implementaciji
eFTI4EU projekta. IzvrSitelj mora prouditi i koristiti izvorni kod i sve primjenjive prateée

komponente objavljene u sklopu referentne implementacije te dokazati funkcionalnost kroz
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lokalnu instalaciju, konfiguraciju i izvodenje testnih scenarija, uz dokumentirane rezultate.

Referentna implementacija? detaljno je opisana u poglavlju 4.1.2.

Za potrebe pilot projekta mora se uspostaviti lokalno razvojno okruzenje temeljeno na Docker
Compose datotekama dostupnima u repozitoriju. Ovo okruzenje omogucuje pokretanje,
testiranje i simulaciju rada portala te komunikaciju uz pomo¢ Domibusa koiji sluzi za eDelivery
razmjenu poruka. Koridtenje ovakvog standardiziranog okruzenja omogucuje da se sustav
pokrene na testnom okruzenju, koje ¢e biti osigurano od strane Narucitelja, i da se njegova
funkcionalnost testira u kontroliranim uvjetima koji simuliraju realne uvjete produkcijskog rada.
Uz osnovni portal, pilot mora koristiti i kroz referentnu implementaciju dostupne simulirane
sustave, ukljuCuju¢i simuliranu eFTI platformu, simulirane vanjske portale te mock sustav
autentikacije temeljen na Keycloak posluzitelju. Ove komponente sluze za demonstraciju
interoperabilnosti i testiranje komunikacijskih tokova, ali se ne koriste u produkcijskim

okruzZenjima.

Referentna implementacija sadrzi i kolekciju primjera Postman zahtjeva za sve pristupne tocke
portala, uklju€ujuéi komunikaciju izmedu portala, platformi i nadleznih tijela, kao i primjere
autentikacijskih zahtjeva. Dodatno, dostupna je dokumentacija za korisni¢ku aplikaciju kojom
se prema OpenAPI standardu opisuje suc€elje za dohvat podataka. Modeli podataka i strukture
poruka definirani su u XSD shemama koje su takoder dostupne u repozitoriju, a sluze kao
temelj za validaciju razmjene podataka izmedu portala, platformi i drugih komponenti sustava.
U sklopu prilagodbe referentne implementacije za potrebe pilot projekta dostupni su i alati
temeljeni na Kotlinu koji omogucuju automatsko generiranje XML dokumenata u skladu s eFTI
shemama poruka. Ti alati mogu stvarati nasumicne ili strukturirane skupove podataka koji se
koriste za provjeru funkcionalnosti, validaciju uspjeSne razmjene poruka i opterecenja sustava
tijekom testiranja. Njihova uporaba osigurava da se svi testni scenariji provode na podatkovnim

skupovima koji su u potpunosti uskladeni s eFTl shemama.

Portal za eFTI u referentnoj implementaciji razvijen je koristenjem Java Spring Boot okvira i
podijeljen je u vise medusobno povezanih podsustava. Klju€ni medu njima su APl modul koji
definira pristupne tocke portala, registar identifikatora koji pohranjuje i upravlja identifikatorima
primljenima s platformi, mehanizam za pretraZivanje koji omogucuje lokalno pretraZivanje i

prosljedivanje zahtjeva prema drugim portalima, te obradivac zahtjeva (eng. Request handler)

2 https://github.com/EFTI4EU/reference-implementation
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koji obraduje asinkrone zahtjeve sadrzane u razmijenjenim porukama. Za razmjenu poruka
izmedu komponenti koristi se RabbitMQ posluzitelj, koji omogucuje asinkronu komunikaciju
izmedu portala i nadleznih tijela. Autentikacija se provodi putem mock sustava Keycloak, koji
koristi OpenlID Connect protokol, dok se podaci i statusi zahtjeva pohranjuju u PostgreSQL

bazu podataka.

Komunikacija izmedu portala i platformi odvija se putem eDelivery/AS4 protokola, koji je
implementiran uz pomo¢ Domibusa. Domibus koristi MariaDB bazu podataka za pohranu
poslanih i primljenih poruka te ActiveMQ posluzitelj za koordinaciju rada viSe instanci kada su
implementirane u klasteru. Sve ove komponente zajedno ¢ine tehnoloSku cjelinu potrebnu za

pokretanje i testiranje funkcionalnog prototipa portala za eFTI.

Od lzvrsitelja se oCekuje da posjeduje napredno tehni¢ko znanje i prakti¢no iskustvo u radu s
tehnologijama koje Cine referentnu implementaciju. IzvrSitelj mora biti sposoban samostalno
preuzeti izvorni kod iz repozitorija, razumjeti njegovu strukturu i meduovisnosti, konfigurirati
sve komponente u skladu s dokumentacijom i ostalim zahtjevima dionika, prilagoditi ih
lokalnom okruzenju, pokrenuti sustav i provesti funkcionalna i integracijska testiranja. Takoder
se oCekuje da moze analizirati, ispraviti i dokumentirati eventualne probleme, kao i pripremiti
tehni¢ke prijedloge za optimizaciju i daljnji razvoj nacionalnog rjeSenja temeljenog na

referentnoj implementaciji.
2.3.2. Zahtjevi za uvodenje napredne analitike

Paralelno s produkcijskom fazom projekta provodit ¢e se uvodenje napredne analitike kao
kljuénog elementa proSirenja sustava AKD Affinis. Ova faza obuhvaca razvoj dodatnih
funkcionalnosti koje omoguc¢uju naprednu obradu, povezivanje i interpretaciju podataka iz
razli¢itih izvora, ukljuCuju¢i podatke iz tahografskih sustava, evidencija Ministarstva mora,
prometa i infrastrukture (MMPI), NSCP-a te dodatnih elektroni¢kih izvora koji budu prepoznati

kao relevantni.

Sustav AKD Affinis predstavlja integrirani analitiCko-izvjeStajni okvir razvijen za obradu,
pohranu i vizualizaciju tahografskih podataka te podataka o vozaéima i prijevoznicima. Cilj
sustava je omoguditi uinkovito upravljanje velikim koli€éinama podataka, osigurati napredno
analitiCko izvjeStavanje te podrzati donoSenje odluka u podrucju cestovnog prijevoza i nadzora
nad ispunjavanjem zakonskih obveza. Sustav je implementiran kao modularno rjeSenje koje
se moze nadogradivati dodatnim komponentama i integracijama, $to omogucuje fleksibilan
razvoj i prilagodbu novim zahtjevima, ukljuCujuci integraciju s NSCP-om i dodatnim
elektronickim izvorima koji budu prepoznati kao relevantni.
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Uvodenje napredne analitike temelji se na proSirenju sustava AKD Affinis, Cija se arhitektura

zasniva na suvremenom analiticko-obradnom okviru i uklju€uje:

Apache Spark — distribuiranu obradu i analiticku obradu velikih koli¢ina podataka,
MinlO — distribuirano objektno pohranjivanje podataka,

StarRocks — analiticku bazu podataka visokih performansi (OLAP),

Apache Superset — platformu za vizualizaciju i izvjeStavanje,

Kubernetes — upravljanje kontejneriziranim aplikacijama i skalabilno izvodenje servisa,

Dagster — orkestraciju i automatizaciju podatkovnih i analitickih procesa.

Cilj proSirenja je nadogradnja sustava AKD Affinis novim analitickim modulima i integracijama
koje ¢e omoguciti:

povezivanje i objedinjavanje podataka iz NSCP-a i drugih relevantnih sustava,

razvoj naprednih analitickih modela za obradu i analizu podataka o prijevoznicima,
vozilima i vozadima,

unaprjedenje izvjestajnog sloja kroz dinamicke i interaktivne vizualizacije,
implementaciju novih pokazatelja ucinkovitosti i regulatornih izvjestaja,

optimizaciju performansi i resursa u produkcijskom okruzenju.

Provedba napredne analitike u produkcijskoj fazi uklju€uje uspostavu sigurnih, autenticiranih i
autoriziranih komunikacijskih veza izmedu komponenti IKT sustava u okruZenju eFTl-ja, ¢ime
se osigurava pouzdana razmjena i za$tita podataka u skladu s vazeéim tehnickim i

sigurnosnim standardima.

Opseg informacija i podataka koje ¢e se Koristiti u sklopu napredne analitike ograni€en je

isklju€ivo na potrebe nadzora i upravljanja prijevozom te na statistiCke i analiticke svrhe.

Od lzvrSitelja se ocekuje struéno poznavanje i prakticno iskustvo rada s navedenim

komponentama tehnoloskog skupa (engl. stack) sustava AKD Affinis.
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Na projektu Ce biti potreban angazman multidisciplinarnog tima strucnjaka koji ¢e se sastojati

od razli¢itih timova cije su uloge opisane u poglavlju 1.2. kroz opis uloga pojedinih dionika.

Suradnja treba biti ostvarena tako da struénjaci lzvrSitelia kao dio razvojnog tima za
implementaciju NSCP-a kontinuirano rade na implementaciji svih faza projekta uz koristenje

infrastrukture Narucitelja.

S obzirom na opseg i slozenost projekta, ekspertiza trazenih stru¢njaka obuhvac¢a podrucje
vodenja i koordinacije tehniCkog tima lzvrSitelja, poslovne i tehniCke arhitekture sustava,
razvoja i integracije softvera, domensku ekspertizu u kontekstu logistike i kontrola u okviru

eFTl-ja, kibernetiCku sigurnost te naprednu analitiku.

U okviru tablica koje slijede, opis poslova za pojedine tipove struénjaka okviran je i sluzi
kao orijentacijski prikaz uloga i odgovornosti u projektu. lzvrsitelj treba uzeti u obzir
cjelokupan koncept i ciljeve projekta, sve zahtjeve definirane u tehni¢koj specifikaciji,
kao i moguée dodatne zadatke koji mogu proizaéi iz azuriranja regulatornih i tehnic¢kih
zahtjeva tijekom provedbe projekta, ili iz uvida, rezultata i preporuka generiranih tijekom
provedbe pilot faze i testiranja. Opisi poslova struénjaka predstavljaju okvir koji ¢e
omoguciti razvoj svih potrebnih funkcionalnosti budu¢eg NSCP-a. Pri tom, lzvrSitelj
treba biti spreman izvrSavati i ostale zadatke po nalogu struénjaka ugovorenih kroz
Uslugu tehnicke podrske, neovisnog vanjskog tima validatora i verifikatora ili

Narugitelja, a koji su povezani s pojedinom projektnom ulogom i s projektnim zadatkom.

Broj trazenih struénjaka te trazeno iskustvo povezano je s predmetom nabave i predstavlja
minimalan uvjet tehnicke i stru¢ne sposobnosti s kojim Narugitelj Zeli osigurati uredno izvrSenje
predmeta nabave. TraZzena minimalna struéna sposobnost odnosi se na svakog pojedinog

stru¢njaka, a ne na kumulativan broj traZzenih izvrsitelja po projektnoj ulozi.

Svaki pojedini predlozeni struénjak moze biti nominiran isklju€ivo za jednu projektnu ulogu i ne

moze preuzeti niti jednu drugu projektnu ulogu.
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Tablica 1. Struéna sposobnost i okviran opis posla — stru¢njaci za vodenje i koordinaciju tehnickog tima projekta

Struénjak

Minimalna struéna sposobnost

Okviran opis posla

Upravljanje projektom

Voditelj tima lzvrSitelja — 1 izvrSitel] o

Najmanje 5 godina iskustva u vodenju
IT projekata

Najmanje 2 uspjeSno provedena IT
projekta u zadnjih 5 godina koji su
sadrzavali komponentu povezivanja na
NIAS, a u kojima je struénjak imao

ulogu voditelja projekta

Iskustvo vodenja najmanje jednog

projekta S komponentom

interoperabilnosti na razini EU-a

Iskustvo u vodenju multidisciplinarnih

timova

Voditelj tima IzvrSitelia odgovoran je za

cjelokupno upravljanje provedbom
ugovora koji ¢e se sklopiti na temelju ovog
postupka nabave, ukljuCujuci planiranje i
praéenje izvrSenja aktivnosti, upravljanje
rizicima te pravodobno izvjeStavanje o

napretku i postignutim rezultatima.

Predstavlja glavnu kontakt tocku izmedu

projektnog tima lzvodaca i klju¢nih dionika

projekta.
Voditelj  tima  lzvrSitelja  osigurava
pravovremenu, ucinkovitu i kvalitetnu

provedbu svih ugovorenih zadataka.
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Duzan je organizirati poc€etni sastanak,
izraditi plan provedbe projekta, redovito
izvjeStavati o statusu aktivnosti, pripremati
materijale za koordinacijske sastanke,
koordinirati aktivnosti testiranja i prihvata
sustava, te uskladivati rad tehni¢kog tima s

ostalim uklju€enim timovima i partnerima.

Koordinacija tehni¢kog tima projekta

Solution arhitekt -1 izvrsitel]

Najmanje 7 godina iskustva u dizajnu
arhitekture i implementaciji  IKT
sustava.

Sudjelovanje u najmanje 2 projekta
implementacije distribuiranih sustava
ili integracije sustava putem API-ja
(npr. REST, SOAP ili sli¢no).

Iskustvo u projektima koji ukljucuju
sigurnosne standarde (npr. OAuth2,
OIDC, PKI, elDAS ili sli¢no).

Iskustvo u podatkovnom modeliranju
(npr. ER dijagrami, JSON Schema,

UML ili sli¢no).

Solution arhitekt sudjeluje u definiranju
ciliane arhitekture NSCP-a te odnosa
medu komponentama sustava. Odgovoran
je za tumacenje i prilagodbu referentne
implementacije eFTl sustava hrvatskom
kontekstu, dizajn APIl-ja i integraciju s
sustavima.

nacionalnim Osigurava

sigurnost, skalabilnost i odrzivost rjeSenja.

Treba razumjeti strukturu podataka zadanu
eFTl okvirom i prilagoditi ju hrvatskom
kontekstu, dizajnirati nacionalni podatkovni
model, definirati kako ¢e se on aZurirati s

azuriranjem specifikacija na EU razini,
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Iskustvo u dokumentiranju arhitekture

(npr. ArchiMate, C4 model ili sli¢no).

KAt Financira
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e Iskustvo u radu s IAM sustavima (npr. | izraditi jasnu dokumentaciju (npr. ER
Keycloak ili sli¢no) i PKI | dijagrame, JSON/XSD sheme, UML
infrastrukturom. modele) koji ¢e sluZiti programerima i

regulatorima, definirati APl arhitekturu i
sigurnosne mehanizme u skladu sa
zadanim okvirom, projektirati integracijski
sloj zajedno s integracijskim arhitektom
(komunikacija s drugim nacionalnim
portalima za eFTI te ostalim sustavima koji
podataka),

¢e sudjelovati u razmjeni

upravljati sigurnosnim aspektima
integracije i standardizirati komunikacijske

krajnje tocCke.

Software arhitekt — 1 izvrSitel]

Najmanje 7 godina iskustva u razvoju i
dizajnu softverskih rieSenja temeljenih
na mikroservisnoj ili distribuiranoj
arhitekturi.

Sudjelovanje u najmanje 2 projekta
(npr.
Java/Spring Boot, Kotlin, Node.js ili

razvoja backend sustava

sli¢no).

Software arhitekt treba moc¢i tumaditi
dostupnu eFTI referentnu implementaciju,
odgovoran je za tehni¢ki dizajn i
implementacijsku arhitekturu NSCP-a u
skladu s arhitekturnim smjernicama koje
definira solution arhitekt. Treba sudjelovati
u izboru i konfiguraciji tehnologija,
definiranju strukture modula i mikroservisa,
te u postavljanju razvojnih, testnih i CI/CD

okruzenja, osigurati tehniCku ispravnost,

32




M Financira
P Europska unija
NextGenerationEU

PBELEY REPUBLIKA HRVATSKA

[ ] PR

m Ministarstvo mora, prometa
&%/ iinfrastrukture

Nau

Iskustvo u dizajnu i implementaciji
REST APl-ja te
OpenAPI/Swagger specifikacijama.

radu S

Iskustvo u konfiguriranju i odrzavanju
Cl/CD procesa (npr. GitLab ClI,
Jenkins, ili sli¢no).

Iskustvo u radu s kontejnerskim i
orkestracijskim  alatima  (Docker,
Kubernetes, ili slicno).

Iskustvo s alatima za kontrolu kvalitete
koda i

SonarQube,

sigurnosne provjere (npr.
OWASP Dependency
Check ili sli¢no).

Iskustvo rada s primjenom sigurnosnih
protokola (npr. OAuth2, OIDC, PKI ili

sli¢no).

odrzivost i sigurnost implementacije te
voditi razvojne timove u implementaciji
APl-ja, integracijskih servisa i sigurnosnih
mehanizama. Software arhitekt izraduje
detaljan tehnicki dizajn komponenti NSCP-
a (portal, registar, integracijski moduli),
ukljuCujuc¢i naprednu analitiku; definira i
konfigurira razvojno, testno i sandbox
okruzenje, treba postaviti CI/CD proces i
kontrolu verzioniranja, voditi integraciju s
sustavima i

nacionalnim vanjskim

servisima (REST API, eDelivery, PKI);

implementirati i nadzirati sigurnosne i
autentikacijske  mehanizme,  definirati
standardizirane obrasce kodiranja,
biliezenja logova i revizorskog traga.

Nadalje, treba suradivati s QA timom u
automatizaciji testiranja i detekciji regresija
i pruzati solution arhitektu podrSku u
tehnickoj

validaciji  interoperabilnosti

sustava na svim razinama.

Integracijski arhitekt — 1 izvrsitel]

Najmanje 3 godine iskustva u dizajnu i

implementaciji integracijskih rjeSenja ili

Integracijski arhitekt odgovoran je za

projektiranje, implementaciju i internu
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projektima interoperabilnosti
informacijskih sustava.

Sudjelovanje na najmanje jednom
projektu integracije s EU li
medunarodnim referentnim
implementacijama ili standardima (npr.
eDelivery, elDAS, PKI, CEF Building
Blocks ili sli€no).

radu s

Iskustvo u integracijskim

protokolima i alatima za testiranje
(npr. REST,

conformance test

kompatibilnosti
SOAP, OpenAPI,

suites ili sli¢no).

verzija

Iskustvo u izvodenju i dokumentiranju

conformance testiranja prema

regulatorno zadanim tehnickim
specifikacijama.

Iskustvo u koristenju test harness alata
i okruzenja za provjeru

interoperabilnosti i integracije

validaciju integracijskog sloja NSCP-a.
eFTI

raditi na

Treba mocéi tumaditi dostupnu

referentnu  implementaciju,
osiguravanju interoperabilnosti S
referentnom implementacijom eFTI4EU,
portalima drugih drzava ¢lanica i ostalim
(potencijalno) povezanim/spojenim

sustavima  i/ili  vanjskim  servisima

(eDelivery, elDAS, CEF gradivni blokovi).

Nadalje, treba sudjelovati u prilagodbi
eFTI4EU artefakata [ tehnickih
specifikacija hrvatskom kontekstu,
konfigurirati i  testirati  integracijske

komponente, sudjelovati u prilagodbi i

konfiguraciji referentne implementacije za

nacionalno testno okruzenje, definirati
standarde razmjene podataka i
verzioniranja te  provoditi  testove
interoperabilnosti i uskladenosti s EU
referentnim komponentama i drugim
nacionalnim portalima. Integracijski

arhitekt sudjeluje u izradi i provedbi testnih

scenarija za validaciju razmjene podataka,
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e Iskustvo u integraciji nacionalnih | autentikacije i autorizacije (PKI), izraduje

sustava javne uprave ili eGovernment

domeni.

dokumentaciju o integracijskim to¢kama i
rezultatima testiranja i pruza podrsku
ostalim dionicima u provjeri tehnitke

interoperabilnosti nacionalnog rieSenja.

Business analyst/ poslovni analitiar — 1 izvrSitelj

Najmanje 5 godina radnog iskustva u

poslovnoj analizi ili  upravljanju
poslovnim zahtjevima u IT projektima.
Sudjelovanje na najmanje 2 projekta
razvoja ili

prilagodbe informacijskih

sustava za javni sektor ili regulirane
(npr.
logistika, financije).

djelatnosti promet, carina,

Iskustvo u izradi funkcionalnih

specifikacija i procesne dokumentacije

(BPMN  dijagrami, user stories,
acceptance kriteriji).
Iskustvo na projektima uspostave

interoperabilnih sustava na razini EU
(npr. CEF, eDelivery, elDAS, PKiI,
eFTI4EU ili sli¢no).

Poslovni analitiCar je odgovoran za

prikupljanje, analizu i dokumentiranje
poslovnih i funkcionalnih zahtjeva NSCP-a.
Treba sudjelovati u uskladivanju zahtjeva
izmedu nacionalnih  dionika (carina,
inspekcije, prijevoznici) i EU referentne
Takoder

poslovne tokove (BPMN), funkcionalne

implementacije. treba izraditi

specifikacije i sudjelovati u validaciji
rieSenja na temelju zahtjeva eFTI
regulative. Tijekom provodenja pilot

projekta treba podrzati komunikaciju s

korisnicima i  pripremati  prijedloge

poboljSanja za implementaciju.
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3.2. Zahtjevi za IT struénjake (uklju¢uje uvjete struéne sposobnosti i opis posla)

Tablica 2. Stru¢na sposobnost i okviran opis posla - IT stru¢njaci

Struénjak Minimalna struéna sposobnost Okviran opis posla

Razvoj i integracija softvera

Senior backend developer — 8 izvrsitelja e Najmanje 5 godina iskustva u razvoju | Senior backend developeri u fazi pilot
softvera, od ¢ega najmanje 3 godine u | projekta trebaju tumaciti, prilagoditi i
objektno-orijentiranom  programiranju | testirati  dostupnu  eFTl  referentnu
(Java ili sli¢no) implementaciju. U fazi razvoja

e Sudjelovanje na najmanje jednom | produkcijskog riesenja trebaju razviti iili
projektu razvoja poslovnog | implementirati backend logiku portala za
informacijskog  sustava s bazom | €FTl i pripadnih elemenata sustava,
podataka i web API suceljem. poput registra identifikatora, te razviti

o Iskustvo u radu sa standardima za | funkcionalnosti  koje  osiguravaju
razmjenu podataka (JSON ili XML). uskladenost hrvatskog NSCP-a sa

e Iskustvo s relacijskim bazama zahtjevima Uredbe o eFTl-ju i ostalim

e Iskustvo rada u timovima uz koristenje | régulatornim zahtjevima te zahtjevima
Git-a i CI/CD procesa. projekta.

e Iskustvo u pisanju unit i integracijskih

testova (npr. JUnit, Testcontainers ili

sliéno).
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Senior frontend developer — 2 izvrsitelja

Najmanje 5 godina iskustva u razvoju

web aplikacija u TypeScriptu ifili
JavaScriptu.
Sudjelovanje  u najmanje jednom
projektu izrade ili prilagodbe web portala
za viSe od 1000 korisnika.

Iskustvo u osiguravanju pristupacnosti
(WCAG 2.1 ili sli¢no).

Iskustvo u testiranju frontenda, odnosno
korisniCkog sucelja (Cypress, Jest ili
sli¢no).

Iskustvo u lokalizaciji i izradi visejezi¢nih
web portala

Iskustvo u izradi responzivnih sucelja

prilagodenih za mobilne uredaje.

Frontend developer treba modéi tumaditi
eFTI

implementaciju, treba razviti korisni¢ko

dostupnu referentnu

sucelje eFTI portala za unos, pregled i

pretrazivanje podataka s filtriranjem,

primijeniti responzivan i pristupacan
dizajn, uskladiti UlI/UX s potrebama
korisnika.

UX/UI dizajner — 1 izvrSitelj

Najmanje 3 godine iskustva u dizajnu
korisniCkih sucelja i korisniCkog iskustva
(UX/UI) za web ili mobilne aplikacije.
Sudjelovanje na najmanje 1 projektu
izrade ili redizajna web portala s viSe od
1000 korisnika.

wireframeova,

Iskustvo u izradi

prototipova i Kkorisni¢kih scenarija

UX/UI dizajner odgovoran je za dizajn

korisnicCkog iskustva i sucelja eFTI

portala. Treba sudjelovati u definiranju

korisnickih  tokova i informacijske
arhitekture, izradivati prototipove,
koordinirati Ux validaciju S

predstavnicima prijevoznika, carine i

inspekcija, te osigurati da sucelje bude
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pomoc¢u alata (Figma, Adobe XD, | pristupacno (WCAG 2.1), responzivno i

Sketch, ili sli¢no).
Iskustvo u UX istrazivanju i testiranju s

(npr.
radionice, A/B testiranje, heuristiCka

krajnjim korisnicima korisnicke
evaluacija).

Iskustvo u osiguravanju pristupaénosti
(WCAG 2.1 ili sliéno) i responzivnog
dizajna.

Iskustvo u izradi korisni¢kih sucelja za
sektor ili

javni prometno-logisticke

sustave.

prilagodeno razli¢itim korisni¢kim
profilima (operateri, inspektori,
administratori). Treba sudjelovati u

UX/Ul

dokumentacije. Treba poznavati React

testiranju i izradi zavrSne
dizajn principe i suradivati s frontend

developerima u implementaciji.

DevOps inZenjer - 2 izvrSitelja

Najmanje 3 godine iskustva u
Cl/CD

okruzenja na

(npr.

postavljanju procesa i

administraciji

kontejneriziranim  okruzenjima
Docker, Kubernetes ili sli¢no).
Sudjelovanje na

najmanje jednom

projektu implementacije sustava s

povecanim sigurnosnim zahtjevima (npr.
financijski  sektor,

javna  uprava,

zdravstvo).

DevOps inzenjer treba moc¢i tumaditi
eFTI

implementaciju, treba postaviti i odrzavati

dostupnu referentnu
razvojno, testno i produkcijsko okruzenje,

automatizirati  deployment, osigurati
stabilnost i monitoring sustava. Treba
PKI

enkripcija,

sudjelovati  u  implementaciji
(certifikati,

autentikacija) i konfigurirati IAM u skladu

komponenti

s elDAS zahtjevima. U suradnji sa

struCnjakom za kibernetiCku sigurnost
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Iskustvo u radu s Linux okruzenjima,
virtualizacijom i orkestracijom
kontejnera.

Iskustvo s Infrastructure-as-Code (laC)
alatom Ansible ili sli¢no.

Iskustvo s alatima za monitoring i
logging.

Iskustvo u konfiguriranju i testiranju
visoke dostupnosti (HA) te disaster
recovery (DR)
definiranje RTO/RPO, backup i failover

mehanizama.

scenarija, uklju€ujuci

Iskustvo u upravljanju certifikatima i PKI
komponentama (klijentska autentikacija,
enkripcija prometa) te enkripcijom
podataka.

Iskustvo u primjeni sigurnosnih politika i
pristupnih  kontrola u distribuiranim
sustavima.

Iskustvo u mreznoj administraciji i
konfiguriranju skalabilnosti (horizontalne

i vertikalne) u on-premise okruzenjima.

treba izraditi plan sigurnosnih kopija,

testni  scenarij disaster recovery
oporavka i dokumentirati procedure za
Treba

integraciju DevOps alata s monitoringom

obnovu  sustava. osigurati
i biliezenjem logova te automatizirati

deployment pipeline.
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QA / Test inzenjer — 4 izvrSitelja

Najmanje 3 godine iskustva u testiranju
web aplikacija.

Sudjelovanje na najmanje jednom
projektu koji je uklju€ivao automatizirano
testiranje web aplikacija (npr. Selenium,
Cypress ili slicno).

Iskustvo u razvoju strategija testiranja i
planiranju test coveragea.

Iskustvo u automatiziranom testiranju
APl i Ul sloja (Cypress, Postman, REST
Assured ili sli¢no).

Iskustvo u testiranju performansi te
provodenju sigurnosnih i regresijskih
testova.

Iskustvo u pripremi i upravljanju testnim
podacima (mock setovi podataka, test
scenariji).

Iskustvo u koriStenju test management
alata (Jira, Zephyr, TestRail ili sli¢no).
Iskustvo u vodenju UAT procesa s
krajnjim korisnicima i dokumentiranju

rezultata testiranja.

QA/Test inzenjer treba modi tumaditi
dostupnu eFTI referentnu
implementaciju, treba definirati i provesti
testne scenarije za portal za eFTl i ostale
komponente sustava - poput registra, ili
specificnih  funkcionalnosti - poput
pretrage ili prava pristupa. Treba
provoditi funkcionalna, regresijska i
sigurnosna testiranja te ih dokumentirati i
voditi  UAT proces s ukljuCenim

dionicima.
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3.3. Zahtjevi za stru€njake iz podrucja logistike i transporta (ukljuCuje uvjete strucne sposobnosti i opis posla)

Tablica 3. Stru¢na sposobnost i okviran opis posla - struénjak iz podrucja logistike i transporta

Struénjak

Minimalna struéna sposobnost

Okviran opis posla

Domenski stru¢njaci

Strucnjak za logistiku i transport —1 izvrSitelj

Visoka struCna sprema i najmanje 5

godina iskustva u vodenju ili
operativhom radu u logistici ili Spediciji,
ili najmanje 10 godina iskustva u
vodeniju ili operativnom radu u logistici ili
Spediciji bez visoke stru¢ne spreme.

Sudjelovanje na

najmanje jednom

projektu  digitalizacije = procesa u
transportu/logistici.

Iskustvo rada u multimodalnom
transportu te iskustvo u izradi
dokumentacije i procedura (CMR, CIM,
multimodalni tovarni listovi, scenariji
kontrole).
Iskustvo s radom u logistickim IT
sustavima (npr. TMS, WMS, ERP i

sli¢no).

Stru€njak za logistiku i transport treba
vrSiti ulogu predstavnika operativne

strane —  prijevoznika, Speditera,
logisti¢kih tvrtki — i kao takav validirati
poslovne tokove transporta u NSCP-u
tako da su uskladeni s realnim procesima
Takoder

podrsku u definiranju minimalnog skupa

prijevoznika. treba pruziti
podataka za pilot, te uskladivanju UX-a s
radom prijevoznika kako bi se osiguralo
da sustav podrzava stvarne potrebe
prijevoznika i logisti¢kih operatera. Treba
razumjeti digitalne tokove podataka u

transportnom lancu.
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3.4. Zahtjevi za stru€njaka iz podrucja prijevoza opasnih tvari — ADR (uklju€uje uvjete struéne sposobnosti i opis posla)

Tablica 4. Stru¢na sposobnost i okviran opis projekta - struénjak iz podrucja prijevoza opasnih tvari

Ocekivani
Strué€njak

angazman (CD)

Minimalna stru¢na sposobnost

Okviran opis posla

Domenski stru¢njaci

Strucnjak za prijevoz opasnih tvari (ADR/RID) — 1 izvrSitel]

Najmanje 5 godina iskustva u podrucju
prijevoza opasnih tvari u cestovnom
(ADR) i/ili Zeljeznickom (RID) prometu.
Posjedovanje uvjerenja o]
osposobljenosti za sigurnosnog
savjetnika za prijevoz opasnih tvari
(ADR, RID)

Iskustvo rada u digitalizaciji procesa
vezanih uz ADR ili RID propise (npr.
elektroni¢ke deklaracije, e-
dokumentacija, sustavi nadzora opasnih

tvari).

Stru¢njak za prijevoz opasnih tvari treba
sudjelovati u definiranju seta podataka
kod
te validirati

koje sustav mora razmijenjivati
transporta opasnih tvari,
ARD/RID tokove podataka, odnosno da
su svi propisi ispravno implementirani u
NSCP. Treba

atribute u registru i filtre u pretrazivanju,

definirati  specifitne

te izraditi analizu potreba za kasniju

integraciju sa sustavima nadleznih tijela.
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3.5. Zahtjevi za stru€njake iz podrucja nadzornih tijela Republike Hrvatske kao sto su carina, inspekcija cestovnog prometa ili sl.

(uklju€uje uvjete struéne sposobnosti i opis posla)

Tablica 5. Struéna sposobnost i okviran opis posla - stru¢njaci iz podrucja nadzornih tijela RH

Struénjak

Minimalna struéna sposobnost

Okviran opis posla

Domenski stru¢njaci

Strucnjak za Spediciju i carinske procese - 1 izvrsitel] .

Najmanje 5 godina iskustva u podrucju
provedbe carinskih postupaka vezanih
ifili

pripreme dokumenata za pristupanje

za prijevoz tereta u podrucju

carinskim procesima iz perspektive

Speditera

Stru¢njak za Spediciju i carinske procese
treba sudjelovati u definiranju seta
podataka koje carina treba vidjeti kroz
NSCP te

integracije s carinskim informacijskim

analizirati  mogucnosti
sustavima, kao i osigurati da su potrebna
prava pristupa i sigurnosne kontrole
Treba

regulative i

ispravno implementirane.

poznavati EU carinske
nacionalne provedbene akte povezane s
carinskim postupcima i elektronickom

razmjenom podataka.

Stru¢njak za nadzor cestovnog prometa — 1 izvrsitel] .

Najmanje 5 godina iskustva u podrucju
uskladenosti u kontekstu cestovnog
prometa i procesima vezanima za

nadzor cestovnog prometa

Stru¢njak za nadzor cestovnog prometa
treba sudjelovati u definiranju podataka
koje inspektori trebaju u pretragama i
NSCP-a,

sustav podrzava

kontrolama iz odnosno

osigurati da rad
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inspekcije na terenu i da su potrebna
prava pristupa i sigurnosne Kkontrole
Treba

cestovnog

ispravno implementirane.

poznavati zakonski okvir
prometa (primjerice, Zakon o cestovhom
prometu, pravilnike, AETR, 561/2006,

kabotazu).

Struénjak za nadzor u prijevozu tereta u ZeljezniCkom

prometu - 1 izvrSitel]

Najmanje 5 godina iskustva u podrucju

Zeljeznickog prometa, ukljuCujuci
prijevoz robe i upravljanje zeljezni¢kim

tokovima.

Stru€njak za nadzor u prijevozu tereta u

ZeljezniCkom  prometu  sudjeluje u

definiranju i  validaciji  podataka,
poslovnih tokova i scenarija koristenja
vezanih uz zeljezniCki prijevoz robe u
okviru NSCP-a. Analizira informacijske
sustave

zeljezniCkih  prijevoznika i

terminala, predlaze integraciju s eFTI

portalom i registrom identifikatora te
osigurava podrSsku za carinske i
inspekcijske kontrole, kao i
interoperabilnost S TAF/TAP-TSI
standardima i EU specifikacijama.
Takoder, sudjeluje u definiranju i

validaciji podatkovnih modela i suCelja za

interoperabilnu razmjenu informacija, uz
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poznavanje relevantne EU regulative i
medunarodnih standarda (COTIF, CIM,
SMGS).

Strucnjak za nadzor u prijevozu tereta unutarnjim plovnim | e

putevima — 1 izvrSitelj

Najmanje 5 godina iskustva u podrugju
unutarnje plovidbe (rije€ne luke ili

multimodalni terminali) koje dokazuje

poznavanje procedura i poslovnih
procesa u rijeénim lukama i
terminalima.

Iskustvo rada u procesima integracije
rije€nog prometa u multimodalne

transportne lance (cesta—zeljeznica—

rijeka).

Stru€njak za nadzor u prijevozu tereta
unutarnjim  plovnim putevima treba
definira podatkovne tokove i zahtjeve
nadzornih tijela vezane za unutarnje
plovne puteve, te validirati scenarije za
unos i pretragu podataka vezanih uz
rijeCni transport, odnosno potvrditi da
sustav pokriva specifiCnosti unutarnje
plovidbe i multimodalne integracije.
Takoder, ovaj stru¢njak treba poznavati

relevantne EU regulative i standarde u

podrucju unutarnje plovidbe [
multimodalnog prijevoza (npr. RIS
direktive, TEN-T standardi, eFTI
zahtjevi).
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Tablica 6. Struéna sposobnost i okviran opis posla - ostali struénjaci

Strué€njak

Minimalna stru¢na sposobnost

N

[ =

Okviran opis posla

Kiberneti¢ka sigurnost

Stru€njak za kibernetiCku sigurnost — 1 izvrsitelj

Najmanje 5 godina iskustva u podrucju
informacijske sigurnosti.

IKT
projekta koji ukljuéuju PKI ili slicne

Sudjelovanje u najmanje dva

mehanizme autentikacije i upravljanja
identitetima.

Iskustvo u projektima uskladivanja s

regulatornim  zahtjevima, ukljuCujuci
NIS2 i GDPR.
Iskustvo u provodenju sigurnosne

revizije informacijskih sustava prema
normi ISO IEC 27001 ili jednakovrijedno.
Iskustvo rada u procjeni sigurnosnih
rizika.

Iskustvo rada na implementaciji
standarda za osiguranje kontinuiteta

poslovanja.

Stru€njak za kiberneti¢ku sigurnost treba
definirati sigurnosne zahtjeve za NSCP
te osigurati uskladenost s NIS2, elDAS i
GDPR standardima, kao i s ostalim
Treba

analizirati prijetnje i rizike i suradivati s

primjenjivim standardima.

ostalim  struénjacima u  pitanjima
vezanima za kibernetiCku sigurnost

sustava i njegovih komponenti.
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Napredna analitika

Podatkovni analitiCar — 2 izvrsitelja

Najmanje 3 godine iskustva u obradi i
analizi podataka.
Sudjelovanje u najmanje jednom
projektu razvoja analitickih izvjesStaja ili
nadzornih ploCa za drzavna tijela ili EU
projekte.

Iskustvo u radu s Apache Spark alatom
za obradu podataka.

Iskustvo u radu s Apache Superset
alatom za vizualizaciju i izvjeStavanje.
Iskustvo u definiranju i pracenju klju¢nih
(KPI) u

transportnom ili logistickom sektoru.

pokazatelja  uspjeSnosti

Podatkovni analitiCar treba definirati
klju¢ne pokazatelje uspjeSnosti (KPI) za
NSCP te izraditi dashboarde koji ¢e modi
prikazati  koriStenje i performanse
sustava te pripremiti analitiCke izvjeStaje
za Narucitelja u kontekstu integracije s
postojecim sustavom Narucitelja, AKD
Affinis. lako vjerojatno nece biti razmjene
stvarnih eFTl podataka za vrijeme
provedbe ovog projekta, podatkovni
analitiCar treba koristiti testne podatke i
mock-up scenarije kako bi dokazao

spremnost sustava za buducu primjenu.

Podatkovni inzenjer

(big data integration engineer) — 1 izvrsitel;

Najmanje 3 godine iskustva u integraciji
podataka i radu s ETL/ELT alatima.
Iskustvo rada sa StarRocks analitickom
bazom podataka.

Iskustvo rada u Apache Spark alatu.
Sudjelovanje na najmanje jednom

projektu  povezivanja informacijskih

sustava s big data platformama.

Podatkovni inZenjer treba postaviti i

odrzavati sandbox  okruzenje za
integraciju eFTI podataka u postojecem
sustavu Narucitelja, AKD Affinis. radeéi s
testnim  datasetovima i  mock-up
protokom podataka kako bi se pokazala
te dokumentirati

tehnicka izvedivost,

proces integracije. Ovaj stru¢njak treba
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poznavati koncept data lake arhitekture i
upravljanje velikim koliCinama

nestrukturiranih podataka.
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3.7. Plan resursa

Okviran plan radnog optereéenja stru¢njaka u okviru ugovora koji ¢e se sklopiti kroz predmetni
postupak nabave kroz vrijeme je predstavljen u tablici koja slijedi. Uloge stru¢njaka prikazane
su u redcima, a vremensko trajanje projekta u mjesecima u stupcima. Crvenom bojom
oznaceni su mjeseci u kojima je predvideno radno opterecenje stru€njaka u opsegu punog
radnog vremena, naranCastom bojom umjereno visoka razina radnog optereéenja na
mjesecnoj razini, zelenom bojom srednja razina radnog opterecéenja, te svijetlozelenom bojom

niska razina radnog optereéenja na mjesec€noj razini.

Ovaj grafiCki prikaz Izvrsitelju sluzi kao okvir za planiranje opterecenja i dostupnosti pojedinih
struénjaka tijekom provedbe projekta. Okviran broj ¢ovjek-dana koji je potreban za izvrSenje
predmeta nabave je 4000. Pilot projekt potrebno je provesti zaklju¢no s 13. 2. 2026. godine

nakon ¢ega slijedi faza implementacije NSCP-a koja se provodi zaklju¢no s 3. 7. 2026. godine.
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Pilot Implementacija

Strucnjak/rola

12/2025.

01/2026. | 02/2026.

Voditelj tima IzvrSitelja

Solution arhitekt

Software arhitekt

Integracijski arhitekt

Poslovni analiti¢ar
(business analyst)

Senior backend dev

Senior frontend dev

UX/UI dizajner

DevOps inZenjer

QA /Test inZenjer

03/2026. | 04/2026.| 05/2026. | 06/2026. | 07/2026.

Logistika i transport
(domenski stru¢njak)

Opasne tvari
(domenski stru€njak)

Spedicija i carina
(domenski struCnjak)

Inspekcija cestovnog
prometa
(domenski struénjak)

Zelieznica (domenski
struénjak)

Unutarnji plovni putevi
(domenski stru€njak)

KibernetiCka sigurnost

Podatkovni analiti¢ar

Podatkovni inzenjer
(big data integration
engineer)

Slika 2. Prikaz okvirnog oc¢ekivanog radnog opterec¢enja stru¢njaka lzvrsitelja tijekom provedbe

projekta
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4. Referentni izvori i standardi za provedbu projekta

4.1. Iskustva i resursi dostupni kroz rezultate projekta eFTI4EU

U nastavku ovog poglavlja navedena su iskustva zemalja uklju€enih u projekt eFTI4EU, kako
su predstavljena u javno dostupnom dokumentu koji je jedan od rezultata projekta eFTI4EU,
D 2.2, Reference implementation release 0.5 description and system test summary?®, a zatim
je i detaljno opisana referentna implementacija. Sazeti su glavni ciljevi, kljuéne komponente i

tehnologije pojedinih pilota.

Kao &to je spomenuto u opisu predmeta nabave, |zvrSitelj treba prouciti sve dostupne resurse
na temelju iskustva drugih zemalja, posebno onih u projektima eFTI4EU, eFTI4ALL i
eFTI4LIVE, te optimizirati upotrebu veé¢ dostupnih resursa kako bi nadogradnjom na iskustva
drugih zemalja sudjelovao u osmisljavanju arhitekture koja ¢e najbolje odgovarati hrvatskom

kontekstu razvoja funkcionalnog NSCP-a do 3. srpnja 2026. godine.

41.1. Sazeti prikaz opsega pilot projekata u okviru eFTI4EU

eFTI4EU oznacava suradnju paneuropskog konzorcija koji ¢ine 23 partnera, uklju€ujuéi devet
drzava Clanica i Cetiri promatraca, Ciji je rad unutar inicijative usmjeren na implementaciju
arhitekture elektronickih informacija o prijevozu tereta (eFTl). Cilj projekta je stvoriti jedinstveni
pristup funkcioniranju eFTI portala i implementirati referentnu arhitekturu za razmjenu
logisti¢kih i transportnih podataka te ju pilotirati kroz niz slu¢ajeva upotrebe i na nacionalnoj i
na prekograni¢noj razini, u svih devet izravno uklju€enih drzava clanica. Konaéni rezultati i
nalazi iz pilot projekata bit ¢e objavljeni u D2.3, koji je planiran za prosinac 2025. Jedan od
nedavno realiziranih pilota je i prekogranicni pilot projekt u cestovhom prometu uspjesno
proveden u lipnju 2025. godine, u kojem su austrijske i talijanske vlasti uspjesno provijerile
prijevoz tereta jednog kamiona putem QR kodova i korisni€kih aplikacija nadzornih tijela, ¢ime

je demonstrirana interopera30bilnost eFTI sustava.

Aneks 2 dokumenta D2.2 sazeto prikazuje koriStene ili planirane komponente svakog pilota
(eFTI portal, platforma, AAP, korisniCka aplikacija), uklju¢ene dionike (nadlezna tijela,
gospodarski subjekti), vrste prometa (zracni, pomorski/rijeéni, Zzeljezniki, cestovni,
multimodalni, opasni teret) te tipove slu¢ajeva upotrebe (portal—portal, portal-nadlezno tijelo,

portal—platforma, portal-drugi sustavi). U cijelosti je prenesen u nastavku dokumenta.

3https://eftideu.eu/wp-content/uploads/2025/02/eFTI4EU-D2.2 Reference-implementation-release-0.5-
description-and-system-test-summary v1.0.pdf
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ANNEX 2. PILOT COMPONENTS

Swkeroders  Tospotmedes Use case
eFTl Gate eFTIPlatiorm AAP CAsolutions CA  EO  Air Maritime/i waterways  Rail Road Dangerous goods Gate to Gate Gate to CA Gate to platform Gate to other system

AT Cross Border Interoperability
Test Pilot (ATCBP)

Open Source efT1 platform
reference implementation for ecMR{  POC X X X X

X X X X X X X X X

DE

IATA OneRecord and SAWB - &FTI X
eFTi PoC

FI  |Real Time Economy (RTE) - eFTI
Maritime Single window (eMSW) —
eFTI pilot

Large company multimedal and
multi country pilot

End to end pilot test between
control application, eFTi Gate
France and efTi Platform for road
53

End to end pilot test between
control application, eFTi Gate
France and efTi Platform for ail
transport modes

Pilot test between control
application and eFTi Gate France X X X X X X
for road transport

Pilot test between control
application and eFTI Gate France X X X X X x| x X
for all transport

Cross border and multimodal tests
1l partners

1T [italian eFTi pilot— IT PILOT X X X x X X X x| x X X x X o
eFT| in seaport enviranment
it [eeeeing muttimodal economic
operators and competent
authorities

PROJECT “eFTI for LOGistics in

Portugal” (eFTI-LOG-PT)

- |8
- |3
3
><§.-<»<>< >
3
x |3

Use case
Country Name of pilot Gate to Gate Gate to CA  Gate to platform  Gate 10 other system
AT Cross Border Interoperability
Test Pilot (ATCEP)
Open Source eFTi platform
|reterence implementation for eCMR X
DE |- Road
eFTI - Competent Authority Systems
(eFTI-CAS)
EE  |eFTI Gate PoC (Mini efT| PoC) X X X
Small company road pilot X x
IATA OneRecord and eAWB - eFTI
eFTI PoC POC POC
X
x

AT

Fi [Real Time Economy (RTE) - &FTI
[Maritime Single window (eMSW) —
eFTi pilot

Large company multimodal and
muiti country pilot

End to end pilat test between
control application, eFTI Gate
France and eFTI Platform for road
ransport

End to end pilot test between
control application, eFTI Gate
France and eFTI Platform for all
transport modes

Pilot test between control
|3pplication and eFTl Gate France X
for road transport
|Pilot test between control
application and eFTI Gate France X
for all transport

Cross border and muitimodal tests
with all partners
IT_|italian eFTl pilot - IT PILOT X 3 X X
eFTl in seaport environment -

engaging multimodal economic
(operators and competent

FR

o1 PROJECT “eFTI for LOGistics in x X X X
Portugal” (eFTI-LOG-PT)

Slika 3. Sazetak komponenti pilot projekata u okviru eFTI4EU iz Priloga 2 dokumenta D2.24

4 https://eftideu.eu/wp-content/uploads/2025/02/eFTI4EU-D2.2 Reference-implementation-release-0.5-
description-and-system-test-summary v1.0.pdf
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Tim projekta eFTI4EU u zakljuCcima dokumenta D2.2 preporuCuje da se ostale drzave Clanice
prilikom planiranja i razvoja pilot projekata referiraju na referentnu implementaciju i svu
dostupnu popratnu dokumentaciju, a naglasava se i da je razvoj referentne implementacije
ukazao na potrebu za tehniCkom harmonizacijom, testiranjem interoperabilnosti,
medunarodnom suradnjom, upravljanjem i odrzavanjem sustava. Ciljana objava referentne

implementacije u verziji 0.9 je krajem 2025. godine.

Austrija

Primarni cilj austrijskog pilota Cross-Border Interoperability Test Pilot (ATCBP) odnosi se na
testiranje prekograni¢ne interoperabilnosti izmedu nacionalnih eFTlI komponenti i stranih
portala, s fokusom na razmjenu podataka, validaciju formata, protokola i sigurnosnih
mehanizama u sandbox okruzenju koje simulira prekograni¢ne uvjete razmjene. Klju€ne
komponente uklju€uju portal za eFTI, eFTI platformu, registar ovlastenja, registar identifikatora
i metapodataka, module za autentikaciju i autorizaciju (AAP/IAA), aplikaciju za nadlezna tijela
te sustav za prikupljanje logova i praéenje pogreSaka. Koristene tehnologije obuhvacaju
PostgreSQL, eDelivery (Domibus) za portal-portal razmjenu, REST APl za komunikaciju
portal-platforma, frontend u Reactu i backend u Java/Node.js okruZenju, dok je CI/CD
infrastruktura postavljena u Azure/Docker okruzenju, uz centralizirano prikupljanje logova
putem Graylog/Logstash/Winston. Predvideni slu€ajevi upotrebe ukljuCuju scenarij u kojem
sluzbenik austrijskog nadleznog tijela kroz aplikaciju potrazuje eFTI podatke od platforme i
dohvaca ih kroz nacionalni portal za eFTI do korisni¢kog sucelja aplikacije za nadlezna tijela,
¢ime se simulira tipicna prekograni¢na provjera eFTI zapisa. Austrijski pilot fokusira se na
stabilnost, to¢nost i sigurnost prekogranicne razmjene kroz validaciju interoperabilnosti,

odnosno testiranje kompatibilnosti medu portalima i prekograni¢no testiranje.

Francuska

Francuski je pilot usmjeren na testiranje procesa pristupa i preuzimanja eFTl podataka sa
strane nadleznih tijela, uz validaciju komunikacije izmedu portala za eFTI i simulirane eFTI
platforme. Poseban naglasak stavljen je na autentikaciju, autorizaciju i povlatenje podataka
kroz standardizirane API-je i sigurnosne poruke. Pilot ukljuCuje aplikaciju za nadlezna tijela,
portal za eFTl, simuliranu platformu, te module IAA i AAP za autentikaciju i autorizaciju
korisnika, kao i sustav za logove i pracenje pogreSaka. Slu€ajevi upotrebe obuhvacaju Sest
scenarija validacije, ukljucuju¢i dohvat eFTI zapisa prema identifikatoru (UIL) i metapodacima
te razmjenu podataka unutar sandbox okruzenja, ¢ime se provjerava cjelovitost sigurnosnog
lanca i mehanizama kontrole pristupa. U okviru francuskog pilota fokus testiranja je na
autentikaciji, kontroli pristupa, odzivu i stabilnosti aplikacije za nadlezna tijela kroz okvir

validacije interoperabilnosti.
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Njemacka

Njemacka dva medusobno povezana pilota zajedno ¢&ine tehni¢ku osnovu referentne
implementacije eFTI4EU projekta i sluze kao model drugim drzavama ¢lanicama. Prvi pilot,
Open Source eFTI Platform Reference Implementation for eCMR — Road Pilot, usmjeren je na
razvoj i testiranje otvorenog referentnog riedenja eFTI platforme i portala u okviru cestovnog
prijevoza, a s ciliem dokazivanja tehni¢ke izvedivosti razmjene eFT| podataka i validacije
setova podataka prema eFTI4EU specifikacijama. U okviru pilota razvijene su sve kljuéne
komponente eFTI ekosustava: portal za eFTl, eFTI platforma, registar ovlastenja, registar
identifikatora i metapodataka, PKI infrastruktura, moduli za autentikaciju i autorizaciju te
automatizirani testni okvir (test harness) za validaciju API-ja i struktura podataka. KoriStene
tehnologije obuhvacaju Java/Spring Boot, PostgreSQL, Docker okruZenje i automatizirane
alate za testiranje i orkestraciju, s naglaskom na reproducibilnost i provjerljivost procesa.
Slu€ajevi upotrebe ukljuCuju testove razmjene eCMR podataka izmedu portala, validaciju

JSON/XSD struktura i provjeru semanti¢ke konzistentnosti komunikacije.

Drugi pilot, eFTI — Competent Authority Systems (eFTI-CAS), fokusiran je na interoperabilnost
izmedu eFTIl portala i informacijskih sustava nadleznih tijela (carina, inspekcija, policija), s
cilem demonstriranja pristupa eFTl podacima u stvarnim operativhim uvjetima. Klju¢ne
komponente obuhvacaju aplikaciju za nadlezna tijela, backend servise za dohvat eFTI
podataka, sustav za revizijske zapise te komponente za autentikaciju i autorizaciju. Tehnoloski
okvir ukljuéuje Java/Spring Boot, REST API, PostgreSQL. Slu€ajevi upotrebe obuhvacaju
validaciju pristupa nadleznih tijela eFTI zapisima, provjeru sigurnosnih protokola i razmjenu

poruka u simuliranim prekograni¢nim scenarijima.

KPIl-jevi su usmjereni na tehniCku zrelost i semanti¢ku interoperabilnost referentne
implementacije kroz validaciju interoperabilnosti, prekograni¢no testiranje, validaciju setova

podataka i operativnu interoperabilnost.

Italija

Talijanski pilot usmjeren je na razvoj i testiranje nacionalne eFTI arhitekture koja omoguéuje
interoperabilnost izmedu portala, platformi i nadleznih tijela, s posebnim naglaskom na
razmjenu elektronickih teretnih listova (eCMR) i implementaciju sigurnosnih mehanizama za
upravljanje pristupom i verifikaciju podataka. Kljuéne komponente obuhvacaju portal za eFTI,
AAP, eFTI platformu, interoperabilnost s nacionalnom logistickom platformom PLN,
platftormom koju koristi carina (AIDA), te sustavima koje koriste razliCite luke. Slucajevi
upotrebe obuhvacéaju validaciju interoperabilnosti izmedu nacionalnog portala za eFTI i
referentne implementacije eFTI4EU, razmjenu eCMR podataka s partnerskim portalima te

provjeru sigurnosnih mehanizama i revizijskih zapisa unutar simuliranog okruzenja.
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Slika 4. Logicki dijagram talijanskog eFTl ekosustava, preuzeto iz dokumenta D.2.2, Reference

implementation 0.5 description and system test

U Italiji je testiranje usmjereno na performanse, dostupnost i sigurnost mikroservisne
arhitekture, odnosno vrijeme odziva, validaciju interoperabilnosti, prekograni¢no testiranje i

validaciju setova podataka.

Finska

Finska razvija nacionalni okvir s pet medusobno povezanih pilota koji testiraju primjenu eFTI
koncepata u razli¢itim sektorima prometa i gospodarstva te povezanost s nacionalnim
digitalnim inicijativama. Cilj je dokazati tehniCku, operativnhu i regulatornu odrzivost eFTI
koncepata i njihovu integraciju s postojeéim sustavima javne uprave i gospodarstva. Klju¢ne
komponente ukljuCuju testiranje odvojene platforme ili integrirane platforme s postoje¢im ERP
sustavom, portal za eFTI, komunikaciju izmedu portala i nadleznih tijela, RTE okolinu,
konverter podataka za zra¢ni promet (IATA One Record / eAWB u model podataka za eFTI).
Slu€ajevi upotrebe uklju€uju testnu razmjenu eFTIl podataka izmedu poslovnih subjekata i
nadleznih tijela (PoC 2023.); povezivanje s nacionalnim sustavima kroz projekt Real-Time
Economy (RTE—eFTI), integraciju s IATA OneRecord/eAWB standardima za zracni teretni
promet, testiranje jednostavnih sucelja za mala cestovna prijevozni¢ka poduzeca (Small
Company Road Pilot). Dva dodatna pilota planirana su za 2025. godinu, ovisno o rezultatima
prethodnih faza. Finsko testiranje sustava ukljuuje fokus na validaciju interoperabilnosti te
validaciju komunikacije sustava sa sustavima poduzetnika, prekograni¢no testiranje, te

operativnu integraciju.
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Litva

Litavski pilot usmjeren je na razvoj i testiranje nacionalnog eFTI portala i registra identifikatora,
s ciliem potvrde tehniCke interoperabilnosti s referentnom implementacijom eFTI4EU te
simulacije prekograni¢ne razmjene s partnerskim drzavama. Kljuéne komponente obuhvacaju
portal za eFTlI, registar identifikatora i metapodataka, pristupnu to¢ku za nadlezna tijela
[(C)AAP], module za upravljanje certifikatima i revizijskim zapisima, te testni metapodatkovni
registar. Slu¢ajevi upotrebe uklju€uju testne scenarije za razmjenu metapodataka, izdavanje i
provjeru eFTI identifikatora, dohvat i arhiviranje setova podataka te asinkronu komunikaciju
medu portalima u sandbox okruzenju povezanom s referentnom implementacijom. Razvoj
litavskog eFTI okruzenja ukljucivao je KPI-jeve koji se odnose na sigurnost i otpornost sustava,

validaciju interoperabilnosti i setova podataka.
Portugal

Portugalski pilot u okviru eFTI4EU projekta usmjeren je na interoperabilnost nacionalnih eFTI
komponenti izmedu razliitih vrsta prometa te u prekograni¢nim scenarijima, a ukljuuje
testiranje interoperabilnosti sustava izmedu luka, cestovnih i Zeljezni¢kih operatera, te izmedu
nadleznih tijela. Glavne planirane aktivnosti obuhvacaju testiranja povezanosti, performansi,
kompatibilnosti, uskladenosti i upotrebljivosti, uz definiranje funkcionalnih metrika i zastitu
podataka u skladu s GDPR-om. Planiran je razvoj nacionalnog portala za eFTI, pristupne tocke
za nadlezna tijela (AAP), komunikacijskih modula (portal-portal, platforma-portal, aplikacija-
portal) te mehanizama za upravljanje certifikatima. Pilot se temelji na integraciji s nacionalnom
platformom za logistiku. KPI-jevi projekta vezani su za razmjenu podataka u komunikaciji
portal-portal, portal-platforma, portal-aplikacija, vriieme odziva po komunikacijskom kanalu,
postotak to¢no i pravilno razmijenjenih podataka (kompatibilnost i uskladenost), te povratne

informacije korisnika.

Estonija

Estonski pilot u okviru eFTI4EU projekta uklju€uje provedbu demonstracijskog eFTI modela,
razvoj eFTI platformi i suCelja izmedu portala, platformi i nadleznih tijela u svrhu stvaranja
funkcionalne mreze za razmjenu podataka koriste¢i eDelivery u scenarijima portal-portal,
portal-platforma te REST API protokole. Za komunikaciju s tijelima koristi se drzavni sustav za
sigurni pristup bazama podataka. Tehni¢ke komponente ukljuCuju PoC za eFTI portal uz
funkcije autorizacije, enkripcije i biliezenja logova, najmanje Sest buduéih eFTI platformi,
univerzalni APl za povezivanje s ERP/TMS sustavima, drzavni sustav koji ima funkciju AAP-
a, eDelivery modul s AS4 protokolom, eFTI validator poruka, digitalne omotnice za povijerljive

poslovne dokumente i modul za medijaciju eRacuna i eNarudzbi koji se bazira na PEPPOL
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standardu i podrzava razmjenu podataka izmedu tvrtki. Cestovni prijevoz je prioritet, ali
obuhvacéeni su i ostali modaliteti prijevoza. Neki od KPI-jeva ukljuuju broj uspjesnih razmjena

setova podataka izmedu gospodarskih subjekata, platformi i nadleznih tijela, broj pogreSaka

po danu ili mjesecu, kvalitetu i toénost podataka.

4.1.2. Referentna implementacija
Jedan od glavnih rezultata eFTI4EU projekta je referentna implementacija. Cilj referentne
implementacije je svim drzavama Clanicama EU-a pruziti tehniCku osnovu koju mogu koristiti
za nacionalnu implementaciju eFTl-ja. Referentna implementacija ne smije se koristiti u
produkciji kao takva, te je odgovornost svake drzave ¢lanice da je prilagodi svojim
nacionalnim zahtjevima, ograni€enjima i okruzenju. Verzija 0.5 referentne implementacije
opisana je u javno dostupnoj isporucevini eFTI4EU projekta D 2.2: Reference Implementation
Release 0.5 Description and System Test Summary®, a dostupna je na GitHub platformi

eFTI4EU projekta, zajedno sa svim novim verzijama.

Osim kao tehnicka osnova, odnosno bazni kod, referentna implementacija moze sluziti kao
smjernica za arhitekturu, inspiracija za dizajn i tehni¢ke izbore za nacionalne implementacije,
te kao testna referenca: ako nacionalna implementacija ispravno radi s referentnom

implementacijom, to znadi da bi trebala ispravno raditi i s drugim nacionalnim portalima.

Tehnicki izbori odabrani u referentnoj aplikaciji mozda ne¢e nuzno biti prikladni za sve
slu¢ajeve upotrebe pa drZzave €lanice moraju detaljno prouciti dizajn i implementaciju prije
nego $to krenu u produkciju. Takoder, dostupni model autentikacije, iako se temelji na OpenID
standardu, vrlo je ogranien i drZzave Cclanice moraju ga prilagoditi svojim sustavima

autentikacije.

Osim baze koda, repozitorij sadrzi i druge korisne sadrzaje. Dostupne su Java biblioteke i alat
naredbenog retka za filtriranje podskupova i generiranje nasumi¢nih XML dokumenata eFTI
shema posSiljaka, a biblioteka populate odnosi se na alate za popunjavanje pseudo-slu¢ajnih
dokumenata o otpremi. Dostupan je mock eFTI aplikacije za nadlezno tijelo (engl. competent

authority application), definicije APl suelja, skup postman kolekcija za testiranje portala, itd.

U kontekstu samog portala, glavna komponenta jezgre portala (engl. gate core) implementira

cijeli proces portala, ukljuujuéi sucelja, autentikaciju, postupanje sa zahtjevima, veze s

> https://eftideu.eu/wp-content/uploads/2025/02/eFTI4EU-D2.2 Reference-implementation-release-0.5-
description-and-system-test-summary v1.0.pdf
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vanjskim sustavima, definicije tijeka rada, itd. Komponenta za registar identifikatora (engl.
registry of identifiers) obraduje pristup identifikatorima, bilo u kontekstu prijenosa informacija o
identifikatorima sa strane platformi ili pristupa nadleznih tijela tim informacijama. Dostupna je
i komponenta koja ukljuCuje dva simulatora za pokretanje i testiranje portala u svrhu razvoja i
testiranja kroz modeliranje vanjskih sustava kojima se mogu slati zahtjevi: nacionalnim

platformama i portalima drugih zemalja.

Sve komponente portala u referentnoj implementaciji dizajnirane kao neovisne biblioteke koje
¢e biti integrirane u jednu uslugu, no komponente su dovoljno neovisne da se mogu Koristiti i

kao zasebni mikroservisi uz prilagodbe, a bez potrebe mijenjanja cjelokupne arhitekture.

Sazetak komponenti portala u okviru referentne implementacije prikazan je na sljede¢oj shemi:

eFTI Gate

Gate 'Service = | goeesdsisemssdasnesciccos

Rabbitmq |<—\‘ eDelivery
= L L =) = .
i " — Gate Core Sl ( :
( | [ g o O b TR = A Domibus \
Keycloak 0IDC |4—" ( v S ‘
| S — e k] e = e 3 O |
( _iRegistry of Identifiers: MariaDB (¢
= e A R sl ] e |
Simulator |<—’ ‘ ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, : L[ p—— |
J > common Library -« 5 )
» T ) ‘
pPostgresql | ) S s S e e «—
{ J¢$— | % eDelivery Connector
> ws Plugin : J
Gate Logger «—

Slika 5. Sazetak komponenti portala u okviru referentne implementacije

4.1.3. Zahtjevi prema lzvrsitelju u kontekstu prethodno dostupnih
iskustava u okviru projekta eFTI4EU
Referentna implementacija sastoji se od radnog koda i tehni¢kih modula koji se mogu preuzeti
u svrhu analize arhitekture i ponovne uporabe dijelova koda. Portal nije potrebno razvijati od
nule, ve¢ se mogu iskoristiti i nadograditi pojedine komponente i koncepti referentne
implementacije koja sluzi kao okvir, uz nuzne prilagodbe za produkcijsko okruzenje. Kao sto
je ranije napomenuto, referentna implementacija ne smije se koristiti u produkciji kao takva, te
je odgovornost svake drzave Cclanice da je prilagodi svojim nacionalnim zahtjevima,
ograniCenjima i okruzenju. Stoga lzvrSitelj kroz pilot projekt treba predloziti arhitekturu
produkcijskog rjeSenja, razjasniti otvorena pitanja vezana za pojedine komponente sustava i
njihovu medusobnu komunikaciju te testirati sve razvijene komponente u kontekstu ciljeva

projekta.

58



s T o A 3o
Arhitekti IzvrSitelja u dogovoru sa stru€njacima ugovorenima kroz Uslugu tehniCke podrske te
neovisnim vanjskim validacijsko/verifikacijskim timom moraju definirati koji dijelovi referentne
implementacije ¢e se prilagodavati i na koji nacin, odnosno, moraju obrazlozeno dokumentirati
odstupanja od referentne implementacije stru€njacima ugovorenim kroz Uslugu tehnicke
podrske i neovisnom vanjskom validacijsko/verifikacijskom timu. Pri tom, hrvatski sustav mora
podrzavati interoperabilnost s eFTI4EU artefaktima (APl definicije, modeli podataka,
sigurnosni protokoli) i s drugim nacionalnim portalima putem standardiziranih mehanizama
razmjene (npr. eDelivery, REST API). Tim stru€njaka lzvrSitelja treba pripremiti testne APIl-je i
scenarije razmjene kako bi APl pozivi i JSON i XML poruke odgovarale strukturama iz
referentne implementacije. Referentna implementacija ukljuCuje osnovne sigurnosne
protokole: OIDC, PKI, elDAS, ali je istaknuto da model autentikacije nije dovoljno robustan i
da ga svaka drzava mora prilagoditi, Sto je takoder potrebno napraviti u okviru projekta.
Potrebno je definirati nacionalni koncept pristupne tocke kompatibilan s eIDAS-om i postojeéim
nacionalnim sustavima identiteta (npr. NIAS, AKD certifikati). U kontekstu QA testiranja,
IzvrSitelj iz repozitorija mozZe preuzeti postojeCe alate kako se testovi ne bi pisali od nule, a
testne scenarije Izvrsitelj bit ¢e potrebno definirati prema hrvatskom kontekstu. Sve navedeno
potrebno je raditi u suradnji sa stru¢njacima ugovorenim kroz Uslugu tehnicke podrske te

neovisnim vanjskim validacijsko/verifikacijskim timom.

Nuzno je napomenuti da su tehni¢ke specifikacije sustava trajno otvorene i podlozne
promjenama i nadopunama u skladu s razvojem regulatornog okvira i cjelokupnog
europskog eFTl ekosustava. Iz tog razloga Narugéitelj ovim postupkom nabavlja podrsku

u provedbi projekta.

Ne ogranic¢avajuéi se na ono §to je opisano u ovom dokumentu, stru¢njaci lzvrsitelja
prilikom provedbe ugovora trebaju uzeti u obzir sve javnho dostupne podatke koji mogu

doprinijeti uspjesnoj realizaciji projekta.
4.2. Podatkovni modeli

Uredba 2024/2024 u kontekstu ponovne uporabe podataka koji se odnose na eFTI i
interoperabilnosti s relevantnim okruzjima za elektroniCku razmjenu, definira da struktura i
definicija podatkovnih elemenata iz zajedni¢kog skupa podataka koji se odnosi na eFTI i
podskupova podataka koji se odnose na eFTI treba biti uskladena s onima odgovarajucih

podatkovnih elemenata u trima najrelevantnijima medunarodnim podatkovnim modelima:

e podatkovnom modelu Carinskog zakonika Unije (EU CDM)
e podatkovnom modelu europskog okruzja jedinstvenog pomorskog sucelja (EMSWe) i
¢ multimodalnom referentnom podatkovnom modelu UN/CEFACT (MMT-RDM).

59



LX) REPUBLIKA HRVATSKA

l:l:l Ministarstvo mora, prometa N = e
ii D b

&%/ iinfrastrukture

_ EZl Financira
Sorepske il
Uredba se kasnije kod navodenja konkretnih podskupova podatka referira na normu
UN/CEFACT MMT-RDM.

4.3. Gradivni blokovi

S obzirom na preporuke EK vezane za interoperabilnost i koriStenje otvorenog koda, potrebno
je uzeti u obzir i gradivne blokove razvijene za koristenje u prekogranic¢nim digitalnim uslugama

na podrucju EU-a te dostupne specifikacije. Neki od primjenjivih gradivnih blokova ukljucuju:

eDelivery®, za sigurnu razmjenu podataka i dokumenata

elD’, za prepoznavanje nacionalnih sustava elektronicke identifikacije
eSignature?®, za elektronicke potpise u skladu s Uredbom elDAS

eArchiving®, za standardizirano arhiviranje u skladu s primjenjivim propisima EU
EBSI'® (European Blockchain Services Infrastructure) u kontekstu provjere

autenti€nosti i identiteta.
4.4. Nacela interoperabilnosti

Prema Europskom okviru za interoperabilnost!, koritenje softvera otvorenog koda preporuca
se u kontekstu smanjenja troSkova razvoja softvera te prilagodavanja dostupnih resursa
specificnim poslovnim potrebama. Ondje gdje je to moguce, potrebno je aktivho primijeniti
nacelo ponovne upotrebe IT rjeSenja, informacija i podataka. Prilikom rada na razvoju sustava
bit ¢e potrebno postivati naCela modularnosti i skalabilnosti, sigurnosti i privatnosti, tehnoloske
neutralnosti, usmjerenosti na korisnika, te ostala primjenjiva nacela interoperabilnosti koja
doprinose izradi i koriStenju buduéeg sustava i njegovom povezivanju s ostavim sustavima u

mrezi.

6 https://ec.europa.eu/digital-building-blocks/sites/spaces/DIGITAL/pages/467110114/eDelivery

7 https://ec.europa.eu/digital-building-blocks/sites/spaces/DIGITAL/pages/467109253/elD

8 https://interoperable-europe.ec.europa.eu/collection/digital-building-
blocks/solution/esignature#:~:text=The%20DIGITAL%20eSignature%20Building%20Block%20allows%20public%
20administrations%2C,and%20related%20services%20o0ffered%20by%20Trust%20Service%20Providers.

% https://digital-strategy.ec.europa.eu/en/activities/earchiving-specifications

10 https://ec.europa.eu/digital-building-
blocks/sites/spaces/EBSI/pages/600343491/EBSI+Verifiable+Credentials

1 https://ec.europa.eu/isa2/sites/default/files/eif brochure final.pdf
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4.5. Zajednicki profili podataka

UN/CEFACT (engl. United Nations Centre for Trade Facilitation and Electronic Business) tijelo
je Ujedinjenih naroda koje radi na pojednostavljenju i standardizaciji procesa u globalnoj
trgovini te uspostavljanju standarda za elektroni¢ko poslovanje, a osnovano je pri

Gospodarskoj komisiji Ujedinjenih naroda za Europu (UNECE).

Zajednicki profili podataka odnose se na standardizirane skupove podataka, strukture
podataka i sheme za elektronicke teretne listove koje su razvila tijela poput UN/CEFACT-u
svrhu osiguravanja interoperabilnosti razmjena podataka medu partnerima u lancu opskrbe.
Time se osigurava ekvivalencija elektroni¢kog i papirnatog dokumenta u kontekstu pravnog
statusa, uskladenost s odgovaraju¢im konvencijama te ucinkovita i sigurna razmjena kroz

razliite platforme i sustave.

Sistematizirani standardi dostupni su na stranicama UN/CEFACT-a"?, uklju¢ujuci specifikaciju

poslovnih zahtjeva, strukturu klju¢nih komponenti i standard poruka.

cestovni promet: e-CMR: Trenutac¢no je aktualna verzija standarda D24A"
zracni promet: AWB. Trenutac¢no je aktualna verzija standarda D24A
Zeljeznicki promet: CIM-SMGS. Trenutacno je aktualna verzija standarda D24A%

multimodalni promet: referentni podatkovni model MMT 6,

Kao Sto je ranije spomenuto, Uredba 2024/2024 referira se na multimodalni referentni
podatkovni model UN/CEFACT-a, MMT-RDM. Referentni model podataka (engl. referent data
model) MMT temelji se na UN/CEFACT Core Component Library (CCL) koja objedinjuje
zahtjeve za razmjenu podataka u kontekstu medunarodnih multimodalnih transportnih
procesa, ukljuéujuéi povezane trgovinske, carinske i druge regulatorne zahtjeve temeljene na

integraciji najboljih praksi olakSavanja trgovine i e-poslovanja.

2 https://unece.org/trade/uncefact/mainstandards

3 https://unece.org/trade/documents/2024/12/standards/ecmr-d24a

14 https://unece.org/trade/documents/2024/12/standards/air-way-bill-d24a

15 https://unece.org/trade/documents/2024/12/standards/rail-cim-smgs-cn-d24a
16 https://unece.org/trade/uncefact/rdm
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4.6. Ostali standardi

Provedbena uredba o eFTl-ju (EU) 2024/1942 zahtijeva upotrebu strojno Citljivih formata za
digitalne dokumente koji se koriste u procesu prijevoza roba. UBL (engl. universal business
language) medunarodni je XML standard koji moze ispuniti zahtjeve vezane za podatke za

mnoge dokumente i platforme vezane za eFTI.

GS1 standardi za logistiku omogucuju razmjenu informacija unutar globalnog opskrbnog lanca
i podloga su za interoperabilnost u kontekstu eFTI-ja. Primjerice, serijski otpremnicko-
kontejnerski kod (SSCC, engl. Serial Shipping Container Code) standardni je identifikacijski
broj koji se koristi za jedinstvenu identifikaciju svih logistickih jedinica, standardnih i
nestandardnih, homogenih ili mijeSanih. Sastoji se od 18 znamenki, kodira se u GS1-128
barkod simbologiji i obavezan je dio GS1 logisticke naljepnice. Sastoji se od aplikacijskog
identifikatora (Al), dodatne znamenke, GS1 prefiksa, referentnog broja serije te kontrolne
znamenke. GS1 logistiCka naljepnica omogucava jedinstvenu identifikaciju logistic¢ke jedinice

kako bi se ona mogla pratiti diljem opskrbnog lanca.

Nadalje, Svjetska carinska organizacija (engl. World Customs Organisation, WCQ) donijela je
medunarodnu nomenklaturu proizvoda — harmonizirani sustav opisa i kodiranja robe'’. Sastoji
se od oko 5000 skupina robe, svaka identificirana Sesteroznamenkastim kodom. Vise od 200
zemalja Koristi ovaj sustav kao osnovu za svoje carinske tarife. ViSe od 98% robe u
medunarodnoj trgovini klasificirano je prema ovom sustavu. Upotreba harmoniziranog sustava
doprinosi uskladivanju carinskih i trgovinskih postupaka, a moze sluZiti pracenju robe, procesa

prijevoza tereta i ostalih aspekata medunarodne trgovine

4.7. Resursi
Osim gore navedenih resursa nastalih u okviru projekta eFTI4EU, kljuénih za provedbu ovog

projekta, u nastavku se navode ostali resursi povezani s ciljem ovog projekta.

17 https://www.wcoomd.org/en/topics/nomenclature/overview/what-is-the-harmonized-system.aspx
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4.71. Open Logistics Foundation

Resursi razvijeni u okviru projekta ,Silicon Economy Logistics Ecosystem* koji je financiralo
njemacko Savezno ministarstvo digitalizacije i prometa i koji se provodio od svibnja 2020 do

prosinca 2024 u kontekstu eFTl-ja ukljuCuju sljedece:

demonstraciju eFTl platforme koja demonstrira integraciju eCMR podataka u eFTI
ekosustav'®

demonstraciju funkcija portala za testiranje referentne implementacije eFTI platforme,
samo u demonstracijske svrhe®

Java implementaciju specifikacije eFTI Common Data Set?

kao dio prezentacije eFTI platforme, generator eCMR podataka koji stvara eCMR
podatke bez veze sa stvarno$c¢u, samo u demonstracijske svrhe?!

eCMR frontend i backend aplikaciju, podatkovni model, servis za eCMR ePecat te
servis za preuzimanje javnih kljuCeva radi provjere na strani primatelja u svrhu

testiranja eCMR usluge?.
4.7.2. eFTI4ALL

eFTI4ALL nadogradnja je projekta eFTI4EU. UkljuCuje testiranje stvarnih slu¢ajeva upotrebe,
primjerice u kontekstu prijevoza opasnih tvari i multimodalnog prijevoza u kontekstu Uredbe o
eFTIl-ju (2020/1056) i prijelaza na digitalnu dokumentaciju o teretu. eFTI4ALL financira
Europska komisija u okviru programa Instrumenta za povezivanje Europe (CEF). Projekt

aktivno podrzava Svedsku, Dansku, Maltu, Luksemburg, Tursku, Martinik i Gréku.
4.7.3. DTLF

Forum za digitalni transport i logistiku (engl. Digital transport and logistics forum, DTLF),
stru¢na je skupina Europske komisije koja okuplja javne i privatne dionike iz razli€itih prometnih
i logistiCkih zajednica u kontekstu promicanju digitalne transformacije prometnog i logistickog
sektora. Glavna podrudja rada DTLF-a uklju€uju pruzanje tehni¢ke pomoci za provedbu

Uredbe (EU) 2020/1056 o elektroni¢kim informacijama o prijevozu tereta te u razvoju

18 https://git.openlogisticsfoundation.org/wg-electronictransportdocuments/efti/efti-platform

1% https://git.openlogisticsfoundation.org/wg-electronictransportdocuments/efti/efti-gate-showcase

20 https://git.openlogisticsfoundation.org/wg-electronictransportdocuments/efti/efti-common-data-set
21 https://git.openlogisticsfoundation.org/wg-electronictransportdocuments/efti/ecmr-data-generator
22 https://git.openlogisticsfoundation.org/wg-electronictransportdocuments/ecmr
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informacijskih sustava za interoperabilnu razmjenu podataka o teretnom prijevozu koridorima

izmedu svih vrsta dionika ukljuéenih u multimodalni teretni prijevoz i logisticke lance.

U kontekstu Uredbe o eFTl-ju, DTLF sluzi kao tehni¢ko i provedbeno tijelo i osigurava prakti¢nu
i u€inkovitu primjenu Uredbe. Podskupina 1 Foruma bavi se ,prijevozom bez papira® (engl.
paperless transport) i kroz Cetiri tima daje doprinos pripremi provedbenih specifikacija Uredbe
o eFTl-ju. Timovi su podijeljeni na podrucja podataka, funkcionalnosti, tehni¢kih aspekata te

implementaciju i certifikaciju platformi i pruzatelja eFTI usluga.
4.7.4. FEDeRATED, FENIX i FENIX 2.0.

FEDeRATED je projekt EU CEF-a u kojem je sudjelovalo 15 partnera iz Sest drzava Clanica
EU-a: Luksemburga, Italije, Finske, épanjolske, Svedske i Nizozemske. Njemacko
Ministarstvo prometa i digitalne infrastrukture sudjelovalo je u svojstvu promatraca. Projekt se
provodio od 2019. do 2024. godine, a njegovi rezultati ukljuCuju validirani masterplan za
koncept udruzene mreze platformi EU-a i prototip okruzenja za dijeljenje podataka za
koristenje u poslovnom i javhom sektoru. Pojedinaéni dokumenti dostupni su na stranici

projekta:.

Projekt FENIX jedna je od glavnih implementacija okvira za razmjenu logisti¢kih podataka
razvijenog unutar projekta FEDeRATED u kojem je stvoreno interoperabilno okruZenje za
dijelienje podataka za europski logisticki sektor koji se zasniva na temeljnim nacelima
FEDeRATED-a. Ideja FENIX-a proizlazi iz rada i preporuka Foruma za digitalni transport i
logistiku (DTLF) Europske komisije za stvaranje odrzive mreze platformi koje ¢e omoguditi da
operatori u podrudju prijevoza i logistike razmjenjuju i dijele podatke u kontekstu B2A/G i B2B
razmjena, djelomi¢no u kontekstu dijeljenja informacija i usluga potrebnih za optimizaciju TEN-
T-a.

U pripremi je FENIX 2.0. koji ¢e se usredotoliti na odrzavanje FENIX specifikacija i pomoc¢
tvrtkama u prilagodbi IT platformi u svrhu dijeljenja podataka, ukljuujuci prekograni¢no

uskladivanje i interoperabilnost.
4.8. Regulatorni okvir

U nastavku su predstavljeni relevantni zahtjevi regulatornih dokumenata na europskoj razini,

primjenjive strategije i politike, medunarodni ugovori i konvencije te trenutno relevantna

23 https://federatedplatforms.eu/index.php/products
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zakonska podloga na nacionalnoj razini, a koje je potrebno uzeti u obzir prilikom planiranja i

provedbe pilot projekta, kao i u svim kasnijim fazama provedbe predvidenima Prilogom I
Ugovora u kontekstu primjene Uredbe o eFTl-ju (EU, 2020/1056).

Opisi dokumenata i regulatornih zahtjeva u nastavku predstavljaju orijentacijski okvir te daju
sazet pregled klju¢nih obveza i referentnih dokumenata. IzvrSitelj je duzan detaljno se referirati
na izvorne dokumente u svim slu€ajevima kada su potrebna pojasnjenja, tumacenja ili potvrda

opsega projekta. U slu€aju razlika, mjerodavni su izvorni regulatorni i tehni¢ki dokumenti.
Regulatorni dokumenti na razini EU-a trenutno obuhvacaju sljedece uredbe:

Uredba (EU) 2020/1056 Europskog Parlamenta i Vije¢a od 15. srpnja 2020. o
elektroni¢kim informacijama o prijevozu tereta?

Delegirana uredba Komisije (EU) 2024/2024 od 26. srpnja 2024. o dopuni Uredbe (EU)
2020/1056 uspostavom zajedniCkog skupa podataka koji se odnosi na eFTI i
podskupova podataka koji se odnose na eFTI®

Delegirana uredba Komisije (EU) 2024/2025 od 15. srpnja 2024. o dopuni Uredbe (EU)
2020/1056 izmjenom njezina dijela B Priloga 1.2

Provedbena uredba Komisije (EU) 2024/1942 od 5. srpnja 2024. o utvrdivanju
zajednickih postupaka i detaljnih pravila za pristup elektroni¢kim informacijama o
prijevozu tereta i njihovu obradu od strane nadleznih tijela u skladu s Uredbom (EU)
2020/1056 Europskog parlamenta i Vijec¢a?’

Opca uredba o zastiti podataka (GDPR, EU 2016/679) 8

Uredba Europskog parlamenta i Vijeéa o elektronic¢koj identifikaciji uslugama

povjerenja za elektronicke transakcije na unutarnjem trzistu (EU, 910/2014) %°.

Podruéje strategija i politika obuhvacaju:

24 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32020R1056
% https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:L 202402024

26 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:L 202402025

27 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:L 202401942

28 https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32016R0679

2 https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A32014R0910
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Komunikacija Komisije Europskom parlamentu, Vijecu, Europskom gospodarskom

i socijalnom odboru i odboru regija - Strategija za odrzivu i pametnu mobilnost —

usmjeravanje europskog prometa prema buduc¢nosti*®

Politka TEN-T (Uredba (EU) 2024/1679 o smijernicama Unije za razvoj
transeuropske prometne mreze, izmjeni Uredbe (EU) 2021/1153 i Uredbe (EU) br.
913/2010 te stavljanju izvan snage Uredbe (EU) br. 1315/2013)3'.

30 eyr-lex.europa.eu/legal-content/HR/TXT/HTML/?uri=CELEX:52020DC0789
31 eyr-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:L_202401679
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Medunarodni ugovori i konvencije obuhvaéaju sliede¢e dokumente:

Konvencija o medunarodnom Zzeljeznickom prijevozu (COTIF) od 9. svibnja 1980.

s pripadajuc¢im dodacima [CIM (B)3? i RID (C)%]

Rezolucija IATA-e 672 o elektronickom tovarnom listu zrakoplova3*

Konvencija o objedinjavanju odredenih pravila za medunarodni zraéni prijevoz
(Montrealska konvencija)>®

Budimpestanska konvencija o Ugovoru o prijevozu robe unutarnjim plovnim putovima
(CMNI)36

Konvencija o ugovoru za medunarodni prijevoz robe cestom (CMR?*’) i njezin Dodatni

protokol o elektronickom teretnom listu, eCMR 38

Zakoni i pravilnici na nacionalnoj razini ukljucuju:

Zakon o kiberneti€koj sigurnosti (Narodne novine br. 14/2024)

Zakon o prijevozu u cestovnom prometu (Narodne novine br. 41/2018, 98/2019,
30/2021, 89/2021, 114/2022, 136/2024)

Zakon o gospodarenju otpadom (Narodne novine br. 84/2021, 142/2023)

Zakon o prijevozu opasnih tvari (Narodne novine br. 79/2007)

Zakon o kombiniranom prijevozu tereta (Narodne novine br. 120/2016)

Pravilnik o dozvolama u prijevozu tereta (Narodne novine br. 57/2018, 131/2020,
002/2024)

32 https://nsbs.bg/wp-content/uploads/2015/07/COTIF-CIM-1999-e.pdf

33 https://www.cit-rail.org/media/files/rid 2021 e 01 november 2020.pdf?cid=422231

34 https://www.iata.org/contentassets/783ac75f30d74e32a8eaef26af5696b6/csc-672-en-28dec2019.pdf
35 https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A22001A0718%2801%29

3636 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:22015A1021(01)

37 https://www.unidroit.org/english/conventions/1956cmr/cmr _e.pdf

38 https://hrcak.srce.hr/file/246252
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4.8.1. Uredbe

Uredba (EU) 2020/1056 Europskog Parlamenta i Vijeca od 15. srpnja 2020. o
elektroniékim informacijama o prijevozu tereta3®

Ovom se uredbom uspostavlja pravni okvir za elektroni¢ki prijenos regulatornih informacija,
izmedu doti¢nih gospodarskih subjekata i nadleznih tijela, o prijevozu robe na podrucju
Europske Unije. Clanak 1 specificira zahtjeve u pogledu regulatornih informacija na koje se

primjenjuje Uredba 2020/1056, a definirani su drugim aktima:

Clanak 6, stavak 1 Uredbe Vije¢a EEZ-a br. 11 o ukidanju diskriminacije u cijenamai
uvjetima prijevoza“*® koji se odnosi na prijevozne dokumente, njihov sadrzaj i Cuvanje
Clanak 3. Direktive Vije¢a 92/106/EEZ od 7. prosinca 1992. o utvrdivanju zajednickih
pravila za odredene vrste kombiniranog prijevoza robe izmedu drzava ¢lanica*', a koji
se odnosi na sadrzaj putne isprave povrh zahtjeva ¢lanka 6. Uredbe Vije¢a EEZ-a br.
11

¢lanak 8., stavak 3 Uredbe (EZ) br. 1072/2009 Europskog parlamenta i Vije¢a od 21.
listopada 2009. o zajednic¢kim pravilima za pristup trziStu medunarodnog cestovnog
prijevoza tereta*?, koji se odnosi na dokaze o dolaznom medunarodnom prijevozu i
svakoj naknadno obavljenoj kabotazi

Clanak 16. tocki (c) i €lanku 18. stavku 1. Uredbe (EZ) br. 1013/2006 Europskog
parlamenta i Vije¢a od 14. lipnja 2006. o poSilikama otpada“®, a koji se odnose na
zahtjeve nakon odobrenja otpreme u vidu dokumenata koji prate svaki prijevoz
(¢lanak 16) te dokumenata koji sadrze popratne informacije uz isporuke otpada
(¢lanak 18 i Prilog VII)

poglavlje 5.4. dijela 5. Priloga A Europskom sporazumu o medunarodnom cestovnom
prijevozu opasnih tvari (ADR)**, vezano za prijevoznu ispravu za opasne tvari i

dodatne obavijesti

39 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32020R1056

40 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:31960R0011&from=DE

4 https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A31992L0106
“2https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32009R1072

43 https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32006R1013

4 https://mmpi.gov.hr/UserDocsimages/dokumenti/PROMET/Promet%203 21/ADR 2021 Dio%205%2019-

3 21.pdf
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poglavlje 5.4. dijela 5. Pravilnika 0 medunarodnom prijevozu opasnih tvari
Zeljeznicom (RID) koji se kao Dodatak C nalazi u Konvenciji COTIF*%, vezano za
prijevoznu ispravu za opasne tvari i dodatne obavijesti
poglavlje 5.4. dijela 5. Pravilnika prilozenog Europskom sporazumu o medunarodnom
prijevozu opasnih tvari unutarnjim plovnim putovima (ADN)*¢, vezano za prijevoznu

dokumentaciju za opasne tvari i pripadne podatke

Clanak 1 dalje navodi da se Uredba 2020/1056 primjenjuje i na zahtjeve u delegiranim ili
provedbenim aktima koji su dio A Priloga |. Uredbe. Dio A Priloga | Uredbe 2020/1056 navodi
provedbenu uredbu Komisije (EU) 2015/1998*" (1) o utvrdivanju detaljnih mjera za provedbu
zajednic¢kih osnovnih standarda iz podrucja zastite zraCnog prometa, Prilog to¢ka 6.3.2.6.
podtocke (a), (b), (c), (d), (e), (f) i (g) u kontekstu dostupnosti dokumentacije, u elektroni¢kom
ili u pisanom obliku (to¢ka 6.3.2.5.), bilo u obliku zrakoplovnog teretnog lista ili u posebnoj

izjavi, te podataka koje ta dokumentacija mora sadrzavati.

Konac¢no, Uredba se primjenjuje i na zahtjeve u pogledu regulatornih informacija utvrdenih u
odredbama nacionalnog prava navedenima u dijelu B Priloga | Uredbi 2020/1056, odnosno,
kako je specificirano u Delegiranoj uredbi Komisije (EU) 2024/2025 od 15. srpnja 2024. o
dopuni Uredbe (EU) 2020/1056 izmjenom njezina dijela B Priloga .48

Delegirana uredba Komisije (EU) 2024/2024 od 26. srpnja 2024. o dopuni Uredbe (EU)
2020/1056 uspostavom zajednickog skupa podataka koji se odnosi na eFTIl i
podskupova podataka koji se odnose na eFTI

Kao $to je definirano Clankom 7 Uredbe 2020/1056, Komisija donosi delegirane akte radi
nadopune Uredbe 2020/1056 uspostavljanjem i izmjenom zajedni¢kog skupa podataka koji se
odnosi na eFTl i podskupova podataka koji se odnose na eFTIl u vezi s odgovaraju¢im
zahtjevima u pogledu regulatornih informacija iz ¢lanka 2. stavka 1., uklju€ujuéi odgovarajuce

specifikacije u pogledu definicije i tehni¢kih obiljezja svakog podatkovnog elementa u

4 https://mmpi.gov.hr/UserDocsimages/dokumenti/PROMET/Promet%202 23/RID 2023%208-2 23.pdf
46 https://mmpi.gov.hr/UserDocsimages/arhiva/ADN%201%20Hrvatski%20izmjene%20i%20dopune%2026-
10 _15.pdf

47 https://eur-lex.europa.eu/legal-content/hr/ALL/?uri=CELEX:32015R1998

48 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:L 202402025
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zajednikom skupu podataka koji se odnosi na eFTl i podskupovima podataka koji se odnose
na eFTI. Stoga Delegirana uredba Komisije (EU) 2024/2024 od 26. srpnja 2024. o dopuni
Uredbe (EU) 2020/1056 uspostavom zajednickog skupa podataka koji se odnosi na eFTl i
podskupova podataka koji se odnose na eFTI*® donosi informacije koje ukljuCuju definicije i

tehniCka obiljezja podatkovnih elemenata u zajedniCkom skupu podataka

Stavak 4 Preambule navodi da su informacije o prijevozu tereta koje treba evidentirati i
razmjenjivati u okruzju za eFTI uglavnom iste informacije koje gospodarski subjekti trebaju
razmjenjivati u poslovhom podru¢ju kako bi osigurali operativhe tokove i dokazali svoju
uskladenost s drugim regulatornim zahtjevima izvan podrucja primjene Uredbe 2020/1056.
Nadalje, u kontekstu ponovne uporabe podataka koji se odnose na eFTl i interoperabilnosti s
relevantnim okruzjima za elektroni¢ku razmjenu struktura i definicija podatkovnih elemenata iz
zajedni¢kog skupa podataka koji se odnosi na eFTI i podskupova podataka koji se odnose na
eFTIl treba biti uskladena s onima odgovaraju¢ih podatkovnih elemenata u trima

najrelevantnijima medunarodnim podatkovnim modelima:

podatkovnom modelu Carinskog zakonika Unije (EU CDM)
podatkovnom modelu europskog okruzja jedinstvenog pomorskog sucelja (EMSWe) i
multimodalnom referentnom podatkovnom modelu UN/CEFACT (MMT-RDM).

U Prilogu Delegirane uredbe Komisije 2024/2024 u Tablici 1 (Odjeljak 2 Priloga) opisan je
zajednicki skup podataka koji se odnosi na eFTI, a u Tablici 2 (Odjeljak 3 Priloga) podskupovi
podataka koji se odnose na eFTI koji odgovaraju zahtjevima u pogledu regulatornih informacija
navedenima u odredbama pravnih akata EU-a, kako je navedeno u ¢lanku 2. stavku 1. Uredbe
(EU) 2020/1056. Numeriranje podskupova podataka podudara se s redoslijedom pravnih
odredaba EU-a kako su navedene u ¢lanku 2. stavku 1. tocki (a) Uredbe (EU) 2020/1056.

Tablica 15. (Odjeljak 4 Priloga) prikazuje podskupove podataka koji odgovaraju zahtjevima u
pogledu regulatornih informacija navedenima u odredbama nacionalnog prava za Republiku
Hrvatsku, kako je navedeno u Prilogu delegiranoj Uredbi Komisije (EU) 2024/2025, a Tablica

30 (Odjeljak 5. Priloga) prikazuje imena popisa oznaka za eFTI i dopustene oznake.

4 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:L 202402024
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U Tablici 31. (Odjeljak 6. Priloga) navedena su poslovna pravila na koja se upucuje u stupcu

,BR* u tablicama 2, 15 i 30, a koja se primjenjuju na uporabu odredenih podatkovnih

elemenata.

Delegirana uredba Komisije (EU) 2024/2025 od 15. srpnja 2024. o dopuni Uredbe (EU)
2020/1056 izmjenom njezina dijela B Priloga I.

Delegiranom uredbom 2024/2025% odreduje se da se dio B Priloga I. Uredbi (EU) 2020/1056
nadopunjava tekstom u Prilogu ovoj Uredbi. Konkretno, za Republiku Hrvatsku navode se
relevantne odredbe nacionalnog prava kojima se zahtijeva pruzanje informacija djelomicno ili
potpuno istovjetnih informacijama navedenima u €¢lanku 2. stavku 1. to¢kama (a) i (b), a
vezanima za podruCje primjene Uredbe 2020/1056, kao Sto je navedeno u poglaviju

Regulatorni zahtjevi.

Zakon o kombiniranom prijevozu tereta (Narodne novine br. 120/2016): Clanak 7.,
toCke 1.i 2.

Zakon o gospodarenju otpadom (Narodne novine br. 84/2021): ¢lanak 24. stavak 3.,
Clanak 24. stavak 8., u vezi s Pravilnikom o gospodarenju otpadom (Narodne novine
br. 106/2022), ¢lanak 7.

Zakon o prijevozu u cestovnom prometu (Narodne novine br. 41/2018.): ¢lanak 79.,

¢lanak 80., ¢lanak 87. stavak 8. i ¢lanak 95. stavak 2.

Pravilnik o dozvolama u prijevozu tereta (Narodne novine br. 57/2018): ¢lanak 9. stavak
3.

Zakon o prijevozu opasnih tvari (Narodne novine br. 79/2007):

e Clanak 3. stavak 1. u pogledu zahtjeva obavjeS¢ivanja u skladu s poglavljem 5.4.
dijela 5. Priloga A Sporazumu o medunarodnom cestovnom prijevozu opasnih tvari
(ADR);

50 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:L 202402025
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Clanak 3. stavak 2. u pogledu zahtjeva obavjeScivanja u skladu s poglavljem 5.4.

[ )
dijela 5. Pravilnika o0 medunarodnom prijevozu opasnih tvari Zeljeznicom (RID), u

obliku Dodatka C COTIF-u;

e Clanak 3. stavak 3. u pogledu zahtjeva obavjeS¢ivanja u skladu s poglavljem 5.4.
dijela 5. pravilnika prilozenih Europskom sporazumu o medunarodnom prijevozu

unutarnjim plovnim putovima (ADN).
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Provedbena uredba Komisije (EU) 2024/1942 od 5. srpnja 2024. o utvrdivanju
zajednic¢kih postupaka i detaljnih pravila za pristup elektroni¢kim informacijama o
prijevozu tereta i njihovu obradu od strane nadleznih tijela u skladu s Uredbom (EU)
2020/1056 Europskog parlamenta i Vije¢a

Provedbena uredba Komisije (EU) 2024/19425" navodi glavne komponente informacijske i
komunikacijske tehnologije u okruzju za razmjenu eFTl-ja koje trebaju uspostaviti drzave

Clanice te detaljno opisuje njihove funkcionalne i tehniCke specifikacije.

Stavak 1 Preambule Provedbene uredbe 2024/1942 specificira da su u skladu s Uredbom
2020/1056 drzave Clanice duzne svim svojim nadleznim tijelima osigurati pristup elektroni¢kim
informacijama o prijevozu tereta (eFTI) u skladu sa zajedni¢kim postupcima i detaljnim

pravilima.

U kontekstu primjene zajednickih pravila i postupaka i detaljnih pravila, stavak 3 Preambule
specificira da drzave ¢lanice mogu odluciti o nacinu pruzanja komponenti IKT-a navedenih u
Clanku 2 Provedbene uredbe 2024/1942, pod uvjetom da su one u skladu s odgovaraju¢im
funkcionalnim i tehni¢kim specifikacijama utvrdenima u ovoj Uredbi. Konkretno, drzave ¢lanice
mogu odluciti hoc¢e li navedene komponente uspostaviti kao zasebne komponente, integrirati
ih u jednu komponentu ili u nekoliko komponenti koje obavljaju odgovarajuée funkcionalnosti.

Moguce je uspostaviti i viSe komponenti s istim skupom funkcionalnosti.

Ocekuje se da ¢e drzave Clanice ponovno upotrijebiti postojeée komponente IKT-a koje su veé
razvile za druge digitalne usluge u onoj mjeri u kojoj one ve¢ pruzaju ili su prilagodene za
pruzanje potrebnih funkcionalnosti u skladu sa specifikacijama, ukljuCujuéi, prema potrebi, i

tehnicke zahtjeve utvrdene u ovoj Uredbi (Preambula, stavci 4, 18, 19).

Stavak 13 Preambule Provedbene uredbe 2024/1942 opisuje format jedinstvene elektronitke
identifikacijske poveznice (UIL) koja bi se nadleznim tijelima trebala priop¢iti u strojno Citljivom
formatu poput crti¢nog koda ili QR koda prikazanog na zaslonu elektroni¢kog mobilnog uredaja
kao Sto je mobilni telefon ili tablet, ili otisnutog na papiru, stoga je potrebno predvidjeti
moguénost ocitavanja takvih poveznica. U situacijama kada gospodarski subjekt ne moze
predociti poveznicu na zaslonu ili u papirnatom obliku, Uredba predvida da tijela drzava Clanica
mogu odluditi smije li gospodarski subjekt iznimno tijekom fizi¢kih provjera tekucih aktivnosti

prijevoza priop¢iti UIL e-postom ili drugom aplikacijom za elektronic¢ke poruke. Nadalje, prema

51 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:L 202401942
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stavku 14 Preambule gospodarski subjekti poveznicu bi trebali priopciti objavom u
elektroniCkom repozitoriju ili registru, zajedno s odredenim identifikatorima poput jedinstvene
identifikacije prijevoznog sredstva, a koji su izvedeni iz skupa podataka koji se odnosi na eFTl,

kako bi se nadleznim tijelima omogucila provjera bez fizickog zaustavljanja ili ukrcaja na

prijevozna sredstva te lak$e i pouzdanije primanje informacija.

Tocka 2 Clanka 2 Uredbe 2024/1942 definira da IKT sustavi nadleznih tijela drzava Clanica koji
mogu obradivati jedinstvene elektronicke identifikacijske poveznice (UIL) gospodarskih
subjekata izravhom obradom UlL-a ili preuzimanjem iz registra moraju imati barem sljedece

funkcionalnosti:

propisno autenticiranu identifikaciju i ovlastenje sluzbenika nadleznih tijela svaki put

kad sluzbenik podnese zahtjev za pristup podacima koji se odnose na eFTI

posredovanje u vezi sa zahtjevima za pristup podacima koji se odnose na eFTI koje
podnose sluzbenici nadleznih tijela, uklju€ujui preuzimanje informacija zatrazenih na
odgovarajucoj platformi ili platformama za eFTI, putem sigurnih veza s tim

platformama.

Tocka 3 zatim definira minimalno potrebne komponente za uvodenje gore navedenih glavnih

funkcionalnosti:
pristupne tocke nadleznih tijela (AAP)
registar ovlastenja
portale za eFTI
mehanizam pretrazivanja
korisnic¢ku aplikaciju.
Poglavljem Il Uredbe 2024/1942 definirane su funkcionalnosti tih komponenti.

Clanak 4 Poglavlja Il navodi funkcionalnosti komponenti AAP-a, ukljuéujuéi autenticiranje
identiteta sluzbenika nadleznog tijela, odobravanje ili odbijanje zahtjeva za pristup podacima,
registriranje i prijenos ovlastenih zahtjeva, zaprimanje odgovora na zahtjeve, te vodenje
revizijskog traga i arhiva zahtjeva. Isto tako, u slu¢aju naknadne obavijesti u skladu s Clankom

3, stavkom 4, AAP registrira naknadnu obavijest dodjeljivanjem jedinstvenog identifikacijskog
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broja i prenosi sadrzaj obavijesti na portal za eFTI radi obrade. Togke h) i i) stavka 2 Clanka 4
popisuju nuzno potrebne informacije za naknadnu obavijest, odnosno informacije koje se
dostavljaju na portal za eFTI. Stavak 4 Clanka 4 specificira moguénost uspostave AAP-a izvan

portala za eFTI kao dio postojecih sustava IKT-a odgovarajucih nacionalnih nadleznih tijela, ili

integrirano u odgovarajuci portal za eFTI.

U skladu sa stavkom 11 Preambule, koji navodi da su drzave &lanice odgovorne za to da je
svaki pristup nadleznih tijela okruzju za razmjenu eFTl-ja propisno identificiran, autenticiran i
odobren, drzave C€lanice trebaju osigurati da sva nadlezna tijela uspostave i odrzavaju registre
s azuriranom evidencijom o pravima pristupa i obrade svakog odgovornog sluzbenika, te da
zahtjevi za pristup podacima koji se odnose na eFTl i njihovu obradu sadrzavaju referentne
oznake na prava sluzbenika odgovornog za zahtjev na pristup i obradu. Clanak 5 specificira
sadrZaj registra ovlastenja, u kojem je potrebno evidentirati i azurirati prava drzavnih

sluzbenika nadleznih tijela na pristup podacima koji se odnose na eFTl i njihovu obradu.

Clanak 6 opisuje zadace i funkcionalnosti portala za eFTI — osigurati da se ovlasteni zahtjevi
za pristup podacima koji se odnose na eFTI| prenose na platformu za eFTIl i zadrzavaju
konkretne zatrazene informacije, da se odgovor na zahtjev primljen od odgovarajuce platforme
za eF Tl prosljeduje korisni¢koj aplikaciji sluzbenika nadzornog tijela odgovornog za taj zahtjev,
izravno ili putem AAP-a, te da se nakon podnosenja naknadna obavijest u vezi s tim zahtjevom

prenese na platformu za eFTI.

Stavak 8 Preambule specificira ulogu portala za eFTI, a funkcionalnosti portala detaljno su
opisane Clankom 6 Uredbe 2024/1942. Portali za eFTI posreduju u razmjeni regulatornih
informacija o prijevozu tereta izmedu predmetnih gospodarskih subjekata i nadleznih tijela.
Trebaju pruzati sigurne i autenticirane veze s komponentama IKT-a koje posreduju u pristupu
pojedinacnih sluzbenika na razini nadleznih tijela u odredenoj drzavi €lanici s jedne strane, i s

platforma za eFTI koje posjeduju podatke kojima bi sluZzbenici trebali imati pristup.

Portali ne bi trebali pohranjivati niti obradivati podatke koji se odnose na eFTl, osim njihovih
metapodataka za potrebe obrade podataka kao &to su identifikatori ili evidencije aktivnosti, i to
samo u zakonite svrhe poput usmjeravanja, validacije ili prilagodbe formata, te za potrebe
praéenja ili u statisticke svrhe. Portal za eFTI treba upotrebljavati mehanizam pretrazivanja u
skladu s ¢lankom 8 Uredbe 2024/1942.

Takoder je vazno napomenuti da Uredba 2024/1942 stavkom 9 Preambule za platforme za
eFTI predvida obavezu uspostavljanja i odrzavanja sigurne i autenticirane veze samo s jednim

portalom za eFTI. Taj portal bi zatim trebao posredovati u odnosu na sva nadlezna tijela u svim
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drzavama Clanicama putem mreze sigurnih i autenticiranih veza medu razli¢itim portalima za
eFTI. Stavak 10 Preambule nadalje specificira da bi jedinstvenu vezu platforme za eFTl s
mrezom portala za eFTI trebalo uspostaviti posredovanjem portala za eFTI drzave ¢lanice u
kojoj je izdan certifikat odredene platforme. Iznimno, u slu€ajevima da u odredenoj drzavi
Clanici za certificiranje platformi za eFTl nije akreditirano nijedno tijelo za ocjenjivanje
sukladnosti, platforme za eFTI bi trebale moc¢i uspostaviti svoju jedinstvenu vezu s portalom

za eFTl te drzave CElanice ¢ak i ako su certifikat dobili u drugim drzavama ¢lanicama.

Clanak 7. opisuje nuzne funkcionalnosti i zahtjeve za korisni¢ku aplikaciju koja sluzbenicima

nadleznih tijela omogucuje interakciju s AAP-om. Korisni¢ka aplikacija mora

generirati zahtjeve za pristup podacima koji se odnose na eFTI na temelju informacija
koje je dostavio sluzbenik nadleznog tijela, a nakon &to je APP odgovornog sluzbenika

propisno identificirao, autenticirao i ovlastio

primiti i prikazati sluzbeniku nadleZnog tijela odgovaraju¢e podatke koji se odnose na
eFTI koje su odgovarajuc¢e platforme za eFTl dostavile kao odgovor na taj zahtjev ili
poruku ,nema odgovora” ili poruku o pogresci koju je poslao AAP ili ,portal primitka za
eFTI”

omoguciti druge postupke obrade primljenih podataka koji se odnose na eFTI koje
provodi sluzbenik nadleznog tijela odgovoran za zahtjev, u skladu s pravima tog

sluzbenika na obradu

ako je to u skladu s nacionalnim odredbama, generirati naknadne obavijesti na temelju

informacija koje je dostavio sluzbenik nadleznog tijela.

Stavak 20 Preambule navodi da bi korisnicka aplikacija i njezino korisni¢ko sucelje trebali biti
prilagodeni potrebama sluzbenika u odredenoj drzavi ¢lanici, te da drzave ¢lanice mogu uvesti
dodatne funkcionalnosti u korisni¢kim aplikacijama, poput upotrebe pametnih algoritama
kojima se mogu prethodno obraditi podaci koji se odnose na eFTl te kombiniranje informacija

iz drugih elektronickih izvora.

Poglavlje Ill Uredbe 2024/1942 definira tehniCke specifikacije za razmjenu poruka, sigurnosne
certifikate i registar identifikatora. Komunikacija medu portalima za eFTI te izmedu portala za
eFTl i platformi za eFTI treba se odvijati upotrebom formata XML, a u obliku razmjene putem
pristupnih toCaka e-dostave. Ako je drzava Clanica veC uspostavila jednakovrijedne,

nacionalno definirane specifikacije za sigurnu razmjenu poruka za digitalne javne usluge,
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moze odluciti dopustiti da se komunikacija izmedu platformi za eFTl i portala za eFTI koje je

uspostavila moze odvijati i na temelju takvih jednakovrijednih specifikacija za razmjenu poruka.

Drzave ¢lanice putem certifikacijskog tijela izdaju sigurnosne certifikate pristupnim tockama e-
dostave integriranima u portale za eFTI koje su uspostavile i pristupnim toCkama e-dostave (ili,
ako je primjenjivo, jednakovrijednoj pristupnoj tocki za razmjenu poruka na svakoj platformi za
eFTI koja je dobila certifikat od tijela za ocjenjivanje sukladnosti akreditiranog u predmetnoj
drzavi €lanici. Pritom je privatne sigurnosne klju€eve potrebno sigurno pohraniti i osigurati
sigurnosne mehanizme za primanje, pohranjivanje, preuzimanje i potvrdivanje javnih kljuceva

ili sigurnosnih certifikata platformi za eFTI| povezanih s pripadaju¢im portalom za eFTI.

Registar identifikatora gospodarskim subjektima omoguéuje da putem platforme za eFTI
ucitaju UIL skupa podataka koji se odnosi na eFTI zajedno s identifikatorima koji omogucuju
jedinstveno preuzimanje tog UlL-a. Registar identifikatora omogucuje ucitavanje, aktiviranje,
deaktiviranje ili brisanje UlL-a skupa podataka koji se odnosi na eFTIl i odgovarajucih
identifikatora. Identifikator portala za eFTI treba se, kao i indikator platforme za eFTlI, sastojati
od identifikatora koji omogucuje njegovo jedinstveno otkrivanje u okruzju eFTl-ja. Identifikatori
koje registar treba podrzati definirani su tockom (a) stavka 3. ¢lanka 11 ove Uredbe. Clanak 4
Uredbe 2024/1942 nadalje definira kada registar identifikatora aktivira i deaktivira UIL, te

predvida brisanje UlL-a i identifikatora povezanih s njime nakon deaktivacije.
Op¢a uredba o zastiti podataka (GDPR, EU 2016/679)

Prilikom osmi$ljavanja funkcionalnosti sustava vazno je osigurati da se osobni podaci korisnika
prikupljaju, obraduju i pohranjuju u skladu s Opc¢om uredbom o zastiti podataka (GDPR) (EU)
2016/679%2. Kao $to je definirano Clankom 1. Opée Uredbe o zadtiti podataka, ona se
primjenjuje na obradu osobnih podataka koja se u cijelosti obavlja automatizirano te na
neautomatiziranu obradu osobnih podataka koji ¢ine dio sustava pohrane ili su namijenjeni biti

dio sustava pohrane.

Klju¢ni ¢lanci GDPR Uredbe na koje je potrebno obratiti pozornost u kontekstu razvoja

funkcionalnosti sustava ukljucuju:

52 https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32016R0679
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Clanak 5 - Nacela obrade osobnih podataka, uklju€ujuéi zakonitost, postenje,

transparentnost, ograni¢enje svrhe, minimizaciju koli¢ine podataka, to¢nost,

ograni¢enje pohrane, integritet i povjerljivost.

Clanak 6 - Zakonitost obrade, navodeci uvjete poput pristanka korisnika na obradu

podataka u odredenu svrhu.

Clanak 12 do 22 - Prava ispitanika, uklju€ujuéi pravo na pristup, pravo na ispravak,
pravo na brisanje ("pravo na zaborav"), pravo na ograni¢enje obrade, pravo na

prenosivost podataka i pravo na prigovor.

Clanak 25 — Tehnicka i integrirana zastita podataka, uzimajuéi u obzir najnovija
dostignuca, troSak provedbe te prirodu, opseg, kontekst i svrhe obrade, kao i rizike
razli€itih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca koji proizlaze iz

obrade podataka,

Clanak 32 - Sigurnost obrade implementiranjem odgovaraju¢e tehnickih i

organizacijskih mjera kako bi se osigurala sigurnost osobnih podataka.

Uredba je u nacionalno zakonodavstvo RH prenesena kroz Zakon o provedbi Opce uredbe o
zastiti podataka (Narodne novine br. 42/2018).

Uredba Europskog parlamenta i Vijeéa o elektroni¢koj identifikaciji uslugama
povjerenja za elektroni¢ke transakcije na unutarnjem trzistu (EU, 910/2014)

Uredba (EU) br. 910/2014 Europskog parlamenta i Vijec¢a od 23. srpnja 2014. o elektronickoj
identifikaciji i uslugama povjerenja za elektronicke transakcije na unutarnjem trzistu i stavljanju
izvan snage Direktive 1999/93/EZ* relevantna je u kontekstu eFTl-ja s obzirom na to da
Provedbena uredba o eFTI-ju (2024/1942) koristi okvir eIDAS-a zahtijevaju¢i stavkom 18
Preambule da se razmjena podataka eFTl-ja odvija putem sustava koji su u skladu s eIDAS
standardima povjerenja. To znaci da se, zahvaljujuci pravnoj sigurnosti koju pruza elDAS,
digitalni potpisi i pe€ati koristeni na eFTI dokumentima mogu prepoznati i pravno su obvezujuci
u cijeloj EU.

53 https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A32014R0910
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4.8.2. Strategije i politike
Komunikacija Komisije Europskom parlamentu, Vijeéu, Europskom gospodarskom i
socijalnom odboru i odboru regija - Strategija za odrzivu i pametnu mobilnost —
usmjeravanje europskog prometa prema buducnosti
U kontekstu pametne mobilnosti, neometane, sigurne i ucinkovite povezanosti, Strategija za
odrzivu i pametnu mobilnost>* naglasava vaznost digitalizacije razmjene informacija, posebno
za cestovni promet. Mobilnost buducnosti zamiSljena je tako da profesionalnim i ostalim
vozaCima omogucuje putovanje bez papira u svim vrstama prijevoza. Konkretni prijedlozi
digitalizacije koje donosi Strategija ukljuCuju digitalne potvrde o osposobljenosti vozacda i o
vozilima, te digitalne informacije o prijevozu tereta, medu ostalim u obliku elektronickih teretnih
listova. Predvida se da ¢e dostupnost elektroni¢kih potvrda i informacija o prijevozu olakSati
digitalne aktivnosti provedbe zakona. Istovremeno, napominje se da bi pracenje i pronalazak
robe u stvarnom vremenu bio vazan korak prema konacnoj uspostavi jedinstvenog digitalnog

trziSta i gospodarstvu s informacijama i isporukama u stvarnom vremenu te zelenoj tranziciji.

Politika TEN-T (Uredba (EU) 2024/1679 o smjernicama Unije za razvoj transeuropske
prometne mreze, izmjeni Uredbe (EU) 2021/1153 i Uredbe (EU) br. 913/2010 te stavljanju
izvan snage Uredbe (EU) br. 1315/2013)3°

Politika Transeuropske prometne mreze (TEN-T) temelji se na Uredbi (EU) 2024/1679 o
smjernicama Unije za razvoj transeuropske prometne mreze, izmjeni Uredbe (EU) 2021/1153
i Uredbe (EU) br. 913/2010 te stavljanju izvan snage Uredbe (EU) br. 1315/2013. Cilj TEN-T
politike je izgradnja nove fizicke infrastrukture, modernizacija i nadogradnja postojece
infrastrukture i platformi te prihvacanje inovativnih digitalnih tehnologija, alternativnih goriva i
univerzalnih standarda. TENtec je informacijski sustav Europske komisije za koordinaciju i
podrsku TEN-T politici te za pracenje uskladenosti sa standardima prometne infrastrukture,
kao i prikupljanje informacija i izradu izvjeSc¢a i karata, a rezultira vecom transparentnoScu,
kvalitetom podataka i sustavnim azurnim pregledom razvoja politika, izvrSenja proracuna i
tehniCke provedbe projekata financiranih iz CEF-a. Uskladivanje fizicke i digitalne
infrastrukture u trgovinskom okruzenju moze pomoci olakSavanju prihvacanja elektronickih
teretnih dokumenata duz prometnih mreza, stoga se moze reci da eFTl podrzava ciljeve TEN-
T politike olakSavanjem digitalne razmjene prometnih podataka, Sto ¢e pozitivho utjecati na

ucinkovitost, odrzivost i integriranost prometnih operacija diliem Europe.

54 eur-lex.europa.eu/legal-content/HR/TXT/HTML/?uri=CELEX:52020DC0789
55 eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:L_ 202401679
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4.8.3. Medunarodne konvencije koje ureduju ugovore o prijevozu u

razli¢itim vrstama prijevoza

Kako je definirano stavkom 6 Preambule Uredbe 2020/1056, obveza nadleznih tijela da
prihvate informacije koje gospodarski subjekti stavljaju na raspolaganje elektronic¢kim putem
trebala bi se primjenjivati i kad god odredbe pravnih akata Unije ili nacionalnog prava koje
spadaju u podrudje primjene te Uredbe zahtijevaju informacije na koje se takoder upucuje u
relevantnim medunarodnim konvencijama, uklju€ujuéi konvencije koje ureduju medunarodne

ugovore o prijevozu u razli¢itim vrstama prijevoza.

Konvencija o medunarodnom Zzeljezni€¢kom prijevozu (COTIF) od 9. svibnja 1980. s
pripadajué¢im dodacima [CIM (B) i RID (C)]

Clanak 1 Uredbe o eFTl-ju 2020/1056 specificira zahtjeve u pogledu regulatornih informacija
na koje se primjenjuje Uredba 2020/1056, a definirani su drugim aktima, Sto ukljuCuje i
poglavlje 5.4. dijela 5. Pravilnika o medunarodnom prijevozu opasnih tvari Zeljeznicom (RID%¢))
koji je Dodatak C konvencije COTIF®" u kontekstu prijevozne isprave za opasne tvari i dodatnih

obavijesti.

Republika Hrvatska COTIF konvenciju ratificirala je Zakonom o potvrdivanju Protokola od 3.
lipnja 1999. godine o izmjenama Konvencije o medunarodnom Zeljezni¢kom prijevozu (COTIF)
od 9. svibnja 1980. godine (Protokol 1999.) i Konvencije o medunarodnom Zzeljeznickom
prijevozu (COTIF) od 9. svibnja 1980. godine u verziji Protokola o izmjenama od 3. lipnja 1999.
godine s pripadaju¢im dodacima (Narodne novine br. 12/2000). Dodatak B Konvenciji odnosi
se na jedinstvena pravila vezana za Ugovor o medunarodnom Zzeljeznickom prijevozu robe
(CIM)%8. Clankom 6, stavkom 9 CIM-a definirano je da se teretni list i njegov duplikat mogu
izraditi u obliku elektroni¢kog zapisa podataka koji se moze pretvoriti u Citljive pisane simbole.
Postupci koji se koriste za pohranu i obradu podataka moraju biti funkcionalno ekvivalentni
onima za papirnati sustav, posebno u pogledu dokazne vrijednosti teretnog lista koju ti podaci

predstavljaju.

56 https://www.cit-rail.org/media/files/rid 2021 e 01 november 2020.pdf?cid=422231
57 https://mmpi.gov.hr/UserDocsimages/dokumenti/PROMET/Promet%202 23/RID 2023%208-2 23.pdf
58 https://otif.org/fileadmin/user upload/otif verlinkte files/07 veroeff/03 erlaeut/05 Appendix_B.pdf
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Rezolucija IATA-e 672 o elektronickom tovarnom listu zrakoplova

Zracni teretni list (AWB) klju¢ni je dokument za zracni teret i predstavlja ugovor o prijevozu
izmedu posiljatelja i prijevoznika, odnosno zrakoplovne tvrtke. Rezolucija 672 o elektronickom
zrakoplovnom teretnom listu®® (engl. MeA, Multilateral e-AWB Agreement) uklanja zahtjev za
papirnatim AWB-om. e-AWB uveden je 2010. godine, a od 1. sijeCnja 2019. godine uvrijezen
je, odnosno zadani oblik ugovora o prijevozu za sve poSiljike zratnog tereta na omogucenim

trgovackim putovima.

Konvencija o objedinjavanju odredenih pravila za medunarodni zraéni prijevoz
(Montrealska konvencija)

Montrealska konvencija o odgovornosti zrac¢nih prijevoznika® primjenjuje se na medunarodni
prijevoz putnika, prtliage ili tereta zrakoplovom uz naknadu, kako je definirano Clankom 1
Konvencije. U €lanku 4, stavku 2 Montrealske konvencije navodi se da se zrac¢ni teretni list
moze zamijeniti ,bilo koj[im] drug[im] sredstvo[m] na kojem se pohranjuje zapis o prijevozu koji
¢e biti izvrSen“. Kumpan i Marin (2009)%' smatraju da ova definicija moZe obuhvatiti i

elektronicku ispravu, odnosno, elektronicki teretni list.

Budimpestanska konvencija o Ugovoru o prijevozu robe unutarnjim plovnim putovima
(CMNI)

Clanci od 11. do 13. ove Konvencije®? ureduju prijevozne isprave u prijevozu robe unutarnjim
plovnim putevima i predvida i elektronicki oblik informacija kroz potpis na izvorniku ili prijepisu
prijevozne isprave, pod uvjetom da to nije zabranjeno pravom drzave u kojoj je prijevozna

isprava izdana.

Konvencija o ugovoru za medunarodni prijevoz robe cestom (CMR) i njezin Dodatni
protokol o elektronickom teretnom listu, eCMR

Vise od 50 zemalja potpisnice su CMR Konvencije. Sadrzaj teretnog lista u kontekstu
medunarodnog prijevoza robe cestom propisan je &lankom 6 Konvencije®. Clanak 2.
Dodatnog protokola Konvencije o ugovoru za medunarodni prijevoz robe cestom (CMR) o
elektronickom teretnom listu® specificira polje primjene i uéinak teretnog lista: Prvi stavak

pojasnjava da teretni list, kao i svaki nalog, izjava, zahtjev, primjedba ili drugo priopéenje mogu

%9 https://www.iata.org/contentassets/783ac75f30d74e32a8eaef26af5696b6/csc-672-en-28dec2019.pdf
60 https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A22001A0718%2801%29

61 https://hrcak.srce.hr/file/65761

62 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:22015A1021(01)

8 https://www.unidroit.org/english/conventions/1956cmr/cmr _e.pdf

64 https://hrcak.srce.hr/file/246252
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biti izdani elektronicCkom komunikacijom. Drugi stavak pojaSnjava da se elektronicki teretni list

izdan u skladu s odredbama ovog Protokola smatra izjednacenim s teretnim listom kako je

predviden u Konvenciji te ima istu dokaznu snagu i proizvodi iste uCinke kao i taj teretni list.

4.8.4. Relevantno nacionalno zakonodavstvo

Zakon o kiberneti¢koj sigurnosti (Narodne novine br. 14/2024)

Kao $to je definirano stavkom 1 ¢lanka 1 Zakona o kibernetic¢koj sigurnosti, ovim se Zakonom
ureduju postupci i mjere za postizanje visoke zajednike razine kibernetiCke sigurnosti, kriteriji
za kategorizaciju klju€nih i vaznih subjekata, zahtjevi kiberneti¢ke sigurnosti za klju¢ne i vazne
subjekte, posebni zahtjevi za upravljanje podacima o registraciji naziva domena i kontrola
njihove provedbe, dobrovoljni mehanizmi kiberneti¢ke zastite, nadlezna tijela u podruéju
kibernetiCke sigurnosti i njihove zadace i ovlasti, strucni nadzor nad provedbom zahtjeva
kiberneti¢ke sigurnosti, prekr8ajne odredbe, praéenje provedbe Zakona i druga pitanja od

znacaja za podrucje kiberneticke sigurnosti.

Ovim se Zakonom u hrvatsko zakonodavstvo preuzima Direktiva (EU) 2022/2555 Europskog
parlamenta i Vije€a od 14. prosinca 2022. o mjerama za visoku zajednicku razinu kiberneticke
sigurnosti Sirom Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU) 2018/1972 i stavljanju
izvan snage Direktive (EU) 2016/1148, poznatija kao Direktiva NIS2.

Prema ¢lanku 11. Zakona o kiberneti¢koj sigurnosti (Narodne novine br. 14/2024) u kontekstu
posebnih kriterija za provedbu kategorizacije kljuénih i vaznih subjekata, iznimno od ¢lanka 9.
podstavka 1. i Clanka 10. podstavaka 1. i 2. istog Zakona, privatni i javni subjekti iz Priloga I. i
Priloga Il. ovoga Zakona mogu se razvrstati u kategoriju klju¢nih ili vaznih subjekata, neovisno
o njihovoj veli€ini, ako je subjekt jedini pruzatelj usluge koja je kljuéna za odrZzavanje klju¢nih

drustvenih ili gospodarskih djelatnosti.

S obzirom na to da ¢e NSCP sudjelovati u medunarodnoj razmjeni podataka i da portal za
eFTI koji ¢e se razviti u okviru projekta mora biti neprestano funkcionalan kako bi se pristup
informacijama, odnosno dohvati informacija u okviru postupaka kontrole mogli nesmetano
odvijati, potrebno je prilikom razvoja i kasnijeg odrZzavanja sustava postivati nacela propisana
Zakonom o kiberneti¢koj sigurnosti kojim su podrucja Prometa i Digitalnih usluga izdvojene

kao sektori visoke kriticnosti.

Zakon o prijevozu u cestovhom prometu (Narodne novine br. 41/2018, 98/2019, 30/2021,

89/2021, 114/2022, 136/2024)

Clankom 79 Zakona o prijevozu u cestovnom prometu definirano je da se za vrijeme obavljanja

prijevoza tereta u unutarnjem cestovnom prometu u vozilu mora nalaziti ispravno popunjeni
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teretni list, a vozac teretnog vozila ga je u slucaju kontrole duzan pokazati osobi ovlaStenoj za
nadzor. Clanak 4, stavak |, todka 54 istog Zakona definira teretni list kao akt koji prati teret
tijekom javnog prijevoza i prijevoza tereta za vlastite potrebe, te specificira njegov minimalan
sadrzaj: datum i mjesto izdavanja, ime i prezime ili naziv poSiljatelja, njegova adresa, ime i
prezime ili naziv prijevoznika, registarska oznaka vozila, datum i mjesto utovara tereta, ime i
prezime ili naziv primatelja i mjesto istovara, naznaka koliine i vrste tereta, te popis isprava
koje se prilazu uz teretni list. Nadalje, navodi se da je teretni list potrebno Cuvati najmanje dvije

godine od dana kada je prijevoz obavljen te da se moZe voditi u elektroni¢koj ili pisanoj formi.

U ¢&lanku 80 navodi se da se u obavljanju prijevoza tereta u medunarodnom cestovnom
prometu odgovarajuée primjenjuju odredbe ovog Zakona koje se odnose na prijevoz tereta u

unutarnjem cestovnom prometu, uklju€ujuéi odredbe koje reguliraju teretni list.

Clanak 87 specificira da su strani prijevoznici koji obavljaju prijevoz tereta u Republiku
Hrvatsku i iz Republike Hrvatske s dozvolom za prijevoz tereta koju donoSenjem rjeSenja izdaje
Ministarstvo, odnosno bez dozvole ako je tako odredeno medunarodnim ugovorom ili
propisima Europske unije, duzni uz spomenutu dozvolu priloziti pravilno popunjeni teretni list

za medunarodni prijevoz tereta.

Stavak 2 ¢lanka 95 definira obvezu prijevoznika koji obavlja prijevoz tereta za vlastite potrebe
prema definiciji iz stavka 1 ¢lanka 95 da u vozilu ima dokaz o tome da obavlja prijevoz tereta

za vlastite potrebe, $to moze ukljucivati racun, otpremnicu, teretni list i sli¢no.

Zakon o gospodarenju otpadom (Narodne novine br. 84/2021, 142/2023)

Kako je definirano ¢lankom 24., stavkom 3 Zakona o gospodarenju otpadom, osoba koja
prevozi otpad duzna je uz posiljku otpada imati ispunjeni i ovjereni Prateci list. Stavak 4 navodi
mogucnost ovjere prateéeg lista pisano ili elektroni¢ki. Stavak 6 Clanka 24 specificira da se
pratedi list koji zajedno s odgovarajucim prilogom sadrzi podatke propisane propisom kojim se
ureduje prijevoz u cestovnom prometu moze smatrati teretnim listom za prijevoz tereta ako je
teret koji se prevozi cestom otpad. Stavkom 8 &lanka 24 propisano je da se obrazac, sadrzaj i
podaci koje je potrebno ispuniti na pratecem listu definiraju u odgovaraju¢em pravilniku
(Pravilnik o gospodarenju otpadom, Narodne novine br. 106/2022, 138/2024, 108/2025).

Zakon o prijevozu opasnih tvari (Narodne novine br. 79/2007)

Ovaj se Zakon primjenjuje na prijevoz opasnih tvari u cestovnom, Zeljeznickom i zrathom
prometu te prometu unutarnjim vodama. Prema Clanku 40. ovog Zakona, inspektor cestovnog
prometa moze preventivno ili kada su prilikom nadzora nad prijevozom opasnih tvari cestom

utvrdeni nedostaci, provesti nadzor kod poSiljatelja, prijevoznika ili primatelja opasnih tvari
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odnosno, kod drugih pravnih ili fiziCkih osoba koje obavljaju djelatnost u vezi s prijevozom
opasnih tvari, a pravne ili fizicke osobe duzne su inspektoru cestovnog prometa omoguditi
pregled vozila, primijenjenih postupaka te uvid u dokumentaciju koja se odnosi na prijevoz

opasnih tvari.

Konvencija COTIF, odnosno njezin Dodatak C (RID) koji se odnosi na prijevoz opasnih tvari

zeljeznicom, ranije su opisani, stoga ovdje slijedi jo$ kratak osvrt na ADR i ADN.

U kontekstu primjenjivih medunarodnih ugovora, toCka 5.4.0.2. poglavija 5.4. Priloga A
Sporazumu o medunarodnom cestovnom prijevozu opasnih tvari (ADR®®) dopusta uporabu
tehnika za elektroni¢ku obradu podataka (EDP) ili elektroni¢ku razmjenu podataka (EDI) kao
pomoc¢ za ili umjesto papirnate dokumentacije, pod uvjetom da postupci koji se koriste za
prikupljanje, pohranu i obradu elektronickih podataka ispunjavaju zakonske uvjete kad je rijec
o dokaznoj vrijednosti i dostupnosti podataka tijekom prijevoza, na nacin koji je barem jednak

vrijednosti papirnate dokumentacije.

Tockom 5.4.0.2. poglavlja 5.4. pravila prilozenih Europskom sporazumu o medunarodnom
prijevozu unutarnjim plovnim putovima (ADN®®) specificira se da je radni postupak s
elektroniCkom obradom ili razmjenom podataka (EDP) dozvoljen kao potpora ili umjesto
dokumentacije u pisanom obliku, ukoliko postupci koji su primijenjeni za biljezenje i obradu
elektronickih podataka u pogledu dokazne snage i raspoloZivosti tijekom transporta

odgovaraju pravnim zahtjevima koji se odnose na postupak s dokumentima u pismenoj formi.
Zakon o kombiniranom prijevozu tereta (Narodne novine br. 120/2016)

Prvi stavak ¢lanka 7. ovog Zakona predvida prijevozni dokument u slu¢aju kombiniranog
prijevoza za najam ili naknadu. Drugi stavak navodi da se pojedinosti o utovarnim i istovarnim
kolodvorima te utovarnim i istovarnim lukama unutarnjih voda ili pomorskim lukama biljeze
prije obavljanja prijevoza i potvrduju od strane nadleznih tijela Zeljeznica ili luka nakon

zavrSetka odredenog dijela puta koji se odvija Zeljeznicom, unutarnjim vodama ili morem.

8 https://mmpi.gov.hr/UserDocsimages/dokumenti/PROMET/Promet%205 24/ADR%2027-

5 24/Dio%205%20Postupci%200tpreme%2027-5 24.pdf

8 https://mmpi.gov.hr/UserDocsimages/arhiva/ADN%201%20Hrvatski%20izmjene%20i%20dopune%2026-
10 _15.pdf
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Pravilnik o dozvolama u prijevozu tereta (Narodne novine br. 57/2018, 131/2020,
002/2024)

Pravilnikom o dozvolama u prijevozu tereta se u stavku 3. ¢lanka 9. definira da su prijevoznici
uz svaku vracenu CEMT dozvolu duzni priloziti CMR teretni list za svaku izvrSenu voznju,

odnosno prijevoz.
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5. Testni scenariji i validacijski postupci

U okviru provedbe projekta potrebno je osigurati sustavno testiranje softverskog rijeSenja radi
potvrde njegove funkcionalnosti, sigurnosti i uskladenosti sa zahtjevima iz projektnog zadatka.
Testiranja predstavljaju kljuéni korak u procesu prihvata rieSenja te omogucuju pravodobno
otkrivanje i otklanjanje eventualnih nedostataka prije prelaska u produkcijsko okruzenje.
IzvrSitelj je duzan provesti sve razine testiranja prije dostave modula, komponenti ili radnih

paketa Narucitelju.

Testiranja se trebaju provoditi u svim fazama projekta, u skladu s Uredbom o eFTl-ju,
relevantnim regulatornim zahtjevima te zahtjevima projekta, ukljucujuci i naprednu analitiku,
unutar testnog i predprodukcijskog okruzenja koje mora biti arhitektonski i funkcionalno
ekvivalentno produkcijskom. Testiranje u fazi implementacije oCekivano ¢e se provoditi bez

razmjene stvarnih operativnih podataka.

U slu¢aju da se za pojedine testove koriste stvarni podaci ili njihovi pseudonimizirani uzorci,
Izvrsitelj je duzan provesti i dokumentirati odgovarajuce organizacijske i tehni¢ke mjere zastite,
sukladno analizi informacijskih rizika te u skladu s propisima o za$titi podataka i informacijskom

sigurnoscu.

Prema najboljim praksama provodenja sveobuhvatnog testiranja sustava tijekom razvoja

softvera, Izvrsitelj mora provesti sliedec¢e vrste testiranja:

jediniCno testiranje (unit testing) — provjera ispravnosti pojedinacnih funkcionalnih
modula sustava.

integracijsko testiranje — provjera ispravne razmjene podataka izmedu komponenti
sustava (npr. eFTI portal — registar identifikatora — sigurnosni servisi).

sistemsko testiranje — testiranje funkcionalnih i nefunkcionalnih zahtjeva u sandbox
okruZenju koje oponasa produkcijsko.

regresijsko testiranje — automatizirano testiranje koje se provodi nakon svake izmjene
ili nadogradnje modula sustava.

testiranje performansi i optereé¢enja — provjera odziva, propusnosti i stabilnosti sustava
pri maksimalnom oéekivanom optereéenju.

sigurnosno testiranje i provjera uskladenosti s GDPR-om — provjera mehanizama
autentikacije i autorizacije, upravljanja certifikatima i zastite prijenosa podataka, analiza

ranjivosti te detekcija zlonamjernog koda.
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prihvatno testiranje s krajnjim korisnicima — testiranje korisniCke aplikacije i alata za
analitiku, provjera performansi iz perspektive krajnjeg korisnika, prikupljanje povratnih
informacija od klju€nih korisnika i dionika.

ergonomsko i UX testiranje — ispitivanje pristupacnosti, upotrebljivosti i ergonomskih
nacela sukladno standardima EN ISO 9241-110 i EN I1SO 9241-210 te smjernicama
WCAG 21.

Detaljna metodologija i tehnicki kriteriji provedbe pojedinih testova definiraju se u Planu i
metodologiji testiranja softverskog rjeSenja. Plan i metodologiju testiranja softverskog rieSenja
IzvrSitelj predlaze stru¢njacima ugovorenima kroz Uslugu tehnicke podrske te neovisnom
vanjskom validacijsko/verifikacijskom timu na odobrenje. Navedeni timovi sudjeluju i u
odabranim fazama testiranja prema usuglaSenom Planu i metodologiji. Plan mora sadrzavati
opis metodologije, vrste testova, testne scenarije, alate i naCine dokumentiranja rezultata.
AZuriranje Plana testiranja tijekom projekta moguée je samo uz prethodnu suglasnost

stru€njaka ugovorenih kroz Uslugu tehnicke podrske.

IzvrSitelj] mora dokumentirati i dostaviti rezultate svakog testa te evidentirati eventualne

pogreske i mjere ispravka.

Testiranja funkcionalnosti softvera se moraju provoditi tako da omoguce provjeru pokazatelja
uspjesnosti koji se prate i u okviru eFTI4EU projekta. KPI-jevi koji se provjeravaju kroz
testiranja u okviru nacionalnih projekata eFTI4EU pokrivaju sljedece kategorije, koje je

potrebno uzeti u obzir i prilikom testiranja sustava:

interoperabilnost (portal—portal, portal—platforma, portal—aplikacija, validacija setova
podataka i APl-ja)

prekogranic¢no testiranje (provjera moguénosti razmjene s drugim eFTI portalima i
platformama)

kvaliteta podataka (strukturna i semanticka uskladenost s referentnim modelom)
performanse i stabilnost (vrijeme obrade, propusnost, stabilnost pod optereéenjem)
sigurnost i PKI (autentikacija, autorizacija, upravljanje certifikatima)

operativna interoperabilnost (funkcionalna suradnja komponenti i sustava
nadleznih tijela)

sudjelovanje gospodarskih subjekata (provjera dostupnosti i funkcionalnosti u
testnom okruzenju)

upotrebljivost i zadovoljstvo korisnika (testiranje korisnickih sucelja, pristupacnosti
i ergonomije)

rizici i incidenti (identifikacija, prac¢enje i evaluacija tehnickih i sigurnosnih

dogadaja).
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IzvrSitelj mora uspostaviti i tijekom provedbe projekta odrzavati testno i predprodukcijsko
okruzenje koje je arhitektonski i funkcionalno ekvivalentno produkcijskom, a koje ¢e biti
smjesteno kod Narucitelja. To okruzenje treba obuhvatiti sve komponente NSCP-a, potrebne
baze podataka, servise za autentikaciju, PKI infrastrukturu, registre, portale, te simulirane

vanjske servise.
Izvrsitelj je odgovoran za:

provedbu testova

pripremu testnih podataka (pseudonimiziranih ili sintetickih)

konfiguraciju, dokumentiranje i odrzavanje testnog okruzenja

ispravljanje uocenih nedostataka, odnosno uklanjanje pogresSaka
dokumentiranje rezultata testiranja, sto uklju€uje opis pogre8aka i poduzete
korektivnhe mjere

pruzanje tehniCke podrske dionicima ukljuCenima u testiranje.

Testni scenariji ¢e se detaljno definirati ili po potrebi izmijeniti u suradnji s QA inZenjerima i
ostalim klju€nim dionicima pojedinog procesa (solution arhitekt, software arhitekt, integracijski
arhitekt, stru¢njak za kiberneti¢ku sigurnost, domenski stru¢njaci), a u skladu s odabranim
smjerom razvoja sustava. Testni scenariji moraju biti ponovljivi i provoditi se pri svakoj

nadogradnji sustava kao dio automatiziranog regresijskog testiranja.

Preliminarni popis testnih scenarija i opis njihovog obuhvata lzvrSitelj ¢e predloziti tijekom pilot

projekta, a konacna lista scenarija utvrdit ¢e se u fazi implementacije.

Okvirni testni scenariji vezani za ciljano vrijeme oporavka, to¢ku oporavka (RPO) i maksimalno
dopusteno vrijeme prekida (MTD) prema zahtjevima sustava opisani su u dokumentu NSCP

Sigurnosni zahtjevi izradenom od strane Naruditelja.

Testni scenariji moraju biti raspisani tako da predvidaju i ukljuCuju i najkompleksnije
predvidljive poslovne scenarije te najvece oCekivano podatkovno opterecenje sustava.
U nastavku je, u ilustrativne svrhe, prilozen primjer hipotetskog kompleksnijeg scenarija u

medunarodnom multimodalnom prijevozu tereta, tijekom kojega se odvija promjena vrste

prijevoza i razdvajanje dijelova poSiljke u odredenim fazama transporta.
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Slika 6. Slikovni prikaz kompleksnijeg scenarija u prijevozu tereta

Testovi opisani u ovom poglavlju odnose se na testiranje softvera u skladu s najboljim
praksama, te ih je potrebno razlikovati od postupaka validacije i verifikacije koji su

preduvjet za pla¢anje lzvrsitelju i koje ¢e provoditi neovisni tim vanjskih validatora i

verifikatora.

89



_ RALAN Financira REPUBLIKA HRVATSKA
Pl Europska unija Ministarstvo mora, prometa N--
ot NextGenerationEU i infrastrukcure D e
6. Isporuke pilot projekta

Ovo poglavlje definira isporuke lzvrSitelja u okviru pilot projekta koje sluze kao temelj za
produkcijsku fazu. Dodatno su navedene i isporuke produkcijske faze te uvodenja napredne
analitike. Sve stavke navedene u nastavku moraju biti u potpunosti uskladene s vazeéom
europskom i nacionalnom regulativom i njihovim buducim azuriranjima, te sa zahtjevima
projekta. Popis isporuka u ovom dokumentu je u trenutku objave nabave
neograni¢avajuci i podlozan verzioniranju, tako da se specifikacije, modeli podataka,
sheme poruka i operativha pravila mogu prilagoditi bez naruSavanja sukladnosti i
kontinuiteta planiranja. Na taj nac¢in osigurava se da lzvrSitelj svaku isporuku moze
azurirati u skladu s regulatornim izmjenama i promjenama poslovnih zahtjeva koje se

utvrde tijekom trajanja i nakon zavrsetka pilot projekta.

6.1. Isporuke
1. lzraden i dokumentiran plan provedbe pilot projekta
Potrebno je izraditi i dokumentirati plan provedbe pilot projekta koji ¢e ukljuCivati
provedbene korake, vremenske rokove, procjene potrebnih resursa projektnog tima i

preduvjete za svaku aktivnost.

2. Pripremljen i dokumentiran prijedlog kataloga poslovnih scenarija i dionika

Katalog uklju€uje popis svih situacija u kojima nadlezna tijela pristupaju eFTI podacima
s opisom elemenata poput svrhe, pravne osnove, inicijatora, potrebnih podskupova
podataka, predlozenim nacdinom dohvata podataka, oCekivanih ishoda, rokova, razina

ovlasti te uloga nadleznih tijela i ekonomskih operatora.

3. Predlozena i dokumentirana odabrana referentna arhitektura sustava

Tijekom pilot projekta potrebno je analizirati razliCite opcije arhitekture, uz usporednu
procjenu troska, slozenosti uvodenja, sigurnosti i operativnih performansi sustava. Na
osnovu tih informacija odabrat ¢e se optimalna opcija za produkcijsko rjeSenje.
Arhitektura ukljuCuje definirani model poslovne, aplikativne i infrastrukturne razine za
nacionalni portal za eFTI, pristupnu tocku nadleznih tijela, registar ovlastenja, registar
identifikatora i korisnicku aplikaciju te prema potrebi i druge dijelove nacionalnog eFTI
ekosustava. Isporuka ukljuCuje sluzbeni zapis o odabranoj varijanti s argumentacijom
odabira, ali moguénost promjene varijante ostavlja se otvorenom ako propisi ili

operativne potrebe pokazu da je to potrebno.

4. Predlozen i dokumentiran odabrani model podataka i sheme poruka
Potrebno je predloziti te nakon odobrenja stru€njaka ugovorenih kroz Uslugu tehnic¢ke

podrS§ke i neovisnog vanjskog tima validatora i verifikatora, dokumentirati odabrani
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model podataka ukljuéuje XML sheme za zahtjeve, odgovore, statuse i dopunske
poruke s pravilima validacije i primjerima. Sheme su u skladu s regulativom i odrzavaju

se verzionirano tako da su nove verzije uvijek kompatibilne s prethodnima (engl.

reverse compatible).

5. Razvijene pilot komponente NSCP-a

U skladu s definiranim planom pilot projekta, IzvrSitelj ¢e razviti komponente NSCP-a
potrebne za provedbu pilot projekta u opsegu i obliku potrebnom za uspje$no
postizanje svrhe i ciljeva pilot projekta te ispunjenje projektnog plana. Sve razvijene
komponente moraju biti testirane i dokumentirane u obliku izvornog koda s biljeSkama

i tehni¢kom dokumentacijom sustava.

6. lzradeni i dokumentirani detaljni zahtjevi portala za eFTI

Detaljni zahtjevi ukljuuju funkcionalnosti posredovanja, validacije, usmjeravanja,
pretraZivanja i razrieSenja UIL, eDelivery profil i specifikacije razmjene, kodovi statusa,
metrike, revizija i ¢uvanje zapisa. Isporuka s detaljnim zahtjevima treba omoguditi
ispunjenje svih zahtjeva vazecCe regulative, njezinih buduéih azZuriranja i ostalih
zahtjeva projekta, te predvidjeti verzioniranje kako bi se isporuka bez odgode mogla

prilagoditi promjenama propisa.

7. lzradeni i dokumentirani detaljni zahtjevi pristupne to¢ke nadleznog tijela

Detaljni zahtjevi ukljuCuju autentikaciju, sesije, format zahtjeva za UIL ili
identifikatorima, reference na prava, rukovanje dopunama, evidencije i Cuvanje
podataka, administraciju korisnika. Isporuka s detaljnim zahtjevima treba omogucditi
ispunjenje svih zahtjeva vazece regulative, njezinih buducih aZuriranja i ostalih
zahtjeva projekta, te predvidjeti verzioniranje kako bi se isporuka bez odgode mogla

prilagoditi promjenama propisa.

8. lzradeni i dokumentirani detaljni zahtjevi registra ovlastenja

Detaljni zahtjevi uklju€uju funkcionalnosti evidentiranja, upravljanja i azuriranja prava
sluzbenika nadleznih tijela za pristup i obradu eFTl podataka, ukljuCujuc¢i unos
jedinstvenih identifikacijskih oznaka sluzbenika, dodjelu i izmjenu prava pristupa i
obrade, povezivanje s pravnim osnovama i referentnim identifikatorima podskupova

podataka te vodenje povijesti promjena.

9. lzradeni i dokumentirani detaljni zahtjevi registra identifikatora
Detaljni zahtjevi ukljuuju opseg i modele podataka, uCitavanje, aktivaciju, deaktivaciju,
brisanje i pretrazivanje identifikatora, ali i druge komponente prema zahtjevima

projekta. Isporuka s detaljnim zahtjevima treba omoguciti ispunjenje svih zahtjeva
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vazece regulative, njezinih buducih azuriranja i ostalih zahtjeva projekta, te predvidjeti

verzioniranje kako bi se isporuka bez odgode mogla prilagoditi promjenama propisa.

10. Izradeni i dokumentirani detaljni zahtjevi korisni¢ke aplikacije za sluzbenike
Detaljni zahtjevi uklju¢uju unos UIL i identifikatora, odabir i prikaz dopustenih
podskupova, statuse i pogredke, dopunske poruke, pregled inacica i lokalne zapise o
sesiji. Isporuka s detaljnim zahtjevima treba omoguciti ispunjenje svih zahtjeva vazece
regulative, njezinih buducih azuriranja i ostalih zahtjeva projekta, te predvidjeti

verzioniranje kako bi se isporuka bez odgode mogla prilagoditi promjenama propisa.

11. Izradeni i dokumentirani detaljni zahtjevi za naprednu analitiku

Detaljni zahtjevi ukljuCuju proSirenje postojeCeg AKD Affinis sustava tako da
omogucuje prikupljanje, analizu i prikaz kljuénih pokazatelja iz NSCP-a, prema
regulatornim mogucnostima i poslovnim potrebama korisnika. Nadogradnja, uz
integraciju izvora podataka, mora ukljuCivati i razvoj analitickih modula i zadanih

izvjeStaja koji koriste podatke iz NSCP-a.

12. Predlozen i dokumentiran usuglaseni plan implementacije produkcijskog
rjeSenja NSCP-a

IzvrSitelj ¢e s obzirom na relevantna saznanja dati sve potrebne inpute i procjene na

temelju kojih ¢e biti moguce izraditi plan implementacije produkcijskog rjeSenja. Inputi

trebaju ukljuCivati korake, vremenske rokove, procjene potrebnih resursa projektnog

tima i preduvjete za svaku aktivnost.

13. Izraden i dokumentiran plan i metodologija testiranja softverskog rjesenja
pilot projekta

Sadrzaj Plana i metodologije testiranja softvera opisan je u poglavlju Testni scenariji i

validacijski postupci. Plan mora sadrzavati opis metodologije, vrste testova, testne

scenarije, alate, tehniCke kriterije provedbe pojedinih testova i na€ine dokumentiranja

rezultata.

14. Provedeni testovi, automatizirani testovi i izradena dokumentacija rezultata
testiranja pilot rjeSenja

Isporuka uklju€uje skripte i testne podatke te provedbu testiranja i automatiziranog

testiranja za sve komponente sustava, a koji obuhvaéa jedini¢ne, integracijske,

sustavne i testove uskladenosti s regulatornim i funkcionalnim zahtjevima. Rezultati

testiranja moraju biti dokumentirani.

15. Dokumentirani okvir upravljanja uslugama povjerenja i dokumentirane PKI
politike
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Pilot projektom se moraju definirati politike upravljanja certifikatima i klju¢evima,
provjera njihovog opoziva, hitno uklanjanje povjerenja, evidencija lanaca i vremenskih

dokaza. Okvir treba biti uskladen s regulativom i prilagodljiv promjenama u PKI i

eDelivery smjernicama.

16. Izradena i dokumentirana pravila pra¢enja i €uvanja zapisa (logova)
Pravila ukljuCuju opseg metapodataka, formate zapisa, razdoblja Cuvanja, provjere
cjelovitosti, sigurno arhiviranje i dohvat. Pravila su uskladena s regulativom i mogu se

prilagoditi promjenama rokova ili zahtjeva.

17. Izraden i dokumentiran okvir zastite podataka
Okvir mora postivati naCela obrade, uloge voditelja i izvrSitelja, procjenu rizika, katalog

osobnih podataka u logovima, mjere smanjenja rizika i postupke za zahtjeve ispitanika.

Navedene isporuke predstavljaju nuzan preduvjet za razvoj produkcijskog NSCP-a, uklju€ujuci
portal za eFTI, pristupnu toc¢ku nadleznog tijela, registar ovlastenja, registar identifikatora i
korisniC¢ku aplikaciju sluzbenika. One omogucuju jasnu podjelu uloga i odgovornosti, definiraju
arhitekturne i integracijske obrasce, uspostavljaju standarde razmjene preko eDelivery i
opcionalnih API sucelja, odreduju pravila sigurnosti i upravljanja povjerenjem te propisuju
mijerljive kriterije sukladnosti i ispitivanja. Kako su uskladene s regulativom i otvorene za
izmjene, ove isporuke Cine stabilan, ali prilagodljiv temelj za pripremu plana razvoja i uvodenje

u produkciju.

IzvrSitelj ¢e struénjacima ugovorenima kroz Uslugu tehnicke podrske osigurati sve
potrebne ulazne podatke kako bi struénjaci ugovoreni kroz Uslugu tehnic¢ke podrske
mogli izraditi detaljan plan isporuka za fazu razvoja produkcijskog rjesenja. Plan
isporuka za fazu razvoja produkcijskog rjeSenja ukljuéivat ¢ée najmanje sljedecée

isporuke:

1. Razvijeno produkcijsko rjeSenje NSCP-a

IzvrSitelj ¢e razviti komponente NSCP-a u skladu s uredbom o eFTI-ju i ostalim
regulatornim zahtjevima te zahtjevima projekta, uklju€uju¢i naprednu analitiku.
Konacno rjeSenje u opsegu i obliku potrebnom za ispunjavanje svih regulatornih
zahtjeva kao i postizanje svih ciljeva projekta te ispunjenje projektnog plana. Sve
razvijene komponente moraju biti testirane i dokumentirane u obliku izvornog koda s

biljeSkama i tehnickom dokumentacijom sustava.

2. Razvijene dodatne funkcionalnosti za naprednu analitiku
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Nadogradnje koje omogucuju integraciju podataka iz NSCP sustava u AKD Affinis

sustav, kreirane relevantne izvjestaje te podrSku za nadzorne i administrativhe

procese.

3. Provedba edukacija za administraciju i koriStenje produkcijskog rjesenja
Pripremljena i provedena edukacija za krajnje korisnike, administratore i tehnicko
osoblje, s definiranim modulima, terminima i ishodima u€enja. Edukacije lzvrsitelj mora

provesti tijekom faze implementacije produkcijskog rieSenja.

4. lzradena korisni¢ka dokumentacija produkcijskog rjeSenja
Izraden cjeloviti skup uputa, priruénika i vodi¢a koji opisuju funkcionalnosti, procese i

radne tokove sustava za sve razine korisnika.

5. lzraden i dokumentiran plan i metodologija testiranja produkcijskog
softverskog rjeSenja

Sadrzaj Plana i metodologije testiranja softvera opisan je u poglavlju Testni scenariji i

validacijski postupci. Plan mora sadrZavati opis metodologije, vrste testova, testne

scenarije, alate, tehnicke kriterije provedbe pojedinih testova i naine dokumentiranja

rezultata.

6. Provedeni testovi, automatizirani testovi i izradena dokumentacija rezultata
testiranja produkcijskog rjeSenja
Formalno provedena i zabiljezena testiranja sustava prema definiranim scenarijima, s

pripadajuc¢im izvjeS¢ima o rezultatima, nalazima i zaklju€cima o ispunjenju zahtjeva.

Po pozitivnom izvjeSéu neovisnog vanjskog tima validatora i verifikatora o prihvaéanju
isporuka i ispunjenju ciljeva obuhvaéenih pilot projektom, odnosno prvom
prekretnicom, lzvrsitelj ée implementirati produkcijsko rjeSenje i nadogradnje AKD
Affinis-a u skladu s detaljnim planom isporuka za fazu razvoja produkcijskog rjesenja.
U proces implementacije produkcijskog rjesSenja aktivho ée biti ukljuc¢eni neovisan
vanjski tim validatora i verifikatora, struénjaci ugovoreni kroz Uslugu tehnicke podrske,
te ostali struéni timovi angazirani od strane Narugditelja za ostale segmente ekspertize

vezane za uspostavu NSCP-a.
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6.2. Prekretnice projekta

Projekt je podijeljen u tri klju€ne prekretnice, s jasno definiranim komponentama za svaku od
njih. lzvrSitelj je odgovoran za osiguranje potpune funkcionalnosti sustava i postizanje

maksimalnih performansi u skladu s tim prekretnicama.

6.2.1. Prva prekretnica: ZavrSena implementacija pilot projekta i svih

povezanih isporuka

Preduvijeti za ostvarenje prve prekretnice trebaju biti ostvareni do 13. veljace 2026. godine, a

uklju€uju sljede¢e komponente:

razvijeno pilot rieSenje,
isporucene sve isporuke pilot projekta predvidene projektnim zadatkom,

ostvareni svi ciljevi pilot projekta.

Po pozitivnom izvjeS¢u neovisnog vanjskog tima validatora i verifikatora o prihvacanju svih
komponenti obuhvaéenih prvom prekretnicom, IzvrSitelju ¢e biti isplaceno 20% od ugovorenog

iznosa.

6.2.2. Druga prekretnica: Zavrsena implementacija NSCP-a na

produkcijskom okruzenju

Preduvijeti za ostvarenje druge prekretnice trebaju biti ostvareni do 3. srpnja 2026., a definirani

su kako slijedi:

zavrSen razvoj NSCP-a, u potpunosti uskladenog s Uredbom o eFTl-ju i ostalim
regulatornim zahtjevima te zahtjevima projekta,
zavrSena nadogradnja izvjeStajno-upravljackog sustava AKD Affinis prema zahtjevima

tehni¢ke dokumentacije.

Po pozitivnom izvje$¢u neovisnog vanjskog tima validatora i verifikatora o prihvacanju svih
komponenti obuhvaéenih drugom prekretnicom, IzvrSitelju ¢e biti isplaceno 30% od

ugovorenog iznosa.
6.2.3. Treca prekretnica: Ostvareni svi o€ekivani rezultati projekta

Preduvjeti za ostvarenje treée prekretnice trebaju biti ostvareni do 22. srpnja 2026. godine, a

uklju€uju sljede¢e komponente:
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isporuCena tehni¢ka dokumentacija, korisniCki priruénici, planovi odrzavanja,
sigurnosne politike te provedena edukacija korisnika i administrativnog osobilja,
ostvareni svi ciljevi koji ¢e biti definirani u tehni¢koj dokumentaciji produkcijskog

rieSenja.

Po pozitivnom izvjeS¢u neovisnog vanjskog tima validatora i verifikatora o prihvacanju svih
komponenti obuhvacéenih tre¢om prekretnicom, IzvrSitelju ¢e biti isplaceno 50% od ugovorenog

iznosa.
Od lIzvrSitelja se u okviru usluge trazi i jamstvo za otklanjanje nedostataka za period od

24 mjeseca od kraja provedbe ugovora koji ¢e se sklopiti u okviru ovog predmeta

nabave.
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7. Plan resursa pilot projekta

Grafi¢ki prikaz koji slijedi (Slika 7.) donosi okvirnu o¢ekivanu raspodjelu aktivnosti sljedecih
dionika ovog projekta: i) uloge lzvrsitelja, ii) uloge neovisnog vanjskog tima validatora i
verifikatora, te iii) uloge struCnjaka za tehni¢ku podrsku u provedbi projekta. Dionici su
navedeni u redcima, a njihova aktivhost obuhvacena je obojanim poljima gantograma u
nastavku retka koji se odnosi na pojedinog dionika. Na horizontalnoj osi gantograma brojkom
su oznacCeni ocekivani tjedni trajanja aktivnosti pojedinih dionika nakon prve prekretnice.
Period od potpisa ugovora do prve prekretnice bit ¢e definiran na razini tiedna nakon $to se
utvrdi tocan datum sklapanja ugovora s IzvrSiteljem. Znakom trokuta obiljeZena su polja koja
se odnose na tjedne u kojima su lzvrSitelj i neovisan vanjski tim validatora i verifikatora duzni
isporuciti isporuke koje se odnose na pojedinu prekretnicu. Trokuti iste boje oznacavaju
vezane isporuke lzvrsitelja i neovisnog vanjskog tima validatora i verifikatora u okviru pojedine
prekretnice. Trokuti ljubi¢aste boje oznaCavaju trenutak finalne isporuke dionika vezane za
prvu prekretnicu, trokuti crvene boje trenutak finalne isporuke dionika za drugu prekretnicu, a
trokuti smede boje trenutak finalne isporuke vezane za tre€u, posljednju prekretnicu projekta.
IzvrSitelj treba biti na raspolaganju neovisnom vanjskom timu validatora i verifikatora kako po
isporuci komponenti u okviru pojedine prekretnice, tako i tijekom cijelog trajanja projekta kako
bi se kontinuirano mogla utvrdivati uskladenost rada i isporuka lzvrsitelja s postavljenim

ciljevima projekta.

Detaljan vremenski plan po pojedinim isporukama pilot projekta bit ¢e definiran

najkasnije deset (10) dana po potpisu ugovora s lzvrsiteljem.

Detaljan vremenski plan isporuka za fazu razvoja produkcijskog rjeSenja definirat ¢e se

najkasnije 28. veljace 2026.

U skladu s gore opisanim prekretnicama i oCekivanjima vezanima za pojedine prekretnice u

okviru projekta, datumi na koje se odnose oznake trokuta su kako slijedi:

A e Za ulogu lzvrSitelja: 13. veljaée 2026., finalna isporuka u okviru prve prekretnice, a
kako je navedeno u opisu prve prekretnice u ovom dokumentu.
Za ulogu neovisnog vanjskog tima validatora i verifikatora: 20. veljace 2026.,

isporu€eno pozitivho izvjeSce o prihvatljivosti komponenti unutar prve prekretnice.

kako je navedeno u opisu druge prekretnice u ovom dokumentu.

A
A e Za ulogu lzvrsitelja: 3. srpnja 2026., finalna isporuka u okviru druge prekretnice, a
A e Za ulogu neovisnog vanjskog tima validatora i verifikatora: 22. srpnja 2026.,

isporuc¢eno pozitivno izvjeS¢e o prihvatljivosti komponenti unutar druge prekretnice.
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Za ulogu lzvrSitelja: 22. srpnja 2026., finalna isporuka u okviru tre¢e prekretnice, a

kako je navedeno u opisu treée prekretnice u ovom dokumentu.

Za ulogu neovisnog vanjskog tima validatora i verifikatora: 29. srpnja 2026.,

isporu€eno pozitivho izvjeSce o prihvatljivosti komponenti unutar tre¢e prekretnice.
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Savska cesta 31, 10000, Zagreb
OIB: 58843087891

AGENCIJA ZA KOMERCIJALNU DJELATNOST
proizvodno, usluzno i trgovacko d.o.o.

Evidencijski broj: 17/INV/OPN

PONUDBENI LIST

Prilog Il

Podaci o narucitelju:

Naziv narucitelja

AGENCIJA ZA KOMERCIJALNU DJELATNOST proizvodno, usluzno i
trgovacko d.o.o.

rieSenja za NSCP

Sjediste Savska cesta 31, 10000 Zagreb
OIB 58843087891
Predmet nabave Usluga podrske aplikativnom razvoju pilot projekta i produkcijskog

Podaci o ponuditelju:

Zajednica ponuditelja (zaokruziti)

DA NE

Naziv i sjediste ponuditelja/¢lana
zajednice ponuditelja ovlastenog za
komunikaciju s naruciteljem

Predmet ili koli¢ina, vrijednost ili
postotni udio koji izvrsava €lan
zajednice

OIB

IBAN:

Gospodarski subjekt u sustavu PDV-a (zaokruZiti)

| DA NE

Adresa za dostavu poste

Adresa e-poste

Kontakt osoba ponuditelja

Broj telefona

Podaci o ¢lanovima zajednice ponuditelja/podugovaratelju*

Naziv i sjediSte Clana zajednice
ponuditelja/podugovaratelja

Predmet ili koli¢ina, vrijednost ili
postotni udio koji izvrsava ¢lan
zajednice/podugovaratel]

OIB
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AGENCIJA ZA KOMERCIJALNU DJELATNOST
proizvodno, usluzno i trgovacko d.o.o.
Savska cesta 31, 10000, Zagreb
OIB: 58843087891

Evidencijski broj: 17/INV/OPN

PONUDBENI LIST

IBAN:

Gospodarski subjekt u sustavu PDV-a (zaokruZziti) DA NE

Adresa za dostavu poste

Adresa e-poste

Kontakt osoba ponuditelja

Broj telefona

*tablicu popuniti za svakog ¢lana/podugovaratelja zasebno

Podaci o ponudi:

Broj ponude

Datum ponude

Rok valjanosti ponude dana od isteka roka za dostavu ponuda.
(obvezno upisati)

Rok izvrSenja usluga

Cijena ponude bez PDV-a

[znos PDV-a

Cijena ponude s PDV-om

Za ponuditelja:
(ime, prezime i funkcija
odgovorne osobe)

Potpis ovlastene osobe
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i NextGenerationEU



Prilog IV.

Jedinstveni obrazac za dokazivanje sposobnosti - JODS

Dio I.: Podaci o postupku nabave i naruditelju

Podaci o narucitelju: Odgovor:

(ispunjava Narucitelj)

Naziv narucitelja: AGENCIJA  ZA  KOMERCIJALNU DJELATNOST
proizvodno, usluZzno i trgovacko d.o.o. Savska
cesta 31, 10000, Zagreb

OIB: 58843087891

Predmet nabave: Usluga podrske aplikativnom razvoju pilot

projekta i produkcijskog rjeSenja za NSCP

Sve ostale podatke u svim dijelovima JODS-a mora unijeti gospodarski subjekt.

Dio Il.: PODACI O GOSPODARSKOM SUBJEKTU

A: PODACI O GOSPODARSKOM SUBJEKTU

Podaci o gospodarskom subjektu: Odgovor:

Naziv:

Osobni identifikacijski broj (OIB) ili Porezni broj,
ako je primjenjivo:

Adresa sjedista:

Osoba ili osobe za kontakt:
Telefon:
Adresa e-poste:

Internetska adresa (ako je primjenjivo):

e Financira
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B: PODACI O ZASTUPNICIMA GOSPODARSKOG SUBJEKTA

Ime i prezime zakonskog zastupnika;
OIB:

Funkcija/Djelovanje u svojstvu:

Adresa stanovanja:

Telefon:

Adresa e-poste:

Dio lll: UTVRDIVANJE SPOSOBNOSTI GOSPODARSKOG SUBJEKTA

Je li gospodarski subjekt ili osoba po zakonu | [] Da [] Ne
ovlastena za zastupanja, osudena pravomocénom
presudom za:

a) sudjelovanje u zloc¢inackoj organizaciji, na
temelju:

- Clanka 328. (zloc¢inacko udruzenje) i clanka
329. (pocinjenje kaznenog djela u sastavu
zlo¢inackog udruzenja) Kaznenog zakona i

- Clanka 333. (udruZivanje za pocinjenje
kaznenih djela), iz Kaznenog zakona
(»Narodne novine«, br. 110/97., 27/98.,
50/00., 129/00., 51/01., 111/03., 190/03,,
105/04., 84/05., 71/06., 110/07., 152/08.,
57/11.,77/11.1143/12.);

b) korupciju, na temelju:

- Clanka 252. (primanje mita u gospodarskom
poslovanju), ¢lanka 253. (davanje mita u
gospodarskom poslovanju), ¢lanka 254.
(zlouporaba u postupku javne nabave),
¢lanka 291. (zlouporaba poloZaja i ovlasti),
¢lanka 292. (nezakonito pogodovanje), ¢lanka

293. (primanje mita), ¢lanka 294. (davanje
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mita), clanka 295. (trgovanje utjecajem) i
clanka 296. (davanje mita za trgovanje
utjecajem) Kaznenog zakona i

¢lanka 294.a (primanje mita u gospodarskom
poslovanju), ¢lanka 294.b (davanje mita u
gospodarskom poslovanju), ¢lanka 337.
(zlouporaba polozaja i ovlasti), ¢lanka 338.
(zlouporaba obavljanja duZnosti drZavne
vlasti), ¢lanka 343. (protuzakonito
posredovanje), ¢lanka 347. (primanje mita) i
Clanka 348. (davanje mita) iz Kaznenog
zakona (»Narodne novine«, br. 110/97.,
27/98., 50/00., 129/00., 51/01., 111/03.,
190/03., 105/04., 84/05., 71/06., 110/07.,
152/08., 57/11.,77/11.1143/12.);

prijevaru, na temelju:

¢lanka 236. (prijevara), ¢lanka 247. (prijevara
u gospodarskom poslovanju), c¢lanka 256.
(utaja poreza ili carine) i clanka 258.
(subvencijska prijevara) Kaznenog zakona
¢lanka 224. (prijevara), ¢lanka 293. (prijevara
u gospodarskom poslovanju) i clanka 286.
(utaja poreza i drugih davanja) iz Kaznenog
zakona (»Narodne novine«, br. 110/97.,
27/98., 50/00., 129/00., 51/01., 111/03.,
190/03., 105/04., 84/05., 71/06., 110/07.,
152/08.,57/11.,77/11.1143/12.)

terorizam ili kaznena djela povezana s
teroristickim aktivnostima, na temelju:
¢lanka 97. (terorizam), clanka 99. (javno
poticanje na terorizam), clanka 100.
(novacenje za terorizam), ¢lanka 101. (obuka
za terorizam) i clanka 102. (teroristicko
udruZenje) Kaznenog zakona

¢lanka 169. (terorizam), ¢lanka 169.a (javno
poticanje na terorizam) i clanka 169.b
(novacenje i obuka za terorizam) iz Kaznenog
zakona (»Narodne novine«, br. 110/97.,
27/98., 50/00., 129/00., 51/01., 111/03.,
190/03., 105/04., 84/05., 71/06., 110/07.,
152/08.,57/11.,77/11.1143/12.)
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e) pranje novca ili financiranje terorizma, na
temelju:

- Clanka 98. (financiranje terorizma) i ¢lanka
265. (pranje novca) Kaznenog zakona i

- Clanka 279. (pranje novca) iz Kaznenog
zakona (»Narodne novine«, br. 110/97.,
27/98., 50/00., 129/00., 51/01., 111/03.,
190/03., 105/04., 84/05., 71/06., 110/07.,
152/08.,57/11.,77/11.1143/12.)

f) djecjiradili druge oblike trgovanja ljudima, na
temelju:

- Clanka 106. (trgovanje ljudima) Kaznenog
zakona

- Clanka 175. (trgovanje ljudima i ropstvo) iz
Kaznenog zakona (»Narodne novine«, br.
110/97., 27/98., 50/00., 129/00., 51/01.,
111/03., 190/03., 105/04., 84/05., 71/06.,
110/07., 152/08., 57/11., 77/11. i 143/12.),

kao ni za odgovarajucéa kaznena djela koja, prema
nacionalnim propisima drzave Ciji sam drzZavljanin
odnosno Ciji je/su drzavljanin/i, obuhvacaju
razloge za iskljucenje iz ¢lanka 57. stavka 1. tocaka
od (a) do (f) Direktive 2014/24/EU.

Napomena: Razdoblje odbijanja gospodarskog
subjekta iz postupka nabave je pet godina od
dana pravomocnosti presude, osim ako
pravomoc¢nom presudom nije odredeno drukdije.

Gospodarski subjekt kod kojeg su ostvareni
razlozi za odbijanje moZe Narucitelju dostaviti
dokaze o mjerama koje je poduzeo kako bi
dokazao svoju pouzdanost bez obzira na
postojanje relevantnih razloga za odbijanje.

Poduzimanje navedenih mjera gospodarski
subjekt dokazuje:

- pladanjem naknade Stete ili poduzimanjem
drugih odgovaraju¢ih mjera u cilju plaanja
naknade Stete prouzrocene kaznenim djelom ili
propustom

- aktivnom suradnjom s nadleznim istraznim
tijelima radi potpunog razjasnjenja cinjenica i
okolnosti u vezi s kaznenim djelom ili propustom
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- odgovaraju¢im tehnickim, organizacijskim i
kadrovskim mjerama radi sprjecavanja daljnjih
kaznenih djela ili propusta.

Mjere koje je poduzeo gospodarski subjekt
ocjenjuju se uzimajuéi u obzir teZinu i posebne
okolnosti kaznenog djela ili propusta te je
obvezan obrazloZiti razloge prihvacanja ili
neprihvacanja mjera.

Narucitelj nece odbiti gospodarskog subjekta iz
postupka nabave ako je ocijenjeno da su
poduzete mjere primjerene.

Je li gospodarski subjekt upisan u odgovarajudi | [] Da [] Ne
sudski, obrtni, strukovni ili drugi odgovarajudi
registar?

Ako je odgovor da, upisati podatke o registru

Antikorupcijska klauzula kojom  jamcim | [] Da [] Ne
korektnost u ovom postupku nabave kao i
izostanak bilo kakve zabranjene prakse u vezi s
postupkom nabave (radnja koja je korupcija ili
prijevara, nudenje, davanje ili obecavanje neke
neprilicne prednosti koja moZe utjecati na
djelovanje nekog zaposlenika Narucitelja),
izrazava suglasnost s provedbom revizije cijelog
postupka od strane neovisnih strucnjaka te
prinvaéda odgovornost i odredene sankcije
uklju€ujudi naplatu ugovorne kazne, jamstva za
uredno izvrSenje ugovora i bezuvjetni otkaz
ugovora ukoliko se krse pravila.

Dio IV. ZAVRSNE IZJAVE

NiZe potpisani izjavljuju da su prethodno navedeni podaci tocni, istiniti i odgovaraju stvarnom
Cinjeni¢nom stanju u trenutku dostave narucitelju te da su u potpunosti svjesni posliedica laZznog
prikazivanja Cinjenica i pravnih posljedica vezanih za nepostivanje Antikorupcijske klauzule.

NiZe potpisani izjavljuju da su u mogucnosti, na zahtjev i bez odgode, dostaviti potvrde i druge oblike
navedene dokazne dokumentacije.

Datum, mjesto i potpis

osobe po zakonu ovlastene za zastupanje
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AGENCIJA ZA UPITNIK ZA PROVODENJE DUBINSKE ANALIZE

KOMERCIJALNU
DJELATNOST

Prilog V.

POSLOVNIH PARTNERA

OBR -11-09
13.7.2021.

Podaci u ovom Upitniku prikupljaju se u svrhu provodenja mjera dubinske analize ponuditelja.

Podaci o ponuditelju

Naziv ponuditelja i pravni oblik:

OIB:

Adresa (sjediste i poslovna adresa):

Glavna djelatnost:

(Prema Obavijesti Drzavnog
zavoda za statistiku o
razvrstavanju poslovnih subjekata-
NKD 2007)

Kontakt podaci osobe ovlastene za
komunikaciju s Naruciteljem:

Telefon:

e-mail adresa:

web stranica:

Podaci o osobama ovlastenim za zastupanje (¢lanovi Uprave, direktori ili prokuristi)

Ime i prezime:

Datum i godina rodenja:

OlIB:

Adresa prebivalista:

o DA o NE

Je li osoba ovlastena za zastupanje politicki izloZzena osoba?*

Ime i prezime:

Datum i godina rodenja:

OIB:

Adresa prebivalista:

o DA o NE

Je li osoba ovlastena za zastupanje politi¢ki izloZzena osoba?*
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Ime i prezime: Datum i godina rodenja:
OIB:

Adresa prebivalista:

Je li osoba ovlastena za zastupanje politicki izloZzena osoba?*

o DA o NE
Ime i prezime: Datum i godina rodenja:
OIB:

Adresa prebivalista:

Je li osoba ovlastena za zastupanje politicki izloZzena osoba?*
o DA o NE

Vlasnicka struktura:

a.) fizicke osobe (navodite sve osobe sa 5% ili vise vlasnickog udjela)

Ime i prezime: (o]]:} Adresa prebivalista:

Vlasnicki udio (%)

b.) pravne osobe:

Tvrtka pravne osobe Sjediste olB

Vlasnicki udio (%)
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Podaci o stvarnim vlasnicima pravne osobe

Stvarnim vlasnikom pravne osobe smatra se svaka fizicka osoba (osobe) koja je u konacnici vlasnik ili kontrolira stranku

ili u Cije ime se transakcija provodi i ukljucuje barem:

A)

B)

C)

D)

E)

fizicku osobu (osobe) koja je viasnik pravne osobe te koja kontrolira pravnu osobu izravnim vlasnistvom preko
dovoljnoga postotka dionica, ukljucujuci i dionice na donositelja, ili prava glasa ili poslovnih udjela u toj
pravnoj osobi. Pokazatelj izravnog viasnistva koje fizicka osoba ima u pravnoj osobi vlasnistvo je nad preko
25% poslovnih udjela, glasackih ili drugih prava na temelju kojih ostvaruje pravo upravljanja pravnom osobom
ili vlasnistvo 25% plus jedna dionica,

fizicku osobu (osobe) koja kontrolira pravnu osobu neizravnim vlasnistvom preko dovoljnoga postotka
dionica, ukljucujuci i dionice na donositelja, ili prava glasa ili poslovnih udjela u toj pravnoj osobi. Pokazatelj
neizravnog vlasnistva je vlasnistvo ili kontrola iste fizicke osobe (osoba) nad jednom ili vise pravnih osoba koje
pojedinacno ili zajedno imaju preko 25% poslovnih udjela ili 25% plus jedna dionica u stranci,

fizicku osobu (osobe) koja ima kontrolni poloZaj u upravljanju imovinom pravne osobe preko drugih sredstava.
Kontrolni poloZaj u upravljanju imovinom pravne osobe preko drugih sredstava moZe se odnositi i na kriterije
kontrole koristene u pripremi konsolidiranih financijskih izvjeStaja, primjerice sporazuma dionicara,
ostvarivanjem prevladavajuéega utjecaja i ovlasti za imenovanje viSega rukovodstva,

supsidijarno stvarno vlasnistvo: postoji u slucaju kada nema fizickih osoba koje bi odgovarale definiciji
stvarnog vlasnika temeljem viasnistva ili kontrolnog poloZaja te se u takvim slucajevima stvarnim viasnicima
smatra fizicka osoba (osobe) koja je clan uprave ili drugoga poslovodnog tijela ili osoba koja obavlja
Jednakovrijedne funkcije,

stvarnim vlasnicima domacih i stranih udruga i njihovih saveza, zaklada, fondacija, ustanova, umjetnickih
organizacija, komora, sindikata, udruga poslodavaca, politickih stranaka, zadruga, kreditnih unija ili vierskih
zajednica, smatra se svaka fizicka osoba ovlastena za zastupanje ili fizicka osoba koja ima kontrolni poloZaj
u upravljanju imovinom.

Fizicke osobe:

Vlasnik 1.

Ime i prezime: Datum i godina rodenja:

Adresa prebivalista:

Osoba je:
ODABERITE:
O IZRAVNI VLASNIK 0 NEIZRAVNI VLASNIK

Tip vlasnistva:
ODABERITE: oA oB oC oD ok

Je li stvarni vlasnik politicki izloZzena osoba?*

o DA o NE
Vlasnik 2.
Ime i prezime: Datum i godina rodenja:

Adresa prebivalista:

Postotak vlasnistva (upisati postotak vlasnistva):
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Osoba je:
ODABERITE:
O IZRAVNI VLASNIK o NEIZRAVNI VLASNIK
Tip vlasnistva: Postotak vlasniStva (upisati postotak vlasnistva):

ODABERITE: DA oB oC oD oE

Je li stvarni vlasnik politicki izloZzena osoba?*

o DA o NE
Vlasnik 3.
Ime i prezime: Datum i godina rodenja:

Adresa prebivalista:

Osoba je:
ODABERITE:
O IZRAVNI VLASNIK o NEIZRAVNI VLASNIK
Tip vlasnistva: Postotak vlasniStva (upisati postotak vlasnistva):

ODABERITE: oA oB oC oD ok

Je li stvarni vlasnik politicki izloZzena osoba?*
o DA o NE

*Politicki izlozena osoba sukladno clanku 46. Zakona o sprjeCavanju pranja novca i financiranja terorizma (NN
108/2017, 39/2019) je: svaka fizicka osoba koja djeluje ili je u proteklih najmanje 12 mjeseci djelovala na
istaknutoj javnoj duznosti u drzavi Clanici ili trecoj drzavi, ukljucujuéi i clanove njezine uZe obitelji i osobe za koje
je poznato da su bliski suradnici politicki izloZzene osobe.

Fizicke osobe koje djeluju ili su djelovale na istaknutoj javnoj duZnosti su: predsjednici drZava, predsjednici vlada,
ministri i njihovi zamjenici odnosno drZavni tajnici te pomocnici ministara, izabrani clanovi zakonodavnih tijela,
Clanovi upravnih tijela politickih stranaka, suci vrhovnih ili ustavnih sudova ili drugi visoki pravosudni duZnosnici
protiv Cijih odluka, osim u iznimnim slucajevima, nije moguce koristiti pravne lijekove, suci revizorskih sudova,
Clanovi savjeta sredisnjih  banaka, veleposlanici, otpravnici poslova i visoki casnici oruZanih snaga, clanovi
upravnih i nadzornih odbora pravnih osoba koje su u viasnistvu ili vecinskom vlasnistvu drZave te osobe koje
obavljaju  jednakovrijedne  funkcije, direktori, zamjenici direktora, clanovi odbora i osobe koje obavljaju
jednakovrijedne  funkcije u medunarodnoj organizaciji, opcinski  nacelnici, gradonacelnici, Zupani i  njihovi
zamjenici izabrani na temelju zakona kojim se ureduju lokalni izbori u Republici Hrvatskoj.

Clanovi obitelji politicki izloZene osobe su: brac¢ni drug ili osoba s kojom je politicki izlofena osoba u izvanbracnoj
zajednici te osoba s kojom je politicki izloZena osoba u Zivotnom partnerstvu ili osoba s kojom je politicki izloZzena
osoba u neformalnom Zivotnom partnerstvu, djeca i njihovi bracni drugovi ili osobe s kojima su djeca politicki
izloZene osobe u izvanbracnoj zajednici te osobe s kojima su djeca politicki izloZene osobe u Zivotnom partnerstvu
ili osobe s kojima su djeca politicki izloZene osobe u neformalnom Zivotnom partnerstvu, roditelji politicki izloZene
osobe.

Bliski suradnik politicki izloZene osobe jest svaka fizicka osoba: za koju je poznato da ima zajednicko stvarno
vlasnistvo nad pravnom osobom ili pravnim uredenjem ili bilo koje druge bliske poslovne odnose s politicki
izloZenom osobom ili koja je jedini stvarni vlasnik pravne osobe ili pravnoga uredenja za koje je poznato da su
osnovani za dobrobit politicki izloZene osobe.
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U skladu s odredbama Zakona o trgovackim drustvima, s ponuditeljem su povezana sljedeca drustva:

Tvrtka pravne osobe Sjediste (o]I:}

Korporativni integritet ponuditelja

1.

Je li drustvo koje nastupa u ulozi ponuditelja ili s njim povezana osoba (pravna ili fizicka osoba)
bila (ili je) predmet istrage ili je bila osudena/sankcionirana zbog podmicivanja ili drugih
koruptivnih radnji?

Da|:| Ne |:| Nepoznato|:|

Ako je odgovor DA, objasnite:

Ponuditelj ima formalno odobrenu Politiku za suzbijanje podmicivanja s eksplicitnom izjavom
o nultoj toleranciji prema podmicivanju?

Da|:| Ne|:|

Ponuditelj odrzava Program / Sustav za suzbijanje podmicivanja, koji jasno i razumno detaljno
definira mjere koji se koriste za suzbijanje podmicivanja u svim aktivnostima pod kontrolom
poduzeda:

a. Postoji procedura za redovito provodenje procjene rizika korupcije?

Da[] Ne []

b. Postoje postupci provodenja dubinske analize transakcija i poslovnih partnera?

Da[] Ne []

c. Postoje li pisane politike i jasna pravila transakcija za poslovne procese ocijenjene srednjim
ili visokim inherentnim rizikom; uklju¢ujuéi nabavu, prodaju i podru¢ja korporativnih
poslova kao $to su sponzorstva i donacije, darovi i gostoprimstvo?
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Dal ] Ne[ ]

d. Postoje postupci koji osiguravaju da se zaposlenicima pruzi odgovarajuc¢a obuka kako bi oni
jasno razumjeli Program za suzbijanje podmicivanja te znali ocekivanja drustva i postupke
sankcija u slucaju krsenja?

Dal | Ne[]

e. Postoje sigurni i pristupacni kanali putem kojih zaposlenici mogu s povjerenjem i bez rizika
odmazde iznijeti zabrinutost i prijaviti krSenja pravila?

Dal | Ne[]

f.  Druge mjere za suzbijanje podmicivanja (navodite kratki opis drugih mjera):

4. Program / Sustav za suzbijanje korupcije kojeg odrZava ponuditelj je bio predmet pregleda i
certifikacije od strane neovisne treée strane?

Da |:| Ne|:|
Informacije o obradi osobnih podataka

Agencija za komercijalnu djelatnost proizvodno, usluzno i trgovacko d.o.o. (AKD) se obvezuje da ¢e prikupljene podatke
obradivati iskljucivo u svrhu provedbe dubinske analize ponuditelja u postupcima nabave sukladno internim aktima AKD
postujuci pri tome sve relevantne propise iz podrucja zastite osobnih podataka, kao i obveze koje za AKD proizlaze iz tih propisa.
Prikupljeni osobni podaci nece biti ucinjeni dostupnima neovlastenim tre¢im osobama te ¢e biti pohranjeni na propisanim
mjestima uz primjenu odgovarajucih tehnickih, organizacijskih i kadrovskih mjera zastite, onoliko dugo koliko je potrebno radi
ispunjenja svrhe za koju su prikupljeni i radi postivanja propisanih rokova arhiviranja, nakon ¢ega ¢e biti trajno unisteni.

AKD ¢e omoguciti osobama Ciji se osobni podaci obraduju ostvarivanje prava vezanih uz zastitu osobnih podataka (pravo na
informacije, pravo na pristup osobnim podacima, pravo na ispravak ili brisanje osobnih podataka, pravo na ogranicenje obrade,
pravo na prenosivost i pravo na ulaganje prigovora) pisanim putem na adresu Agencija za komercijalnu djelatnost proizvodno,
usluzno i trgovacko d.o.o., Savska cesta 31, 10000 Zagreb s naznakom ,Zastita osobnih podataka“, putem elektronic¢ke poste
(zastita.podataka@akd.hr) naznakom ,Zastita osobnih podataka“.

Izjava o to¢nosti danih podataka

Potpisivanjem ove izjave, davatelj izjave, pod kaznenom i materijalnom odgovornosc¢u jamci za vjerodostojnost, to¢nost i
istinitost podataka te potvrduje kako je svjestan okolnosti da je ugovor kojeg bi AKD mogao sklopiti s ponuditeljem nevazeéi u
slucaju da su sve ili bilo koja izjava sadrzana u ovom dokumentu nevjerodostojna, neto¢na i neistinita te neutemeljena. Davatelj
izjave ovlascuje AKD za provjeru tocnosti svih podataka navedenih u ovoj izjavi te je o svakoj promjeni podataka koji su predmet
ovog dokumenta, obvezan odmah obavijestiti AKD.

Ime i prezime osobe ovlastene za zastupanje:

Ime i Prezime:

Potpis:

Datum:
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Prilog VI.

AGENCIUJA ZA KOMERCIJALNU DIJELATNOST proizvodno, usluzno i trgovacko d.o.o., OIB
58843087891, Zagreb, Savska cesta 31, koje zastupa glavni direktor Jure Serti¢ (u daljnjem tekstu:
Narucitelj)

Naziv, OIB, adresa Izvrsitelja, koje zastupa (naziv zastupnika) (u daljnjem tekstu: lzvrsitelj)

sklopili su (datum)

UGOVOR O PRUZANJU USLUGE PODRSKE APLIKATIVNOM RAZVOJU PILOT PROJEKTA |
PRODUKCISKOG RJESENJA ZA NSCP
(u daljem tekstu: Ugovor)

Predmet Ugovora

Clanak 1.
Predmet Ugovora je pruZanje usluge podrske aplikativnom razvoju pilot projekta i produkcijskog
rjeSenja za NSCP sukladno opisu u Tehnickim specifikacijama i Sigurnosnim zahtjevima u okviru EU
projekta C1.4. R1-I13 Nacionalni sustav elektronicke pohrane i razmjene podataka u cestovnom
prijevozu (NSCP) (u daljnjem tekstu: usluge), koje se financiraju iz EU fondova u okviru Nacionalnog
plana oporavka i otpornosti 2021.- 2026. (NPOO), a koja se temelji na provedenom otvorenom
postupku nabave sukladno ¢l. 13. Pravilnika o nabavi Narucitelja evidencijski broj nabave 17/INV/OPN,
sukladno Pravilima o provedbi postupaka nabava za ne obveznike Zakona o javnoj nabavi (NOJN)
verzija 3. od travnja 2022. godine i ¢l. 2. st. 3. Pravilnika o nabavi Narucitelja.
Poziv za dostavu ponuda Naruditelja br. 61/2025-5 od 2. 12. 2025. i Sigurnosni zahtjevi sastavni su
dijelovi ovog Ugovora.
Ponuda lzvrsitelja broj (upisati broj i datum) u dijelu Ponudbenog lista, TroSkovnika, Tehnicke
specifikacije i Izjave o prihvaéanju svih uvjeta iz poziva sastavni je dio ovog Ugovora.
Izvrsitelj je duzan izvrsiti predmet Ugovora sukladno opisu i traZzenjima iz Tehnickih specifikacija.
Odgovornost lzvrsitelja je da tijekom izvrSavanja Ugovora kontinuirano osigura pravne pretpostavke
za izvrSenje ovog Ugovora.

Cijena

Clanak 2.

Cijena usluge podrske aplikativnom razvoju pilot projekta i produkcijskog rjeSenja za NSCP iznosi:
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Obis aktivnosti Jed. Kolicina Jed. cijena u EUR | Ukupni iznos stavke u
P mijere bez PDV-a EUR bez PDV-a

Usluga podrske aplikativhom
razvoju pilot projekta i Usluga 1
produkcijskog rjeSenja

Iznos PDV-a

Ukupan iznos s PDV-om

Jedini¢ne cijene usluge su fiksne i nepromjenjive tijekom trajanja ovog Ugovora.

U cijenu bez PDV-a su uracunati svi troskovi i popusti.

Tocna koli¢ina predmeta nabave odredena je Troskovnikom i Tehnickim specifikacijama koji se nalaze
u prilogu ovog Ugovora.

Mijesto pruzanja usluga

Clanak 3.
Mijesto pruzanja usluga je sjediste Narucitelja, Savska cesta 31, 10000 Zagreb i rad s udaljene lokacije
uz suglasnost Narucitelja.

Rok pruZanja usluga i trajanja ugovora

Clanak 4.
Usluge se pruzaju od dana obostranog potpisa ugovora do 31. srpnja 2026. godine.
Uredno izvrsenje predmeta Ugovora potvrduje se Zapisnikom o izvrSenim uslugama po prekretnicama
sukladno ¢l. 5. Ugovora, temeljem pozitivnih izvjeSéa neovisnog verifikatora.
Po isteku Ugovora, ako izvrSene usluge odgovaraju svim uvjetima iz Poziva za dostavu ponuda, te ne
postoje nedostaci, Narucitelj ¢e izdati potvrdu o urednom izvrSenju Ugovora.

Dinamika i nacin pruzanja usluge

Clanak 5.
Predmet Ugovora je podijeljen u tri klju¢ne prekretnice, s jasno definiranim komponentama za svaku
od njih.
Izvrsitelj je odgovoran za osiguranje potpune funkcionalnosti sustava i postizanje maksimalnih
performansi u skladu s tim prekretnicama.
Izvrsitelj se obvezuje na niZe navedenu dinamiku izvrsenja usluge:

1. Prva prekretnica: ZavrSena implementacija pilot projekta i svih povezanih isporuka
Prva prekretnica mora biti isporucena do 13. veljace 2026. godine, a ukljucuje sljede¢e komponente:
razvijeno pilot rjeSenje, isporucene sve isporuke pilot projekta predvidene projektnim zadatkom,
ostvareni svi ciljevi pilot projekta.

2. Druga prekretnica: Zavrsena implementacija NSCP-a na produkcijskom okruZenju
Druga prekretnica mora biti isporucena do 3. srpnja 2026., a ukljucuje sljede¢e komponente: zavrsen
razvoj NSCP-a, u potpunosti uskladenog s Uredbom o eFTl-ju i ostalim regulatornim zahtjevima te
zahtjevima projekta, zavrSena nadogradnja izvjestajno-upravljackog sustava AKD Affinis prema
zahtjevima tehnicke dokumentacije.

3. Treda prekretnica: Ostvareni svi ocekivani rezultati projekta

e Financira
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Treca prekretnica mora biti isporucena do 22. srpnja 2026. godine, a ukljucuje sljedece komponente:
isporu¢ena tehni¢ka dokumentacija, korisnicki prirucnici, planovi odrZavanja, sigurnosne politike te
provedena edukacija korisnika i administrativnog osoblja, ostvareni svi ciljevi koji ¢e biti definirani u
tehnickoj dokumentaciji produkcijskog rjesenja.

Ugovorne strane su suglasne da lzvrsitelj prilikom izvrSavanja obveza iz Ugovora, ni na koji nacin ne
moze ograniciti svoje obveze i odgovornosti preuzete Ugovorom.

Strucna sposobnost

Clanak 6.
Izvrsitelj tijekom trajanja Ugovora mora osigurati raspoloZivost ponudenih stru¢nih osoba s trazenim
kompetencijama.
Ako nakon sklapanja Ugovora lzvrsitelju nije na raspolaganju struc¢na osoba navedena u Ugovoru i
odabranoj Ponudi, Izvrsitelj je duzan o tome obavijestiti Narucitelja te u roku od 5 (pet) dana osigurati
zamjensku struénu osobu ekvivalentnih kompetencija.
Prilikom osiguravanja nove strucne osobe pravovremeno izvrSenje usluga ni u jednom trenutku ne
smije biti ugroZzeno po pitanju roka i kvalitete isporuke.
Izvrsitelj i ugovoreni stru¢njaci ne smiju sudjelovati kao ponuditelji ili kao podugovaratelji u postupku
nabave i provedbe usluge verifikacije i validacije.
Svaki pojedini ugovoreni strucnjak moze izvrsavati iskljucivo jednu projektnu ulogu i ne moze preuzeti
niti jednu drugu projektnu ulogu.
Zamjena struénjaka neée rezultirati sklapanjem dodatka Ugovoru.
Popis trazenih stru¢njaka sukladno tocki 3. Tehnickih specifikacija - Organizacijski zahtjevi i
kompetencije:

STRUCNJAK/PROJEKTNA ULOGA IME | PREZIME SVAKOG POJEDINOG
STRUCNJAKA

1. Upravljanje projektom

1.1. Voditelj tima lzvrsitelja (1 izvrsitelj)

2. Koordinacija tehnickog tima projekta
2.1. Solution arhitekt (1 izvrsitelj)

2.2. Software arhitekt (1 izvrsitelj)

2.3. Integracijski arhitekt (1 izvrsitelj)

2.4. Business analyst/ poslovni analiti¢ar (1
izvrsitelj)

3. Razvoj i integracija softvera

3.1. Senior backend developer (8 izvrsitelja)
3.2. Senior fronted developer (2 izvrsitelja)
3.3. UX/Ul dizajner (1 izvrsitelj)

3.4. DevOps inZenjer (2 izvrsitelja)

3.5. QA/test inZenjer (4 izvrsitelja)

4. Domenski strucnjaci

4.1. Struénjak za logistiku i transport (1
izvrsitelj)

4.2. Struénjak za prijevoz opasnih tvari
(ADR/RID) (1 izvrsitelj)

4.3. Strucnjak za Spediciju i carinske procese (1
izvrsitelj)
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4.4, Strucnjak za nadzor cestovnog prometa (1
izvrsitelj)

4.5. Strucnjak za nadzor u prijevozu tereta u
Zeljeznickom prometu (1 izvrsitelj)

4.6. Strucnjak za nadzor u prijevozu tereta
unutarnjim plovnim putevima (1 izvrsitelj)

5. Kiberneticka sigurnost

5.1. Strucnjak za kibernetic¢ku sigurnost (1
izvrsitelj)

6. Napredna analitika

6.1. Poslovni analiticar (2 izvrsitelja)

6.2. Podatkovni inZenjer (big dana integration
engineer) (1 izvrsitelj)

Rok, nacin i uvjeti pla¢anja

Clanak 7.

Nije predvideno placanje predujma.
Narucitelj se obvezuje izvrsiti pla¢anje lzvrsitelju, na njegov IBAN racun, temeljem ispostavljenog e-
racuna potvrdenog od strane Narucitelja, u roku do 30 dana od dana primitka e-racuna.
Izvrsitelj izdaje eRacun temeljem pozitivnog izvjeséa neovisnih verifikatora i validatora i obostrano
potpisanog Zapisnika o izvrSenim usluga po prekretnicama.
Za izvrsene usluge po pojedinoj prekretnici, Narucitelj e izvrsiti pla¢anje lzvrsitelju kako slijedi:

e Prva prekretnica: ZavrSena implementacija pilot projekta i svih povezanih isporuka
Po pozitivnom izvje$¢u neovisnog vanjskog tima validatora i verifikatora o prihvacanju svih komponenti
obuhvacenih prvom prekretnicom, bit ée isplaceno 20% od ugovorenog iznosa.

e Druga prekretnica: Zavrsena implementacija NSCP-a na produkcijskom okruzenju
Po pozitivnom izvjeS¢u neovisnog vanjskog tima validatora i verifikatora o prihvac¢anju svih komponenti
obuhvacdenih drugom prekretnicom, bit ¢e ispla¢eno 30% od ugovorenog iznosa.

e Treca prekretnica: Ostvareni svi ocekivani rezultati projekta
Po pozitivnom izvjeS¢u neovisnog vanjskog tima validatora i verifikatora o prihvac¢anju svih komponenti
obuhvacdenih tre¢om prekretnicom, bit ¢e isplaéeno 50% od ugovorenog iznosa.

Validacija, verifikacija i prihvat isporuka

Clanak 8.
Izvrsitelj se obvezuje obavijestiti Narucitelja o spremnosti isporuka po prekretnicama za validaciju i
verifikaciju u skladu s tehnickim specifikacijama, funkcionalnim zahtjevima i standardima kvalitete
navedenim u ovom Ugovoru i njegovim prilozima.
Narucitelj angazira treéu osobu — neovisnog validatorai verifikatora, koji ¢e provesti provjeru dovrietka
prekretnica s pripadajuéim isporukama, sto ukljucuje, ali se ne ogranic¢ava na:
(a) funkcionalnu provjeru u odnosu na specifikacije,
(b) sigurnosnu i tehnic¢ku provjeru,
(c) pregled arhitekture, strukture i kvalitete koda,
(d) provjeru dokumentacije i uputa za instalaciju i koristenje.
Validator i verifikator djeluje neovisno od Ugovornih strana.
Ugovorne strane prihvacaju rezultate validacije i verifikacije kao objektivnhu osnovu za prihvat ili
odbijanje prekretnice.
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Validator ¢e o provedenoj provijeri izraditi pisano lzvjeS¢e o validaciji i verifikaciji, koje se dostavlja
Ugovornim stranama.

Izvje$¢e moZe sadrzavati:

. potvrdu kako prekretnice u cijelosti ispunjavaju zahtjeve (,Pozitivno lzvjes¢e”), ili

. izjavu kojim utvrduje da prekretnica nije prihvatljiva tj. ima utvrdene nedostatke i
nepravilnosti (,,Negativno lzvjesée”).

U slucaju Pozitivnog lzvjeS¢a pokreéu se procedure definirane natjecajnom dokumentacijom.

U slucaju Negativnog lzvjesca:

. Izvrsitelj je duzan, o vlastitom trosku i bez prava na dodatnu naknadu, u roku utvrdenim rokom
za lzvrsenje fazne isporuke otkloniti sve utvrdene nedostatke,
. po otklanjanju nedostataka postupak validacije i verifikacije ponavlja se u cijelosti i mora biti

dovrsena do roka utvrdene fazne isporuke.

Zavrsni prihvat Isporuka (,konacni prihvat”) provodi se nakon uspjesnog prihvata svih prekretnica i
predstavlja potvrdu da su Isporuke potpune, da je verifikacija i validacija pozitivha u cijelosti i da je u
skladu s Ugovorom.

Stranke se suglasno obvezuju suradivati s validatorom i verifikatorom i pruZiti sve potrebne
informacije, tehnicku infrastrukturu, pristupe sustavima i dokumentaciju potrebnu za provodenje
provjere.

Odgovornost za Stetu

Clanak 9.
Izvrsitelj je duzan usluge izvrsiti uredno, savjesno i odgovorno, paznjom dobrog strucnjaka, po najvisim
profesionalnim standardima, u skladu s pozitivnim propisima koji se odnose na predmet Ugovora,
nalozima i uputama Narucitelja te uvjetima i zahtjevima iz Poziva za dostavu ponuda.
Izvrsitelj je odgovoran za svu nastalu Stetu koju Narucitelj pretrpi temeljem ovog Ugovora i duzan je
istu u punom iznosu nadoknaditi Narucitelju.
Pod mogucim nastalim Stetama izmedu ostalog, podrazumijeva se odgovornost lzvrsitelja za neizravne
Stete, posljedicne Stete, izmaklu dobit, prekid poslovanja ili gubitak podataka Narucitelja i sve druge
vrste Stete.

Jamstvo za otklanjanje nedostataka

Clanak 10.
Izvrsitelj je duzan dostaviti jamstvo za otklanjanje nedostataka u jamstvenom roku zajedno s obostrano
potpisanim Zapisnikom o izvrSenim uslugama posljednje (trece) prekretnice, a za slucaj da Izvrsitelj ne
ispuni obvezu otklanjanja nedostataka u jamstvenom roku.
Obveze temeljem jamstva ne iskljuCuju zakonsku odgovornost lzvrsitelja za materijalne i pravne
nedostatke, odnosno ne utje¢u na prava koja Narucitelju pripadaju po drugim osnovama.
U svakom slucaju Narucitelj zadrZzava pravo na naknadu prouzrocene Stete.
Jamstvo za otklanjanje nedostataka se dostavlja na iznos od 10% vrijednosti Ugovora bez PDV-a, s
vazenjem minimalno 24 mjeseca.
Jamstvo se dostavlja u izvorniku i ne smije biti ni na koji nacin oste¢eno (busenjem, klamanjem isl.), a
$to se ne odnosi na uvezivanje od strane javnog biljeznika ili ovlastenog sudskog tumaca.
Izvrsitelj moZe dostaviti jamstvo u obliku zaduZnice, bjanko zaduZnice, bankarske garancije ili novéanog
pologa.
Bankarska garancija mora biti plativa na prvi poziv, bez prava prigovora (protesta), bezuvjetna i
neopoziva.
ZaduZnica i bjanko zaduznica mora biti potvrdena kod javnog biljeznika i popunjena u skladu s
Pravilnikom o obliku i sadrZaju zaduZnice odnosno Pravilnikom o obliku i sadrzaju bjanko zaduZnice
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(NN 115/12, 82/17, 154/22), bez uvelanja, sa zakonskim zateznim kamatama po stopi odredenoj
sukladno odredbi ¢l. 29. st. 2. Zakona o obveznim odnosima (NN 35/05, 41/08, 125/11, 78/15, 29/18 i
126/21, 114/22, 156/22, 155/23).

Izvrsitelj ima mogucnost dati nov¢ani polog u traZzenom iznosu visine jamstva na ra¢un Narucitelja
prema nize navedenim podacima:

IBAN: HR2423900011100369379

Model: HROO

Poziv na broj: OIB lzvrsitelja

Svrha uplate: Jamstvo za otklanjanje nedostataka, postupak nabave br. 17/INV/OPN

U slucaju da jamstvo ne bude naplaéeno, isto ce biti vradeno lzvrsitelju.

Jamstveni rok za otklanjanje nedostataka

Clanak 11.
Jamstveni rok za otklanjanje nedostataka iznosi minimalno 24 mjeseca od dana isteka Ugovora.

Usluga podrske treba biti dostupna 24 sata dnevno, 7 dana u tjednu (24/7).
Vrijeme odaziva na prijavljeni incident iznosi najvise 1 sat od trenutka slanja prijave.
Vrijeme u koje je potrebno otkloniti kvar je:
- kriti¢ni incident (prekid rada sustava ili gubitak funkcionalnosti kljuc¢nih komponenti): do 2
sata,
- visoki prioritet (znacajno ogranicenje funkcionalnosti bez potpunog prekida): do 4 sata,
- ostaliincidenti: do 24 sata.
Potrebno je voditi evidenciju svih prijavljenih incidenata i svakog mjeseca dostaviti izvjeSce o provedbi
SLA-a (service level agreement) za prethodni mjesec.
Izvje$¢e mora sadrZavati najmanje slijedece podatke:
- brojiklasifikaciju prijavljenih incidenata prema razini prioriteta,
- vrijeme odaziva i vrijeme otklona za svaki incident,
- postotak ispunjenja ostalih SLA prioriteta,
- opis provedenih aktivnosti,
- analizu ponavljajucih incidenata i prijedlog mjera za njihovo sprjec¢avanje.

Jamstvo za uredno ispunjenje ugovora

Clanak 12.
U roku od najvise 15 (petnaest) dana od dana obostranog potpisa Ugovora, lzvrsitelj dostavlja jamstvo
za uredno ispunjenje ugovora, za slucaj povrede ugovornih obveza.
Jamstvo za uredno ispunjenje ugovora daje se u obliku bankarske garancije ili novéanog pologa.
Bankarska garancija mora biti plativa na prvi poziv, bez prava prigovora (protesta), bezuvjetna i
neopoziva.
Jamstvo se daje na iznos 30% vrijednosti Ugovora bez PDV-a, s vazenjem 30 dana dulje od dana isteka
Ugovora.
U sluéaju neizvrSenja, zakasnjenja ili neurednog izvrSenja ugovornih obveza od strane Izvrsitelja u
ugovornom roku, Narucitelj ce lzvrsitelju naplatiti jamstvo za uredno izvrSenje ugovora.
Izvrsitelj se obvezuje Narucitelju nadoknaditi i sve eventualne troskove i Stetu koji bi proizasli u slucaju
neizvrSenja, zakasnjenja ili neurednog izvrSenja ugovornih obveza od strane Izvrsitelja u ugovornom
roku.
Ako lzvrsitelj upladuje novéani polog, isti je duZan uplatiti u trazenom iznosu visine jamstva na racun
Narucitelja prema nize navedenim podacima:
IBAN: HR2423900011100369379
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Model: HROO

Poziv na broj: OIB lzvrsitelja

Svrha uplate: Jamstvo za uredno ispunjenje ugovora, postupak nabave br. 17/INV/OPN

Jamstvo ¢e biti napla¢eno u slu¢aju povrede ugovornih obveza od strane Izvrsitelja.

U slu¢aju da jamstvo ne bude naplaceno, isto ¢e biti vraéeno lzvrsitelju po urednom ispunjenju
Ugovora.

Ugovorna kazna

Clanak 13.
Ako lzvrsitelj zakasni s ispunjenjem ugovornih obveza, Naruditelj ima pravo naplatiti ugovornu kaznu
za svaki zapoceti dan kasnjenja pa do urednog ispunjenja ugovornih obveza.
Dnevni iznos ugovorne kazne iznosi 0,5% ukupno ugovorene cijene bez PDV-a, a najvise 10% (deset
posto) ukupno ugovorene cijene bez PDV-a.
Narucitelj moze naplatiti ugovornu kaznu na sljedeéi nacin:
e po racunu, odbijanjem/umanjenjem od ukupne ugovorene vrijednosti, o ¢emu je prethodno
duZan obavijestiti Izvrsitelja pisanim putem, ili
e pisanim putem lzvrsitelju dostaviti odluku o naplati ugovorne kazne, temeljem koje je lzvrsitelj
obvezan uplatiti iznos ugovorne kazne na racun Narucitelja ili
e putem jamstva za uredno ispunjenje ugovora.
Ako lzvrsitelj ne otkloni nedostatake, kvarove ili neispravnosti u rokovima navedenim u ¢l. 10. Ugovora,
Izvrsitelj je duZzan Narucitelju platiti ugovornu kaznu u visini 0,5 % od ponudene cijene bez PDV-a, za
svaki zapoceti dan kasnjenja, te mu nadoknaditi sve eventualne troskove i Stetu koja bi iz toga proizasla.
Ukupan iznos ugovorne kazne za otklanjanje nedostataka u jamstvenom roku ne moze biti vec¢i od 10%
(deset posto) ugovorene vrijednosti, Sto ne iskljucuje pravo Naruditelja na podnosenje zahtjeva za
naknadu pretrpljene Stete.
Ako Steta koju Narucitelj pretrpi, zbog zakasnjenja Izvrsitelja, prelazi iznos ugovorne kazne, Narucitelj
ima pravo na iznos naknade Stete koji prelazi visinu ugovorne kazne.

Intelektualno vlasniStvo aplikativnog razvoja pilot projekta i produkcijskog rjeSenja

Clanak 14.
Narucitelj je jedini i iskljucivi vlasnik cjelokupnog aplikativhog rjeSenja koje nastane realizacijom
predmeta Ugovora i cjelokupnog izvornog koda te ga ima pravo (on i/ili druga strana koju on ovlasti)
koristiti, mijenjati i distribuirati bez ogranicenja, bez ikakve suglasnosti lzvrsitelja.
Izvrsitelj potvrduje da je Narucitelj jedini i iskljucivi vlasnik cjelokupnog aplikativhog rjesSenja koje
nastane realizacijom predmeta Ugovora te se odrice prava na naknadno isticanje bilo kakvih prigovora
po toj osnovi prema Narucitelju, po osnovu materijalnih, pravnih ili bilo kojih drugih pitanja u vezi
vlasniStva i daljnjeg raspolaganja cjelokupnim izvornim kodom od strane Narucitelja.
Nadalje, lzvrsitelj jamci da prava koja Narucitelj stjeCe temeljem realizacije ovog Ugovora nisu
optereéena nikakvim teretima, niti ikako ograni¢ena pravima trecih osoba.

Klauzula o tajnosti

Clanak 15.
Ugovorne strane suglasno utvrduju da uvjeti ovog Ugovora, kao i sve ostalo sadrzano u ovom Ugovoru,
te podaci koje doznaju u izvrSavanju obveza iz ovog Ugovora, kao i sama isprava ovog Ugovora,
predstavljaju poslovnu tajnu i da se s njima moZe postupati samo s posebnom, pove¢anom paznjom.
Bez posebnog pisanog ovlastenja druge ugovorne strane niti jedna od ugovornih strana nije ovlastena
trec¢ima davati i/ili priopéavati bilo kakve podatke u vezi s ovim Ugovorom.
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Ugovorne strane suglasno utvrduju:

. da se obvezuju ¢uvati podatke o osobama koje su im povjerene temeljem ovog Ugovora, te sa
istim postupati sukladno odredbama Uredbe (EU) 2016/679 Europskog parlamenta i Vijec¢a od dana
27.04.2016. godine, te Zakona o provedbi Opce uredbe o zastiti podataka (NN 42/2018). Ugovorne
strane izjavljuju da se obveza Cuvanja podataka u cijelosti i potpunosti odnosi na osobe koje ce
sudjelovati u ispunjenju obveza preuzetih ovim Ugovorom;

. Ugovorne strane su suglasne kako je isklju¢eno svako prosljedivanje tre¢im osobama podataka
koji predstavljaju poslovnu tajnu, bez prethodnog izri¢itog odobrenja druge ugovorne strane;

. Ugovorne strane nece otkrivati bilo kakve informacije o drugoj ugovornoj strani koje nisu opce
poznate javnosti, a koje imaju bilo kakve veze s poslovanjem druge ugovorne strane;

. Ugovorne strane nece kopirati ili reproducirati, u bilo kojem obliku, informacije koje saznaju
za vrijeme izvrSavanja obveza po ovome Ugovoru, ako spomenuto umnoZavanje ne sluZi svrsi
predvidenoj ovim Ugovorom;

U sluc¢aju da krivnjom jedne ugovorne strane neka od informacija zasticena obvezom cuvanja poslovne
tajne dode do trecih (neovlastenih) osoba, druga ugovorna strana odgovorna za otkrivanje obvezuje
se obestetiti oSte¢enu ugovornu stranu za svu stvarno nastalu Stetu.

Podatke neophodne za nesmetani proces koordiniranja tehnicke pomodi i izvrSenja obveza iz ovog
Ugovora lzvrsitelj moze koristiti bez prethodnog odobrenja Narucitelja na nacin koji je potreban za
izvrSenje ovog Ugovora.

Ugovorne strane suglasno utvrduju da razmjena povijerljivih informacija koja se odvija elektronskom
postom ne treba biti u kriptiranom obliku, osim u slucaju izri¢itog zahtjeva Narucitelja za kriptiranjem
elektronske poste kojom se razmjenjuje odredena povijerljiva/e informacija/e.

Odredba o tajnosti je bitan sastojak Ugovora.

Operativni predstavnik

Clanak 16.
Za medusobnu suradnju odreduju se operativni predstavnici:
- od strane Narucitelja: (ime, prezime, mob, e-mail)
- od strane lzvrsitelja: (ime, prezime, mob, e-mail)

Antikorupcijska klauzula

Clanak 17.
Izvrsitelj jamci korektnost kao i izostanak bilo kakve zabranjene prakse u vezi s izvrSenjem Ugovora
(radnja koja je korupcija ili prijevara, nudenje, davanje ili obecavanje neke neprilicne prednosti koja
moZe utjecati na djelovanje nekog zaposlenika Narucitelja), izrazava suglasnost s provedbom revizije
cijelog postupka od strane neovisnih strucnjaka te prihvaca odgovornost i odredene sankcije
uklju€ujuci naplatu ugovorne kazne, jamstva za uredno ispunjenje ugovora i bezuvjetni otkaz ugovora
ako se krse pravila.

Profesionalni propust

Clanak 18.

Profesionalni propust kod izvrSenja Ugovora nastaje kada lzvrsitelj ima nedostatke tijekom izvrsenja
Ugovora, na primjer, ako nije izvrSio svoje obveze sukladno uvjetima propisanim u Ugovoru, ako
izvrSena usluga ima znatne nedostatke, ako je lzvrsitelj kasnio s isporukom, ako se ponasao na
neprimjeren nacin prema radnicima Narucitelja, ili slicno ponasanje koje dovodi u pitanje njegovu
pouzdanost kao ugovornog partnera.

Smatrat Ce se da je Izvrsitelj pocinio profesionalni propusti kod izvrSenja ugovora, ako nakon pisanog
upozorenja Narucitelja u ostavljenom roku ne ispravi vlastite nedostatke vezane za izvrSenje Ugovora.
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Postojanje profesionalnog propusta dokazuje Narucitelj na temelju objektivne procjene okolnosti
svakog pojedinog slucaja.

Ako tijekom izvrSenja Ugovora Narucitelj stekne saznanja o postojanju profesionalnog propusta
Izvrsitelja, Narucitelj tada ima pravo na jednostrani raskid Ugovora.

Sluzbene obavijesti

Clanak 19.
Obavijesti, kao i bilo koja druga pismena (u daljnjem tekstu: Obavijest) koja jedna ugovorna strana
dostavlja drugoj sukladno ovom Ugovoru bit ée u pisanoj formi, poslana putem e-poste ili preporucene
posiljke.
Smatrat ¢e se da je dostava uredno izvrsena ako je Obavijest poslana na e-mail ili adresu osoba koje su
navedene u ¢lanku 13. ovog Ugovora.
Obavijest poslana putem e-maila smatrat ¢e se da je uredno izvrSena kada se zaprimi potvrda o ¢itanju
u obliku e-poruke s datumom i vremenom kada je poslana poruka otvorena.
Dostava Obavijesti poslane putem preporucene posiljke smatrat ¢e se da je uredno izvrSena danom
prve predaje Obavijesti posti cak i ako se Obavijest, nakon dva neuspjela pokusaja dostave vrati s
naznakom ,nije trazio” ili ,,odbija primitak”.
U slucaju da bilo koja od ugovornih strana promijeni adresu, druga ugovorna strana mora odmah biti
u pisanom obliku obavijestena o promjeni.

Trajanje i raskid Ugovora

Clanak 20.
Ugovor se sklapa na razdoblje od dana obostranog potpisa Ugovora do 31. srpnja 2026. godine.
Svaka ugovorna strana ima pravo raskinuti ovaj Ugovor ako druga ugovorna strana krsi odredbe ovog
Ugovora, odnosno ne izvrSava preuzete ugovorne obveze na nacin i u rokovima utvrdenim ovim
Ugovorom, a navedene propuste ne otkloni u naknadnom primjerenom roku koji joj zato ostavi druga
ugovorna strana.
Narucitelj moze raskinuti Ugovor ako i nakon isteka primjerenog roka za otklanjanje propusta:
e lzvrsitelj ne ispuni, odnosno ne ispuni uredno svoju ugovornu obvezu,
e lzvrsitelj ne dostavi traZzeno jamstva u skladu s Ugovorom,
e zbog kasnjenja lzvrsitelja u slu¢aju kada je ugovorna kazna dosegla najvisi dopusteni iznos
sukladno odredbama ovog Ugovora.
Narucitelj moze raskinuti ovaj Ugovor i bez ostavljenog naknadnog roka u sljedecim slucajevima:
e kada iz drzanja lzvrSitelja ili drugih okolnosti ocito proizlazi da lzvrsitelj ne¢e modi ispuniti
obveze iz ovog Ugovora ni u naknadno odredenom roku;
e kada bi ispunjenje u naknadno odobrenom roku bilo nekorisno za Naruditelja odnosno kada
Narucitelj zbog zakasnjenja Izvrsitelja ne moZe ostvariti svrhu radi koje je sklopio ovaj Ugovor.
U slucajevima iz stavka 2. i 3. ovog ¢lanka Narucitelj ima pravo na naknadu Stete sukladno Zakonu o
obveznim odnosima.

Visa sila

Clanak 21.
Ugovorne strane neée biti odgovorne za neizvrSenje bilo koje obveze iz Ugovora, ako je izvrenje
rezultat vise sile.
Visa sila podrazumijeva vanjski, izvanredni dogadaj koji je izvan kontrole ugovornih strana i neovisan o
njihovoj volji.
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Visa sila podrazumijeva da takav dogadaj nije posljedica nepaZnje ugovorne strane, te da se isti nije
mogao predvidjeti, izbjedi niti otkloniti, a izravno utje€e na izvrSavanje obveza iz ugovora.

Izvanredni dogadaj mora biti takav da ima Stetne posljedice koje su prouzrocile Stetu.

Visa sila ukljucuje, ali nije ograni¢ena samo na ratno stanje, elementarne nepogode koje predstavljaju
visu silu, odgadanje plaé¢anja dugova utvrdenog zakonom, velike epidemije, zastoj rada suda i sli¢cno.
Ako je zbog vise sile privremeno onemoguceno ispunjenje neke obveze po ovom Ugovoru, rok za
ispunjenje ¢e se primjereno produfZiti.

Narucitelj neée naplatiti ugovornu kaznu ako je do kasnjenja doslo zbog vise sile.

ZavrSne odredbe

Clanak 22.
Ovaj Ugovor se zakljucuje u dobroj vjeri.
Ovaj Ugovor se moze mijenjati samo u pisanom obliku, a sve naknadne moguce izmjene i dopune imaju
se prikljuditi svim prethodnim primjercima kao njegovi dodaci.
Sva komunikacija izmedu Narucitelja i IzvrSitelja mora biti u pisanom obliku i na dokaziv nacin.
Na odgovornost ugovornih strana za ispunjenje ugovornih obveza i za sve ono Sto nije odredeno
Ugovorom primjenjuju se odgovarajuce odredbe Zakona o obveznim odnosima.
Ako bilo koja od odredbi ovog Ugovora postane nezakonita, nevaljana ili neizvrsiva u bilo kojem
pogledu sukladno primjenjivom pravu, to neée ni na koji nain utjecati na zakonitost, valjanost ili
izvrsivost ostalih odredbi ovog Ugovora.
Sve eventualne sporove koji proizadu iz Ugovora i u vezi s njim, ukljucujuéi i sporove koji se odnose na
pitanja njegovog valjanog nastanka, povrede ili prestanka, kao i na pravne ucinke koji iz toga proistjecu,
ugovorne strane rijesit ¢e sporazumno, a ako u tome ne uspiju sporovi ¢e se konacno rijesiti pred
nadleznim sudom u Zagrebu.
Na Ugovor se primjenjuje iskljuivo hrvatsko pravo.

Clanak 23.
Ovaj Ugovor stupa na snagu danom potpisa ovlastenih predstavnika obiju ugovornih strana.
Ovaj Ugovor je sastavljen u 2 (dva) istovjetna primjerka, od kojih svaka ugovorna strana zadrzava po 1
(jedan).

Narucitelj: lzvrsitelj:

Jure Serti¢, glavni direktor

ZA PONUDITELJA:
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PRILOG VII.

IZJAVA O PLACANJU JAVNIH DAVANJA

kojom ja iz

(ime i prezime) (adresa stanovanja)
vrsta i broj identifikacijskog dokumenta izdanog
od , kao osoba ovlastena za zastupanje:

(naziv i sjediste gospodarskog subjekta, OIB ili identifikacijski broj u zemlji poslovnog nastana)

izjavljuiem da je gospodarski subjekt kojeg zastupam ispunio sve obveze placanja dospjelih
poreznih obveza i obveza za mirovinsko i zdravstveno osiguranje u Republici Hrvatskoj ili u drzavi
poslovnog nastana gospodarskog subjekta, buduci da gospodarski subjekt nema poslovni nastan
u Republici Hrvatskoj.

Ovom lzjavom, gospodarski subjekt dokazuje da podaci odgovaraju stvarnom cinjenicnom

stanju u trenutku dostave narucitelju.

(ime i prezime osobe ovlastene za zastupanje)

(potpis osobe ovlastene za zastupanje)

U , 202_.

NAPOMENA: Ovu lIzjavu potpisuje osoba ovlastena za samostalno i pojedinaéno zastupanje
gospodarskog subjekta ili ju zajednicki potpisuju osobe koje su ovlastene za skupno zastupanje
gospodarskog subjekta.

lzjava mora imati ovjereni potpis kod nadlezne sudske ili upravne vlasti, javnog biljeznika ili
strukovnog ili trgovinskog tijela u drZavi poslovnog nastana gospodarskog subjekta, odnosno
drzavi Ciji je osoba drzavljanin. Prihvaca se i Izjava s ovjerenim potpisom kod javnog biljeznika

iz Republike Hrvatske.
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Al Europska unija
’(* ** .
i NextGenerationEU



Prilog VIII.

Sigurnosni zahtjevi za NSCP,
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1. uvoD

Projekt Nacionalni sustav elektronicke pohrane i razmjene podataka u cestovnom prijevozu (NSCP)
provodi se u okviru Nacionalnog plana oporavka i otpornosti (NPOO). U okviru projekta uspostavlja se
eFTl usluga (electronic Freight Transport Information) u skladu s Uredbom (EU) 2020/1056, kojom se
utvrduju zahtjevi za elektronicku razmjenu transportnih dokumenata i interoperabilnost medu
dionicima cestovnog prijevoza. Sustav omoguduje sigurnu, pouzdanu i standardiziranu razmjenu
podataka izmedu prijevoznika, narucitelja i nadzornih tijela.

Takoder u sklopu projekta NSCP dogradit ¢e se analiticko-izvjestajni sustav AKD Affinis koji omoguéuju
naprednu obradu, povezivanje i interpretaciju podataka iz razlicitih izvora.

2. NAMIJENA DOKUMENTA

Ovaj dokument definira sigurnosne zahtjeve za implementaciju produkcijskog rjesenja koje ¢e biti
isporuceno u sklopu projekta NSCP, a koje ¢e Ciniti kriticnu infrastrukturu AKD-a. Stoga je nuzno
osigurati pouzdanu, otpornu i sigurnu IKT infrastrukturu u skladu s Direktivom (EU) 2022/2555 (NIS2),
Zakonom o kibernetickoj sigurnosti (ZKS) i Uredbom o kibernetickoj sigurnosti (UKS).

U ovom dokumentu obraduju se osnovna podrucja informacijske i kiberneticke sigurnosti, ukljucujudi
sigurnost mreze, operacijskih sustava, razvojnih procesa, zastitu podataka, upravljanje incidentima te
mehanizme kojima je potrebno osigurati kontinuitet poslovanja. Svako podrudje sadrzi zahtjeve kojima
se osigurava uskladenost s najboljim praksama, vazeéim regulatornim okvirima i internim pravilima
AKD-a.

Sigurnosni zahtjevi navedeni u ovom dokumentu mogu biti dopunjeni tijekom realizacije projekta, ako
to bude potrebno zbog dodatnih sigurnosnih procjena, promjena u regulatornim zahtjevima ili kod
pojave novih tehnickih okolnosti.

3. SIGURNOST MREZE

3.1. Lokacija obrade

Obrada podataka u okviru projekta NSCP provodi se na primarnoj i DR (Disaster Recovery) lokaciji
AKD-a.

Primarna lokacija nalazi se u podatkovnom centru AKD-a u Zagrebu na adresi:
Savska cesta 31,

10000 Zagreb
DR lokacija je u podatkovnom centru AKD-a u Kerestincu na adresi:

Svetonedeljska cesta 4,
10431 Sveta Nedelja

Na obje lokacije osigurana je osnovna infrastruktura, uklju¢ujuéi racunalne ormarié¢e, mreznu
opremu, energetsku i HVAC infrastrukturu, protupoZarne sustave i druge tehnicke sustave, a tijekom
provedbe projekta osigurati e ostala potrebna infrastruktura i oprema.

Cjelokupna infrastruktura NSCP bit ¢e smjeStena u on-premise okruzenju AKD-a i AKD treba imati
potpunu kontrolu nad svim komponentama sustava.

3.2. Segmentacija mreZe

MrezZna infrastruktura AKD-a podijeljena je na sigurne i nesigurne mreze
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Sigurne mreZe obuhvacaju sve kriticne sustave i podatke projekta, ukljucujuéi aplikacijske posluZitelje,
baze podataka i uredaje za upravljanje sigurnoséu.

Nesigurne mreze obuhvacdaju Internet, vanjske mreze i poslovnu/uredsku mrezu, gdje se promet ne
smatra potpuno kontroliranim ili sigurno izoliranim.

Sigurne mreze su fizicki i logicki odvojene od nesigurnih mreza i tretiraju se u skladu s najstroZzim
sigurnosnim zahtjevima.

Razdvajanje sigurnih i nesigurnih mreza omogucuje vecu razinu izolacije kriticnih sustava, kontrolu
pristupa, inspekciju i nadzor prometa, ¢ime se znacajno smanjuje rizik od neovlastenih pristupa,
kompromitacije podataka ili prekida rada sustava.

Arhitektura produkcijskih sustava treba biti troslojna. Potrebno je razdvojiti FRONTEND, MIDDLEWARE
i BACKEND slojeve u skladu sa smjernicama OWASP Network Segmentation Cheat Sheet.

Svaki aplikativni sloj smjestit ¢e se u na razli¢ite mreZne zone odijeljene vatrozidom:

e FRONTEND: web posluzitelji, load balancer, gateway, proxy = postavlja se u DMZ
e MIDDLEWARE: Aplikacijski posluzitelji, autorizacijski sustav = postavlja se u ograni¢enu zonu
(RZ)

e BACKEND: baze podataka, file serveri - postavlja se u sigurnu zonu (SZ)

Arhitektura produkcijskih sustava treba postivati sljedeca pravila komunikacije:

1. Ne smije postojati niti jedna izravna konekcija izmedu nesigurnih i sigurnih mreza i svaki izravan
promet blokirat ¢e se na vatrozidu bez izuzetaka

2. Komunikacija izmedu nesigurnih i sigurnih mreza mora prolaziti kroz servis u DMZ gdje se
dosljedno provodi terminiranje konekcije te inspekcija i nadzor prometa.

3. Komunikacija se treba odvijati na sljedeéi nacin: Nesigurne mreze - DMZ - RZ 2 SZ

4. Nije dozvoljena izravna komunikacija DMZ €-> SZ i nije dozvoljena izravna komunikacija
Nesigurne mreze €<-> RZ/SZ .

5. lzmedu mreZa propusta se samo Sifrirana komunikacija.

6. Primjenjuju se principi nultog povjerenja u mreznom pristupu, pri ¢emu se svi korisnici i uredaji
smatraju nepouzdanim sve dok se ne verificiraju. Svaki pristup mora se posebno provijeriti i
odobriti.

3.3. Arhitektura i dijagram mreze

Potrebno je isporuciti High-Level arhitekturu, koja prikazuje cjelokupni sustav na preglednoj razini,
ukljuéujuci glavne komponente, mrezne zone (sigurne i nesigurne), osnovne veze i protok podataka
izmedu modula, a koja osigurava razumijevanje sustava i planiranje implementacije.

Takoder, potrebno je isporuditi Low-Level arhitekturu IKT sustava i detaljni dijagram mreZe na kojem
¢e su jasno prikazani sve elementi infrastrukture i komunikacije vezane uz projekt. To ukljucuje, ali se
ne ogranicava na:

o fizicke lokacije

e hardver (virtualizacijske platforme, sustavi za pohranu, vatrozidi, HSM uredaji i sl.)

e sustave za obradu i pobranu podataka (posluzitelj, baze podataka, korisnicka opremaii sl.)

e nadzorne i sigurnosne komponente (ukljuéujuci AD, SIEM, ASUS i sl.)

e segmente mreze odnosno mrezne zone

o fizicke i logicke veze te komunikacija propustena izmedu zona

e poveznice s vanjskim sustavima

e tocke kontrole pristupa i nadzora prometa

4. KIBERNETICKA HIGIJENA
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4.1. Upravljanje zakrpama
Potrebno je implementirati samo jednu uslugu po posluZitelju.
Posluzitelje treba odijeliti prema osnovnoj namjeni.

Na svim komponentama sustava mora biti instalirana verzija softvera koja je pod aktivnhom podrskom
proizvodaca i zajamceno je izdavanje sigurnosnih zakrpa i dogradniji.

Prije stavljanja u funkciju NSCP sustav treba biti podesen u skladu s preporukama proizvodaca, a sve
potrebne zakrpe i dogradnje trebaju biti instalirane.

4.2. Konfiguriranje i osnazivanje (hardening)

Osnativanje svih komponenata sustava u sigurnim mrezama i DMZ provodi se po smjernicama
industrijskog standarda Center for Internet Security (CIS).

Sve aplikacije trebaju se instalirati/pokretati s generickim ra¢unima koji nemaju administratorske
ovlasti na OS.

Operacijske sustave potrebno je konfigurirati na sljedeéi nacin:

- ukloniti ili onemoguditi aplikacije, usluge, protokole i portove koje nisu nuzne za izvrSavanje
zadane funkcije,
- aktivirati interni vatrozid OS-a (npr. Windows Firewall, IPtables na linux OS ili sl.) i podesiti ga
tako da blokira sav promet osim onog koji je nuZan za izvrSavanje zadane funkcije,
- onemogucditi koristenje prijenosnih medija i beZi¢nih mreza
Svaki sustav prima informaciju o vremenu od pouzdanog izvora to¢nog vremena uskladenog s
univerzalnim vremenom (UTC).

4.3. Sigurnosno ispitivanje

Prije stavljanja u funkciju i kod znacajnije promjene, a barem kvartalno svi kriti¢ni sustavi biti ¢e
podvrgnuti ispitivanju ranjivosti u skladu s internim pravilima sigurnosti mreze.

Ispitivanje ranjivosti provodi se prema smjernicama koje objavljuju OWASP Top 10, SANS Top 25
CERT Secure Coding.

Ocekuje se da ce prije stavljanja sustava u funkciju biti adresirane i sanirane sve identificirane
ranjivosti.
Niti jedna usluga ne moZe biti pustena u funkciju ako postoji nesanirana ranjivost sustava s

rezultatom 7.0 ili viSim prema zajednic¢kim kriterijima CVSS (Common Vulnerability Scoring System) ili
drugim ekvivalentnim kvalifikacijskim rejtingom.

Penetracijska ispitivanja na mreznom sloju provode se najmanje jednom godisnje, nakon dogradnje
infrastrukture ili kod znacajnije primjene arhitekture.

5. PRAVA PRISTUPA

5.1. Identifikacija i autentikacija

Funkcije identifikacije i provjere autenti¢nosti osiguravaju da pristup i koristenje sustava NSCP bude
dopusteno iskljucivo ovlastenim osobama. Implementacija mjera temelji se na principima najmanjih
privilegija, vise faktorske autentikacije (MFA) i centraliziranog upravljanja korisnicima.
Primjena MFA nuZna je za pristup kriti¢nim sustavima, ukljucujudi:

- VPN pristup;

- Alate i usluge dostupne s Interneta;

- Administrativni pristup kriticnoj infrastrukturi, kada je tehnicki podrzano.
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Ocekuje se autentikacija sustava i servisa za sigurnu medusobnu komunikaciju komponenti.

Ocekuje se integracija s Active Directory (AD) za upravljanje korisni¢kim racunima, grupama i pravima
pristupa i AKD sustavima za MFA.

Svi vanjski korisnici pristupaju sustavu posredstvom Nacionalnog identifikacijskog i autentikacijskog
sustava (NIAS).

Sustavi na kojima MFA nije tehnic¢ki moguéa, mogu koristiti lozinke minimalne duljine je 12 znakova
koje moraju koristiti kombinaciju velikih i malih slova, znamenki te specijalnih znakova.

Lozinka ne smije biti vidljiva tijekom unosa te mora biti Sifrirana i necitljiva kod prijenosa i kod
pohrane.

Grupni, zajednicki ili ne personalizirani korisnicki racuni moraju biti uklonjeni, deaktivirani ili tretirani
kao genericki racuni tj. lozinku dijele 2 osobe, a svaka komponenta lozinke jednako je kompleksna i
duga kao kod korisnickih racuna (12+12).

Pohranu i zastita vjerodajnica ukljucuje generiranje kriptografskih sazetaka odnosno ,soljenje” i/ili
»paprenje”.

5.2. Privilegirane uloge

Privilegirane uloge podesene su tako da korisnik ima najmanje ovlasti koje su mu potrebne za
provedbu njegovog zadatka.

Sustav e podrzati sljedece privilegirane uloge:

e Sluzbenik za sigurnost: ovlasten za upravljanje politikama i sigurnosnim postavkama opreme,
e Administrator: ovlasten za instalaciju, konfiguraciju i odrZzavanje sustava,

e Operator: odgovoran za nadzor i svakodnevno upravljanje sustavom,

e Revizor: ovlasten za pregled revizijskih zapisnika i

e Ostale poslovne uloge koje ¢e se definirati tijekom realizacije projekta.

Svaki korisnik ima samo ona korisnicka prava koja su mu nuzZna za izvrSavanje zadataka.

6. REVIZIJSKI ZAPISI (audit logovi)

6.1. Svrha i sadrZaj revizijskih zapisa

Potrebno je biljeziti sve bitne aktivnosti vezane uz upravljanje rad sustava i njegovu okolinu te pruZiti
dostatne informacije o statusu sustava i sigurnosnim problemima.
Revizijski zapisi trebaju omoguditi:

e rekonstrukciju dogadaja,

e utvrdivanje odgovornosti za aktivnosti ostvarene na sustavu,

e otkrivanje neovlastenog pristupa i radnji provedenih na sustavu i

e identifikaciju problema.
Revizijski zapisi moraju sadrzavati sve bitne informacije vezane uz Zivotni ciklus usluge. To ukljucuje ali
se ne ogranicava na informacije o nastanku, ¢itanju, modifikaciji, brisanju i ostvarivanju pristupa.

Revizijski zapisi moraju sadrzavati sljedeée parametre:

e  korisnicko ime ili identifikacija korisnika koji je odgovoran za dogadaj,
e vrsta dogadaja,

e datum ivrijeme dogadaja,

e uspjesne i neuspjeSne dogadaje,

e izvor dogadaja,

e identifikacija zahvaéenog podatka, komponente sustava ili resursa,
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e informacije o ostvarenom pristupu i
e promjene ovlasti.

6.2. Odrzavanje i zastita revizijskih zapisa

Sustav mora odrZavati revizijske podatke i jamciti da je za te podatke rezervirano dovoljno prostora.

Revizijski zapisi ne smiju se automatski prepisivati. Sustav mora generirati alarm kad je preostali
prostor za revizijske podatke ispod definiranog praga (npr. 1/5 ukupnoga prostora).

Revizijski zapisi moraju se adekvatno zastititi kako bi se u slu¢aju potrebe mogli prezentirati kao
vjerodostojni dokazi u sudskim postupcima.

Revizijski zapisi moraju se biljeziti slijedno i moraju sadrzavati to¢nu informaciju o vremenu.

Sustav mora osigurati mogucnost pretraZzivanja dogadaja u revizijskim zapisima prema datumu i
vremenu dogadaja, vrsti dogadaja i/ili identitetu korisnika.

Revizijski zapisi moraju biti predstavljeni u odgovaraju¢em formatu podataka kako bi korisnik mogao
tumacditi informacije.

Sustav ¢e Stititi revizijske zapise i omoguciti da ih Citaju smo oni korisnici kojima je dodijeljeno izricito
pravo (uloga revizora).

Projekt ¢e koristiti postojeéi AKD sustav za centraliziranu pohranu i analizu revizijskih zapisa.

7. KRIPTOGRAFIJA | ZASTITA PODATAKA

7.1. Upravljanje kriptografskim klju¢evima

Kriptografsku kljuCevi trebaju se generirati, pohraniti, distribuirati, koristiti, rotirati, arhivirati i
unistavati prema definiranom pravilima upravljanja kriptografskim klju¢evima, a u skladu s procjenom
rizika.

Ocekuje se da ¢ée pristupne tocke i portali za eFTI koristiti digitalne certifikate za autentikaciju i
sigurnu razmjenu podataka. Ove certifikate izdavati ¢e AKD kao kvalificirani pruzatelj usluga
certificiranja prema elDAS Uredbi. Privatni kljucevi tih certifikata trebaju biti zasti¢eni sigurnim
kriptografskim uredajem koji je certificiran i ispunjava zahtjeve Common Criteria EAL 4+ (ISO/IEC
15408) ili FIPS PUB 140-2 Level 3.

Infrastrukturni kljucevi koji se koriste za procese kao $to su autentikacija podsustava, potpisivanje
revizijskih zapisa, Sifriranje baze podatka ili Sifriranje prenesenih ili pohranjenih podataka mogu biti
generirani i pohranjeni unutar sigurnog okruzenja.
Kriptografski algoritmi i parametri koji se koriste za Sifriranje ne smiju biti zastarjeli ve¢ uvijek moraju
biti prikladni za koristenje u skladu s preporukama ENISA i SOG-IS-a.
Svaki projekt treba osigurati popis svih kriptografskih kljuceva koji ¢e ukljuciti:
e Identifikator kljuca (jedinstveni ID ili naziv)
e Vrsta kljuca (simetricni, asimetricni, sesijski, glavni klju¢, infrastrukturni)
e Algoritam i duljina kljuca (npr. RSA 2048, AES-256, ECC P-256...)
Namjena kljuca (npr. potpisivanje, sifriranje, autentikacija, razmjena kljuceva)
Status kljuca (aktivan, povucen, istekao, kompromitiran...)
Datum generiranja
e Rok valjanosti / datum isteka /ocekivani datum promjene
e Mjesto pohrane (HSM, sigurno okruzenje, repozitorij)
e Vlasnik / odgovorna osoba ili sustav
e Prava pristupa (tko je koordinator i tko su skrbnici)
e Povijest koristenja (log ili evidencija operacija nad klju¢em)
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7.2. Sifriranje podataka

Svaki osobni podatak/povijerljiva informacija mora biti Sifrirana cijelo vrijeme tijekom prijenosa izmedu
mreznih zona i uvijek tijekom pohrane na vanjske medije i kod mirovanja.

Desifriranje osobnih podataka mora se provoditi na mjestu obrade, a unutar sigurnog i kontroliranog
mreznog okruZenja, a u skladu s internim sigurnosnim pravilima.

Posebne kategorije osobnih podataka i poslovne tajne trebaju biti Sifrirane cijelo vrijeme tijekom
pohrane u bazama podataka i deSifrirane samo tijekom minimalnog vremena potrebnog za njihovu
obradu.

Potrebno je dokumentirati metode i procese Sifriranja i provesti testiranje kako bi se provjerilo
postupak desifriranja i u€inkovitost zastite podataka.

7.3. Pseudonimizacija i anonimizacija

U svrhu zastite osobnih podataka potrebno je koristiti tehnike pseudonimizacije i anonimizacije uvijek
kada je to potrebno, a u skladu s procjenom rizika.

Pseudonimizacija osobnih podataka provodi se na nacin da se osobni podaci vise ne mogu pripisati
odredenom ispitaniku bez uporabe dodatnih informacija.

Dodatne informacije koje omoguéuju ponovno povezivanje pseudonimiziranih podataka s ispitanikom
moraju se cCuvati odvojeno i Stititi tehnickim i organizacijskim mjerama ukljucujuéi primjenu
kriptografije, kontrole pristupa, pravila kiberneticke higijene te mjere fizicke sigurnosti.

Anonimizacija osobnih podataka provodi se u svrhu nepovratne obrade podataka tako da se trajno
ukloni moguénost identifikacije pojedinca, ¢ime podaci prestaju biti osobni i vise ne podlijezu primjeni
opce uredbe o zastiti podataka.

Potrebno je koristiti provjerene alate za anonimizaciju kojima se trajno uklanja moguénost povezivanja
podataka s ispitanikom, primjerice primjenom metoda kao Sto su agregacija, supresija ili perturbacija
podataka, odnosno drugih pouzdanih tehnika koje osiguravaju da identitet ispitanika ne moze biti
utvrden ni izravno ni neizravno.

Potrebno je dokumentirati sve koristene metode i procese pseudonimizacije i anonimizacije te provesti
testiranje kako bi se provjerila ucinkovitost zastite podataka.

7.4. Evidencije obrade i procjena rizika

Uvijek kada se prikupljaju osobni podaci i provodi automatizirana obrada osobnih podataka potrebno
je izraditi evidenciju obrade i izjavu o zastiti osobnih podataka.

Tijekom implementacije projekta biti ¢e potrebno isporuciti evidenciju obrade sadrzi:

e svrha obrade,

e voditelj obrade,

e izvrsitelji obrade,

e kontakt sluzbenika za zastitu osobnih podataka,
e nacinilokaciju obrade

e pravna oshova i obrazloZenje,

e ispitanici i kategorije osobnih podataka,

e izvor podataka,

e posebne kategorije osobnih podataka,

e rokovi brisanja/¢uvanja podataka,

e primatelji i prijenos podataka u trece zemlje.

Uvijek kada postupak obrade ukljucuje profiliranje, automatsko odlucivanje, onemogucavanje prava,
osjetljive podatke, ranjive skupine, razliCite izvore, nove tehnologije, pracenje ili opsezna obrada
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potrebno je provesti i dokumentirati procjenu ucinka i procjenu rizika obrade prema utvrdenoj
metodologiji.

7.5. Brisanje i arhiviranje podataka

Osobni podaci smiju se Cuvati u obliku koji omogucuje identifikaciju ispitanika samo onoliko dugo
koliko je potrebno za svrhe radi kojih se osobni podaci obraduju.

Tijekom projekta potrebno je:
e definirati vremenski period ¢uvanja podataka u sustavu i zadrZavanja podataka u arhivi
e definirati metode brisanja/unistavanja podataka
e omoguditi automatizirano brisanje podataka nakon propisanog roka cuvanja
e osigurati dokaze (logove) o brisanju podatka

Potrebno je dokumentirati postupke brisanja podataka koje vise nije potrebno Cuvati i provoditi
kvartalnu kontrolu baze podataka kako bi se potvrdilo da su podaci pravovremeno obrisani.

Projekt treba zastititi arhivu primjenom sljedecih mjera:

e izraditi popis arhivske grade s rokovima ¢uvanja

e  Stititi integritet arhive kako bi podaci ostali nepromijenjeni i zasti¢eni od manipulacije
e osigurati Sifriranje povjerljivih podataka u arhivi

e zahtijevati autentikaciju za pristup arhivi

e omoguciti dostupnost podataka iz arhive uklju¢ujuéi mogucnost pretrazivanja

8. LANAC OPSKRBE

8.1. Opdi zahtjevi

Obveza svih strana koje sudjeluju u provedbi projekta NSCP je provesti dogovoreni skup kontrola,
ukljucujuci kontrolu pristupa, provjeru ucinkovitosti, pracenje, izvjesc¢ivanje i reviziju.

Takoder obavezno je postivati zahtjeve AKD-a u pogledu informacijske sigurnosti te pravne,
zakonske, regulatorne i ugovorne zahtjeve, ukljucujuéi kibernetic¢ku sigurnost, zastitu podataka,
postupanje s osobnim podacima, pravima intelektualnog vlasnistva i autorskim pravima.

Zahtjevi koji su definirani u ovom dokumentu primjenjuju na sve izvrsitelje odnosno dobavljace koji
¢e sudjelovati u provedbi projekta NSCP te u cijelom opskrbnom lancu ako se podugovaraju usluge ili
nabavljaju proizvodi potrebni za provedbu projekta NSCP.

Tijekom realizacije projekta dokumentirati ¢e se specifi¢ni sigurnosni zahtjevi za usluge, proizvode ili
komponente koji ¢e biti kupljene ili nabavljene od drugih dobavljaca ili drugih subjekata za potrebe
provedbe projekta NSCP.

Dobavlja¢i mogu dobiti prava pristupa mreznim i informacijskim sustavima AKD-a uz postivanje nacela:

e Poslovne potrebe (need-to-know),

e Minimalno potrebnih ovlastenja za provedbu zadaéa (least privilege) te

e Razdvajanja nadleznosti (segregation of duties).
Dobavljaci smiju pristupati sustavima i podacima samo u mjeri nuznoj za izvrSavanje ugovorenih
poslova. Svi pristupi moraju biti autorizirani, individualno dodijeljeni, zasti¢eni jakim lozinkama ili MFA
te redovito revidirani.
AKD ¢e osigurati VPN i infrastrukturu za siguran udaljeni pristup.

Dobavlja¢i nece imati administratorske ovlasti na razini operacijskog sustava na produkcijskim
sustavima. Administratorske ovlasti na razini aplikacija mogu biti dodijeljene trecoj strani samo pod
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jasno definiranim uvjetima, uz prethodno odobrenje i nadzor, te u ograni¢enom vremenskom
razdoblju.

Fizicki pristup prostorima i opremi AKD-a takoder se ogranic¢ava i nadzire i svaki izvodac ili posjetitelj
morati ¢e potpisati izjavu o prihvaéanju sigurnosnih pravila AKD-a.

8.2. Eksetrnalizacija i usluge u oblaku

Ocekuje se da ée se ponudeno rjesenje implementirati na infrastrukturi koja ée biti u vlasnistvu AKD-
a, bez oslanjanja na vanjske komercijalne pruzatelje IT usluga. Ponudeno rjesenje ne smije koristiti
proizvode, platforme ili usluge u oblaku poput Amazona, Microsofta, Googlea, Adobea ili sli¢nih.

Eksternalizacija i koristenje vanjskih komercijalnih IKT usluga i usluga u oblaku dopusteni su samo
iznimno, i to iskljucivo u sluc¢ajevima kada je takvo rjesenje neizbjezno te samo uz prethodno
odobrenje nadleznih tijela i vlasnika podataka.

Prije donosenja odluke o eksternalizaciji usluga ili funkcija, obavezno se provodi procjena rizika, kojom
se identificiraju i vrednuju mogudi rizici povezani s prijenosom odgovornosti na trecu stranu.

AKD ima pravo na provedbu audita na lokaciji obrade za usluge eksternalizacije.
Prilikom procjene rizika analiziraju se prijetnje, ranjivosti i sigurnosne mjere koje se odnose na:

e Gubitak kontrole nad podacima i sustavima

e Neovlasteni pristup ili curenje povjerljivih informacija

o Neuskladenost s propisima i standardima

Oslonjenost na dostupnost i sigurnost trece strane

Prekid usluge ili nedostatak kontinuiteta poslovanja

Nejasna lokacija pohrane podataka i prijenos preko granica

Rizik od multitenant okruZenja (dijeljena infrastruktura u oblaku i sustanari)

9. SIGURNOST RAZVOJA | ODRZAVANJE

9.1. Sigurnosne provjere aplikacija

Uvijek kada se u sklopu projekta razvija aplikacija, sukladno procjeni rizika, zahtijeva se provedba nekih
od sljedecih sigurnosnih provjera tijekom razli¢itih faza razvoja:

e Staticka analiza k6da (SAST) — omoguduje rano prepoznavanje ranjivosti kroz analizu izvornog kéda

e Dinamicka analiza aplikacija (DAST) — testira sigurnost aplikacija u izvedbenom okruZenju.

e Provjera sigurnosti komponenti treéih strana (SCA) — osigurava da koriStene biblioteke i vanjske
komponente nisu ranjive.

e Penetracijski testovi — identificiraju potencijalne slabosti kroz simulirane napade.

o Razli¢iti programi ili mehanizmi koji se koriste za otkrivanje ranjivosti.

9.2. Principi sigurnog dizajna

Primjena internih pravila za sigurnost i sigurnosni zahtjevi moraju se postivati ¢e se tijekom cijelog
Zivotnog ciklusa razvoja i odrzavanja mreznih i informacijskih sustava.

Tijekom postupka razvoja potrebno je provoditi konzultacije s odgovornim osobljem za razvoj i
odrZavanje sustava te strucnjacima za sigurnost kako bi se osigurala dosljednost primjene sigurnosnih
mjera.

9.3. Ispitivanje performansi
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U skladu sa za procjenom rizika provesti ce se testiranje performansi prije pocetka produkcije, kako bi
se osiguralo da sustav podnosi ocekivano optereéenje.

Mijerni parametri za ispitivanje performansi specificirati tijekom provedbe projekta.
To moZe biti:
e Vrijeme odziva klju¢nih funkcionalnosti.
e Maksimalni broj korisnika/zahtjeva koje sustav moze istovremeno obraditi bez degradacije

performansi.
e Stabilnost sustava pod vrsnim optereéenjem i sl.

10. INCIDENTI [ KONTINUITET

10.1. SLA

Usluga podrske treba biti dostupna 24 sata dnevno, 7 dana u tjednu (24/7).
Vrijeme odaziva na prijavljeni incident iznosi najvise 1 sat od trenutka slanja prijave.
Vrijeme u koje je potrebno otkloniti kvar je:

e  Kriti¢ni incident (prekid rada sustava ili gubitak funkcionalnosti klju¢nih komponenti): do 2
sata.

e Visoki prioritet (znacajno ogranicenje funkcionalnosti bez potpunog prekida): do 4 sata.

e Ostali incidenti: do 24 sata.

Potrebno je voditi evidenciju svih prijavljenih incidenata i svakog mjeseca dostaviti izvjeSc¢e o
provedbi SLA-a za prethodni mjesec.

IzvjeS¢e mora sadrZavati najmanje sljedece podatke:
e broji klasifikaciju prijavljenih incidenata prema razini prioriteta,
e vrijeme odaziva i vrijeme otklona za svaki incident,
postotak ispunjenja ostalih SLA parametara,
opis provedenih aktivnosti,
e analizu ponavljajucih incidenata i prijedlog mjera za njihovo sprjecavanje.

10.2. Popis imovine

Potrebno je definirati i dokumentirati imovinu i sigurnosne postavke (konfiguracije) za svu sklopovsku
i programsku imovinu, vanjske usluge i mreze koje koristi NSCP.

Prije pustanja NSCP u funkciju treba isporuciti inventar vezane imovine koji ukljucuje:

e |dentifikator imovine (naziv, inventurni/serijski broj)

e Lokacija i prostor

e Funkcionalnost i kategorija (hardver, softver, podaci, mrezna oprema...)

e Sigurnosna klasifikacija i zahtjevi za povjerljivost, integritet, dostupnost
Povezanost i ovisnosti s drugim sustavima

Odgovorna osoba ili subjekt i kontakti za potrebe kontinuiteta

e Stanje i Zivotni ciklus (u produkciji, razvoj, testiranje, odrzavanje, povuceno)

[ ]
[ ]
Kako bi se osiguralo brzo prepoznavanje i reakcija na sigurnosne incidente ili tehnicke probleme,
uspostavit ¢e se pracenje promjena te revizija i azuriranje popisa imovine kod uspostave i prilikom svih

planiranih ili neplaniranih promjena na mreznim i informacijskim sustavima.
Za biljezenje i pracenje promjena korist ¢e se AKD ITSM infrastruktura.

10.3. Business Impact Analysis - BIA
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Tijekom implementacije projekta provesti e se kategorizacija imovine i analiza utjecaja incidenata na
poslovanje (Business Impact Analysis - BIA).

IKT usluge i vezana imovina razvrstavaju se prema funkciji i poslovnom znacaju u sljedece kategorije

e KRITICNO - Imovina je kritiéna prema Zakonu o kiberneti¢koj sigurnosti i zakonu o kritiénim
infrastrukturama

e VAZNO - Imovina koja nije kriti¢na, ali poremeéaj u funkcioniranju usluge moze znaéajno
ugroziti poslovanje AKD-a

e OSTALO - Ostala imovina koja nije kriti¢na i vazna

Procjenjuje se koliki je utjecaj incidenta na operacije, organizacijsku imovinu ili pojedince. Posebno se
razmatra utjecaj na povjerljivost, integritet, dostupnost i autenti¢nost.

Kako bi se osiguralo brz i u¢inkovit oporavak poslovnih funkcija u slu¢aju incidentaili prekida, IKT usluge
i vezana imovina razvrstavaju se kako slijedi:

e TIER 1: Usluge ciji prekid ima visoki utjecaj na poslovanje, sigurnost ili ispunjenje zakonskih
obveza. Ove usluge zahtijevaju prioritetni oporavak i minimalno vrijeme prekida.

e TIER 2: Usluge ¢iji prekid umanjuje funkcionalnost i kvalitetu usluge, ali ne zaustavlja klju¢ne
poslovne procese. Ove usluge zahtijevaju ubrzani, ali sekundarni oporavak.

e TIER 3: Usluge koje mogu tolerirati dulja vremena oporavka, a njihov prekid uglavhom utjece
na nadzor, podrsku ili informiranje, bez znac¢ajnog utjecaja na kriticne poslovne funkcije.

10.4. Ciljana vremena oporavka

Transakcijski sustavi trebaju biti projektirani tako da omoguce dosezanje sljedeéih ciljanih vremena:

e RPO =0 (Recovery Point Objective)
Nema gubitka podataka u slucaju kvara — svi podaci moraju biti istovremeno zapisani na
primarnoj lokaciji i DR lokaciji.

e RTO = 0 (Recovery Time Objective)
Buduci da sustavi trebaju raditi simultano i redundantno, RTO moZe biti vrlo nizak — prakticki
gotovo trenutacno prebacivanje na sekundarni sustav bez prekida usluge.
U idealnom scenariju korisnici ne bi trebali primijetiti prekid.

e MTD = 2 sata (Maximum Tolerable Downtime)
Sustav se mora ponovno uspostaviti i podaci ¢e se oporaviti iz pricuvne kopije u roku od 2 sata
u slu¢aju nedostupnosti ili kompromitacije sustava na primarnoj i udaljenoj lokaciji (npr. zbog
ransomware napada i najtezim scenarijima).

Dogradnja izvjesStajnog sustava treba omogudi dosezanje sljededih ciljanih vremena:

e RPO < 24 sata (Recovery Point Objective)
Dopusten gubitak podataka do 2 sata za izvjestajni .
e RTO < 24 sata (Recovery Time Objective)
Ocekuje se oporavak sustava unutar 24 sata nakon prekida rada.
e MTD = 24 sata (Maximum Tolerable Downtime)
Sustav se mora ponovno uspostaviti i podaci oporaviti u slu¢aju nedostupnosti ili
kompromitacije sustava na primarnoj i udaljenoj lokaciji.

10.5. Strategija oporavka

Temeljem provedene analize utjecaja projekt ¢e utvrditi zahtjeve za kontinuitetom poslovanja i
strategiju sigurnosne pohrane.

Definirati procedure i postupke za dnevne, tjedne i mjesecne sigurnosne kopije ukljucujuci potpuni,
inkrementalni i diferencijalni backup te sinkronu replikaciju podataka kada je to potrebno.
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Strategiju sigurnosne pohrane treba ispuniti sljedece zahtjeve:
e 3 kopije podataka
e 2 razli¢ita medija za pohranu
e 1 kopija izvan mjesta obrade
e 1 kopija izvan mreze
e (gresaka
Tijekom provedbe projekta potrebno je definirat potrebne kapacitete i tehnic¢ke zahtjeve za provedbu

strategije sigurnosne pohrane te uspostaviti automatizirane procese za izradu sigurnosnih kopija uz
enkripciju podataka.

Izraditi upute za oporavak te provesti testiranja oporavka koristedi razlicite kopije i vrste backup-a.

10.6. Plan oporavka

Potrebno je izraditi plan oporavka sustava nakon prekida rada i u slu¢aju katastrofalnog incidenta.
To ukljuuje:

e Aktivaciju udaljene lokacije i rezervne infrastrukture

e Opravak iz sinkrone replikacije i oporavak iz pricuvnih kopija

e Testiranje kljuénih funkcionalnosti nakon oporavka

e Povratak na primarnu lokaciju kada je ona dostupna.

Potrebno je testirati plan oporavka i izraditi izvjestaj o testiranju.
Ovo testiranje moze biti provedeno simulacijom u kontroliranim uvjetima na primarnoj lokaciji ako
udaljena lokacija i rezervna infrastruktura ne budu pravovremeno dostupni.

10.7. Testiranje ciljanih vremena oporavka

Potrebno je izraditi plan testiranja i provesti testiranje ciljanih vremena oporavka.
To ukljuuje:
e Testiranje RPO - kako bi se potvrdilo da metoda replikacije i backup-a sustava funkcionira

ispravno i pouzdano te da je koli¢ina podataka izgubljenih u slu¢aju incidenta manja od
definirane ciljane tocke oporavka (RPO).

e Testiranje RTO - kako bi se potvrdilo da sustav moze biti u potpunosti oporavljen i
funkcionalan unutar definirane maksimalne vremenske tocke oporavka (RTO) nakon
incidenta ili prekida rada.

e Testiranje MTD - kako bi se potvrdilo da sustav moze nastaviti obavljati klju¢ne poslovne
funkcije unutar definiranog prihvatljivog vremena zastoja MTD u slucaju incidenta ili zastoja.

ZA PONUDITELJIA
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